Zadbaj o silne hasta do kont.
Zniwelujesz zagrozenie
cyberatakiem 1 ochronisz
swoje dane, pieniadze

W cyberprzestrzeni coraz czesciej przechowujemy wiele cennych
informacji - prywatnych i nie tylko. 0d nas zalezy,
czy odpowiednio je zabezpieczymy. Wydziat* Promocji Polityki
Cyfrowej Kancelarii Prezesa Rady Ministréw (KPRM) przypomina,
ze 1internetowili przestepcy atakujag nie tylko duze
przedsiebiorstwa, lecz takze zwyktych 1ludzi. Eksperci
namawiajg do stosowania silnych haset* do kont bankowych,
poczty elektronicznej, na portalach spoteczno$ciowych, a takze
w telefonie czy w komputerze, by nikt ich nie przejat,
nie ukradt tozsamo$ci, nie pozbawit oszczedno$ci badZz nie mia%t
dostepu do naszych prywatnych danych. Jak zatem powinnismy
tworzy¢ kody zabezpieczajgce?

Mankamenty haset

Cyfryzacja KPRM podaje, ze czesC cyberatakdéw uderza wtasnie
w hasta uzytkownikdéw, dlatego nalezy wystrzegal sie
najpowszechniejszych btedéw, a wiec unikac¢ prostych haset
i nie uzywa¢ tego samego kodu zabezpieczajgcego do réznych
kont. Wskazane jest tworzenie unikatowych haset dla kazdej
witryny.

Jakich jeszcze btedéw nie powinnismy popeiniadc?
Nie zabezpieczajmy dostepu do swoich danych
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najpopularniejszymi hastami lub oczywistymi wyrazeniami, typu:
,hasto”, ,123456", ,qwerty”, ,pitka nozna”, ,wpuscmnie”, ani
imieniem wtasnym badZz kogos z bliskiego otoczenia, badz
ulubionego zwierzaka. Ta sama zasada dotyczy tez danych
osobowych, ktére tatwo zdoby¢, takich jak: data urodzenia,
numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania lub domu.

Niewskazane jest stosowanie wyrazen identycznych z nazwa
uzytkownika, lub nawet jej cze$Scig, oraz sekwencji kolejnych
liter, 1liczb lub innych znakéw, np. ,abcde”, ,12345",
»QWERTY"”, jak réwniez dwéch lub trzech kolejno powtarzajagcych
sie ciggbw znakdéw, np. ,bbbb2bbb”.

Ponadto odradza sie uzywanie pojedynczego wyrazu dowolnego
jezyka, pisanego normalnie lub wspak, nie wystarczy tez,
ze poprzedzimy lub zakoriczymy go znakiem specjalnym lub cyfra.

W komunikacie zwrécono uwage, by przy zmianie hasta
do istniejacego konta nie uzy¢ tego samego sformutowania, co
poprzednio Llub po niewielkiej modyfikacji, np. zmiana
z ,hastol” na ,hasto02”.

Cyberklucz

Cyfryzacja KPRM przypomina: ,Hasta sg jak klucze do sejfu lub
domu”. Trzeba dbaé, zeby nie dostaty sie w niepowotane rece.

Dlatego radzi, aby tworzy¢ dtuzsze hasta, sktadajgce sie z 12
lub 14 znakdéw, ktdére beda zawieraty co najmniej jeden znak
z kazdej z nastepujacych grup: mate litery, duze litery,
liczby, znaki specjalne.

Konstruujgc unikatowe hasto, mozna, jak podpowiadaja
specjalisci, wykorzysta¢ frazy, wybra¢ np. Ztatwy
do zapamietania cytat z piosenki i uzy¢ pierwszych liter
poszczegélnych stow. Poleca sie zastepowanie liter badz
wyrazow liczbami i symbolami.
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Podano przyktady: ,Mam dwadzie$Scia lat” mozna zamienid
na M@m2dzie$ciAl4T, a ,Mam psa” na M@m%p$@.

Mozna stosowal tez metode %aczenia trzech losowych stéw,
np. ,kawatramwajryba”, byleby nie byty zbyt proste
do odgadniecia.

Podkreslono, ze zabezpieczen nie powinno sie zapisywacd
na papierze, przesyta¢ np. w mailu albo wpisywal haset,
gdy kto$ to widzi, bo nawet bardzo silne kody mogg w takich
przypadkach okaza¢ sie bezuzyteczne.

Cyfryzacja KPRM ostrzega przed podszywajgcymi sie
np. pod pracownikdéw pomocy technicznej hakerami,
ktérzy prébujag wytudzié¢ dane uzytkownika i hasta. Jak
zaznaczono: ,Wiarygodne witryny 1 organizacje nigdy
nie poprosza o nazwe uzytkownika i hasto w wiadomosSci e-mail
lub przez telefon”.

Hasto powinnismy bezzwocznie zmienié, jesli doszto do jego
naruszenia lub nawet jesli tylko przypuszczamy, ze ktos mdgt
je wykrasc.

Nie nalezy rowniez wpisywal hasta, gdy korzystamy z cudzego

komputera.

Aby dane byty bezpieczniejsze, potrzebne jest nie tylko silne
hasto, lecz takze stosowanie dwuetapowej weryfikacji.

Dodatkowe informacje 0 zabezpieczaniu danych
w cyberprzestrzeni mozna znalez¢ w poradniku ,Jak chronié sie
przed cyberatakami”.

Zrédta: PAP, Cyfryzacia KPRM.
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