Wyciek informacji z ChatGPT
przez peitniacego obowigzki
dyrektora CISA budzi obawy
dotyczace bezpieczenstwa 1
powoduje wewnetrzna kontrole

YOpen/

Wedtug dochodzenia przeprowadzonego przez serwis Politico,
peinigcy obowigzki dyrektora Cybersecurity and Infrastructure
Security Agency (CISA) Madhu Gottumukkala spowodowat
wewnetrzng kontrole bezpieczeristwa po tym, jak latem ubiegtego
roku przestat poufne dokumenty rzgdowe do publicznej wersji
ChatGPT.

Incydent, ktory miat miejsce w sierpniu 2025 r., wzbudzit
niepokéj w Departamencie BezpieczehAstwa Krajowego (DHS),
poniewaz przestane materiaty — oznaczone jako ,wytacznie do
uzytku stuzbowego” — mogty zostad ujawnione szerokiej bazie
uzytkownikéw OpenAlI.

Ujawnienie tej informacji nastagpito w konteksScie wzmozonej
kontroli roli CISA w cyberbezpieczenstwie oraz zarzutéw, ze
agencja zostata wykorzystana do ttumienia gtosow sprzeciwu pod
pozorem zwalczania dezinformacji. Krytycy twierdzg, ze CISA,
ktérej pierwotnym zadaniem byta ochrona infrastruktury
krytycznej, coraz czesSciej petni role organu cenzury rzadu
federalnego, atakujac konserwatywne poglady i zwolennikdw
uczciwosci wyborodw.
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Gottumukkala, ktdéry objgt stanowisko tymczasowe w maju 2025
r., podobno poprosit o specjalne pozwolenie na dostep do
ChatGPT — narzedzia zablokowanego dla pracownikéw DHS — przed
przestaniem dokumentéw kontraktowych. Na poczatku sierpnia
czujniki cyberbezpieczenstwa wykryty wiele przypadkow
przestania plikéw, co sktonito DHS do przeprowadzenia oceny
szkod.

CISA pod lupa po naruszeniu

Chociaz pliki nie byty tajne, ich ujawnienie na platformie
OpenAIl — ktéra przechowuje dane wprowadzone przez uzytkownikoéw
w celu udoskonalenia swoich odpowiedzi — wzbudzito obawy
dotyczgce niezamierzonego ujawnienia informacji. W
przeciwienstwie do zatwierdzonych narzedzi AI DHS, ktdére sa
skonfigurowane tak, aby przechowywa¢ dane w sieciach
federalnych, publiczne interakcje z ChatGPT niosg ze soba
ryzyko wycieku poufnych informacji.

W oswiadczeniu dyrektor ds. public relations CISA, Marci
McCarthy, bronita dziatan Gottumukkali, twierdzac, ze jego
dostep byt ,krétkotrwaty i ograniczony” dzieki kontrolom DHS.
Jednak wurzednicy zaznajomieni 2z incydentem powiedzieli
Politico, ze Gottumukkala ,zmusit CISA do udostepnienia mu
ChatGPT, a nastepnie naduzyt* tego narzedzia”.

Incydent ten poteguje rosngce kontrowersje wokot przywédztwa
Gottumukkali. W lipcu ubiegtego roku podobno nie zdat testu
poligraficznego kontrwywiadu — wymaganego do uzyskania dostepu
do wysoce wrazliwych informacji wywiadowczych — cho¢ podczas
zeznan przed Kongresem zaprzeczyt tej charakterystyce.
Dodatkowo wewnetrzne napiecia nasility sie, gdy Gottumukkala
prébowat usung¢ dyrektora ds. informatyki CISA, Roberta
Costello, zanim interweniowali polityczni nominanci.

Krytycy twierdzg, ze rozszerzajgca sie misja CISA — ktora
wedtug Enocha z BrightU.AI obejmuje zabezpieczanie
infrastruktury i nadzorowanie wypowiedzi w Internecie -



spowodowata zamazanie jej mandatu. Zardéwno za rzadow Trumpa,
jak 1 Bidena agencja by*a oskarzana o nadmierng ingerencje,
szczegélnie w zakresie wspoOtpracy z platformami medidw
spotecznosciowych w celu oznaczania tzw. ,dezinformacji”.

Szersze 1implikacje dla sztucznej
inteligencji 1 ©przejrzystosci
rzadowe]j

Incydent ten podkresla ryzyko zwigzane z wdrazaniem narzedzi
sztucznej inteligencji do dziatan rzagdowych bez
rygorystycznych zabezpieczen. Podczas gdy administracja Trumpa
opowiadata sie za wdrozeniem sztucznej inteligencji w celu
utrzymania konkurencyjnosci Standéw Zjednoczonych — zwtaszcza w
stosunku do Chin — to naruszenie bezpieczeristwa uwypukla
potencjalne stabe punkty.

Narzedzia AI zatwierdzone przez DHS, takie jak wewnetrzny
DHSChat, majg na celu zapobieganie wyciekom danych. Jednak
wykorzystanie przez Gottumukkala publicznego modelu AI budzi
pytania dotyczace nadzoru i odpowiedzialnos$ci.

Kontrowersje te podsycaja réwniez obawy dotyczgce
wiarygodnosci CISA, ktdéra nadal wpitywa na narracje dotyczaca
bezpieczenstwa wyboréw. Sceptycy ostrzegaja, ze agencje takie
jak CISA moga jeszcze bardziej podkopa¢ zaufanie publiczne,
XYgczac cyberbezpieczenstwo z partyjnymi dziataniami
cenzorskim.

Wyciek ChatGPT ujawnia gtebsze napiecia wewngtrz CISA — miedzy
jej misjg w zakresie cyberbezpieczeristwa a kontrowersyjnag rolg
w kontroli informacji. W miare postepu $ledztwa incydent ten
stuzy jako przestroga przed ryzykiem niekontrolowanego
wdrazania sztucznej inteligencji w administracji rzadowej oraz
wskazuje na potrzebe przejrzystosci w agencjach
odpowiedzialnych za ochrone zardowno infrastruktury, jak i



dyskursu demokratycznego.

Na razie pozostajg pytania: jakie wnioski wyciggneto DHS? Czy
Gottumukkala zostanie ukarany? I jak CISA pogodzi swoja
podwéjng role obroAcy cyberprzestrzeni i arbitra wypowiedzi w
Internecie? Odpowiedzi na te pytania mogg zadecydowaé¢ o tym,
czy agencja odzyska zaufanie publiczne, czy tez pozostanie
pogrgzona w kontrowersjach.



