Wielu przypuszcza, ze
cyberataki nie moga zabijacd
ludzi. To nieprawda

Cyberatakéw nie nalezy lekcewazy¢ i traktowad¢ jako niewinnej
zabawy mtodych ludzi. To powazne przestepstwa, ktdore moga
prowadzi¢ rowniez do Smierci.

= Grupa ekspertow ostrzega, ze [JJKorea Péinocna mogtaby
wykorzysta¢ techniki groznych cyberatakéw.

= Cyberprzestepcy moga na przyktad przejg¢ kontrole nad
oczyszczalnig wody i zmieni¢ mieszanke chemiczng, aby
byta toksyczna..

= .albo przenikng¢ do systeméw komputerowych elektrowni
jadrowej, powodujgc powazne awarie.

Koreanski dziennikarz Jung Min-ho pisze:

Jednym z najbardziej niedocenianych zagrozen bezpieczenstwa
pochodzgcych z Korei Pdtnocnej sg jej mozliwoSci cyberatakow.
Wielu przypuszcza, ze [hakerzy nie moggq zabijac ludzi. Ale

moga3.

Cyberprzestepcy mogg przejaé¢ kontrole nad oczyszczalnig wody i
zmieni¢ mieszanke chemiczng, aby byta toksyczna, lub mogg
przenikng¢ do systemow komputerowych elektrowni jadrowej,
powodujgc powazne awarie. W ostatnich latach w wielu czes$ciach
Swiata podejmowano préby takich cyberatakdéw, niektdére z nich
zakonczyty sie posrednio Smiercig lub obrazeniami.
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Grupa ekspertow ostrzega, ze [JJKorea Pdéinocna mogtaby
wykorzysta¢ takie techniki, gdyby wybuch*a wojna na Po6twyspie
Koreanskim, w raporcie RAND Corporation zatytulowanym
“Charakterystyka zagrozen zwigzanych z pétnocnokoreanska
bronig chemiczng i biologiczng, impulsem elektromagnetycznym 1
zagrozeniami cybernetycznymi”.

Choi Kang, prezes Asan Institute for Policy Studies i jeden ze
wspOtautoréw wspdlnego raportu napisanego z think tankiem RAND
Corporation, powiedziat na konferencji prasowej w instytucie w
Seulu we wtorek.

Infrastruktura w Korei Potudniowej wydaje sie byc¢ bardzo
podatna na cyberataki Potnocy. Widzielismy kilka przypadkéw w
systemach bankowych.. Ale co z inng infrastrukturg, takg jak
zaopatrzenie w wode lub elektrycznosc¢? To spowodowatoby
chaos.

Mozliwe scenariusze

Jednym z mozliwych scenariuszy moze by¢ wykolejenie pociggdw
zatadowanych $miercionos$nymi chemikaliami. Inne mozliwe cele
obejmujg tamy, szpitale, lotniska i sieci energetyczne,
ktéorych wiele systeméw komputerowych zostato juz wczesniej
przeniknietych przez Koree P6%nocng.

Raport méwi, ze domniemane rozmieszczenie wirusa Stuxnet przez
Stany Zjednoczone i Izrael w celu uszkodzenia iranskich
wirowek do wzbogacania nuklearnego oraz rosyjski program
zXosliwego oprogramowania towarzyszgcy inwazji na Ukraine w
tym roku moga stuzy¢ jako przyktady do nas$ladowania i
rozwijania przez Koree Potnocnj.

Zrédko
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