Wielki Brat szpleguje cie na
tysigce sposobow, a wszystkie
te 1informacje trafiaja do
scentralizowanych , systemow
fuzyjnych”

T e

Wielki Brat cie obserwuje. Niestety, wiekszos¢ ludzi nie zdaje
sobie sprawy, jak rozlegta stata sie siatka nadzoru. Gdy
jedziesz do pracy lub szkoty, czytniki tablic rejestracyjnych
systematycznie Sledzg Twojg podrdéz. W duzych miastach tysigce
wysoce zaawansowanych kamer bezpieczenstwa (wiele z nich
wyposazonych jest w technologie rozpoznawania twarzy)
monitoruje kazdy Twdéj ruch. Jesli wtadze wykryja, ze robisz
cos podejrzanego, mogg szybko przejrze¢ Twojg dokumentacje
karng, finansowg i medyczng. OczywisScie, jesli chcag siegnac
gtebiej, telefon i komputer nieustannie tworza skarbnice
danych z monitoringu. Nic, co robisz na ktdérymkolwiek z nich,
nigdy nie jest prywatne.

W przesztosSci zebranie wszystkich tych informacji zajmowa*o
duzo czasu. Ale teraz giganci technologiczni, tacy jak
Microsoft, Motorola, Cisco i Palantir, sprzedajg ,systemy
fuzyjne” rzgdom na catym Swiecie. Te ,systemy fuzyjne” moga
natychmiast integrowa¢ dane z monitoringu z tysiecy réznych
zrédet, a to catkowicie zmienito sposdéb, w jaki egzekwowanie
prawa jest prowadzone w wielu najwiekszych miastach.
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Arthur Holland Michel jest starszym wyktadowcg w Carnegie
Council for Ethics in International Affairs i odbyt wycieczke
po ,systemie fuzyjnym” uzywanym przez miasto Chicago o nazwie
Citigraf:

Kliknat ,ZBADAJ” i Citigraf zabrat sie do pracy nad
zgtoszonym napadem. Oprogramowanie dziata na czyms, co
Genetec nazywa ,silnikiem korelacyjnym”, czyli zestawem
algorytméw, ktore przeszukujg historyczne rejestry policyjne
miasta 1 dane z czujnikéw na zywo w poszukiwaniu wzorcow i
potgczen. Kilka sekund pdézniej na ekranie pojawita sie dtuga
lista potencjalnych klientéow, w tym wykaz o0séb wczesniej
aresztowanych w okolicy za brutalne przestepstwa, adresy
domowe mieszkajgcych w poblizu zwolnionych warunkowo, katalog
podobnych niedawnych telefondéw 911, =zdjecia 1 numery
rejestracyjne pojazdéw, ktore wykryto uciekajgce z miejsca
zbrodni 1 nagrania wideo z wszelkich kamer, ktére mogty
wykry¢ dowody samej zbrodni, w tym tych zamontowanych w
przejezdzajgcych autobusach i pociggach. Innymi stowy, wiecej
niz wystarczajgca ilos¢ informacji, aby funkcjonariusz moégt
odpowiedzie¢ na to pierwotne wezwanie pod numer 911 z niemal
telepatycznym wyczuciem tego, co wtasnie sie wydarzyto.

Ale te systemy stuzg nie tylko do tropienia przestepcéw.

W rzeczywistosci mozna ich uzy¢ do zbadania dostownie kazdego.

Przy innej okazji Arthur Holland Michel mia* okazje
przetestowac ,system fuzyjny”, ktéry Microsoft zbudowat dla
Nowego Jorku:

Funkcjonariusz NYPD pokazat mi, w jaki sposob moze wyciggngc
kartoteke kazdego mieszkanca miasta, listy jego znanych
wspotpracownikow, przypadki, w ktdrych zostali nazwani ofiarg
przestepstwa lub sSwiadkami, a jesli mieli samochdd, mape
cieplng gdzie zwykle prowadzili i petng historie ich naruszen
parkingowych. Potem wreczyt mi telefon. Smiato,
powiedziat; wyszukaj nazwisko.
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Przyszta mi do gtowy fala ludzi:
przyjaciele. Kochankowie. Wrogowie. W korncu wybratem ofiare
strzelaniny, ktérej bytem Swiadkiem na Brooklynie kilka lat
wczesniej. Pojawit sie od razu, wraz z tym, co wydawato sie
bardziej osobistymi informacjami niz ja, a moze nawet ciekawy
funkcjonariusz, miatam prawo wiedziec bez nakazu
sgdowego. Czujgc zawroty gtowy, oddatem telefon.

Jesli tak sie dzieje w duzych miastach, takich jak Chicago i
Nowy Jork, czy mozesz sobie wyobrazié¢ technologie, ktéra musza
teraz posiada¢ agencje alfabetu rzadu federalnego?

Oczywiscie dzieje sie to nie tylko w Stanach Zjednoczonych.

Po drugiej stronie Atlantyku wspolny europejski projekt
nadzoru znany jako ROXANNE budzi wiele obaw:

Akronim Real time netwOrk, teXt, and speaker ANalytics for
combating orgaNized crimE (Analiza sieci, tekstu 1 mowy w
czasie rzeczywistym w celu zwalczania przestepczosSci
zorganizowanej), zostat ogtoszony w listopadzie w ramach
projektu opracowanego obecnie w Szwajcarii.

Platforma biometryczna rzekomo stuzgca do monitorowania 1
rozprawiania sie z przestepczo$cig zorganizowang, dodatkowe
zastosowanie ROXANNE, ktére jego twdrcy swobodnie reklamujga,
jest mozliwos¢ monitorowania oséb winnych rzekomej mowy
nienawisci 1 politycznego ekstremizmu.

W catej Europie wprowadzane sg nowe, surowe przepisy przeciwko
,mowie nienawisci” i ,ekstremizmowi politycznemu”, a to nowe
narzedzie pomoze wytropic¢ ,myslozbrodniarzy”.

W szczegélnosSci to nowe narzedzie bedzie intensywnie
monitorowad ,serwisy spotecznosciowe, takie jak Facebook,
YouTube, a takze zwykte platformy telekomunikacyjne”..

ROXANNE, produkt finansowany przez UE w ramach programu
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»Horyzont 2020”, majagcy na celu wspieranie nowej technologii
nadzoru, dziata na portalach spotecznosciowych, takich jak
Facebook, YouTube, a takze na zwyktych platformach
telekomunikacyjnych, aby identyfikowac, kategoryzowac 1
sledzi¢ twarze i gtosy, umozliwiajgc wtadzom stworzenie
bardziej szczegdétowego obrazu badanej sieci, czy to w zwigzku
z dziatalnoScig przestepczg, czy tez uznang za politycznie
skrajng.

Umozliwienie wtadzom czerpania z surowych danych z réznych
zrédet i platform w celu rozpoznania typowych wzorcéw mowy,
rysow twarzy 1 geolokalizacji, rezultatem koncowym jest
zarowno 1identyfikacja podejrzanych, jak 1 nakreSlenie
skomplikowanego obrazu sieci poddawanych pod mikroskop.

Jes$li wiec mieszkasz w Europie i uwazasz, ze w pewnym momencie
mozesz by¢ winny ,myslozbrodni”, mozesz chcieé pozby¢ sie
telefonu i komputera.

Powaznie.

Tam naprawde Zle sie potoczyto i to tylko kwestia czasu, zanim
szalenstwo w_Stanach Zjednoczonych osiagnie ten sam poziom,
poniewaz idziemy doktadnie tg samg droga.

W Stanach Zjednoczonych, z kazdym dniem coraz wiecej gtoséw
politycznych jest ,obnizanych”. Postepowy reporter Jordan
Chariton poczatkowo wiwatowat, gdy konserwatysci byli
odrzucani, ale w tym momencie zatuje, ze wezwat do cenzury
teraz, gdy YouTube usungt jeden z jego filméw:

Jednak po tym, jak YouTube usungt wideo z jego wtasnego
kanatu, przedstawiajgce materiat z zamieszek 6 stycznia za
naruszenie zasad platformy przeciwko , spamowi 1 nieuczciwym
praktykom”, Chariton zmienit swoje stanowisko.

»Majgc czas na refleksje 1 widzgc atak cenzury Doliny
Krzemowej, zatuje tego tweeta” — napisat progresywny
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dziennikarz. ,Niezaleznie od tego, czy niektdre kanaty
telewizji kablowej/YouTube wprowadzajg w btagd widzodw,
przedstawiajgc nieuczciwe twierdzenia pozbawione prawdziwych
dowoddéw, nie nalezy ich atakowac”

To wszystko jest zabawne, kiedy dzieje sie ,po drugiej
stronie”, ale kiedy ci sie to przytrafia, nagle staje sie
rzeczywistoscia.

Naprawde chcg kontrolowaé¢ to, co wszyscy robimy, méwimy i
myslimy, a siatka nadzoru Wielkiego Brata staje sie coraz
bardziej duszgaca z kazdym mijajgcym rokiem.

Jesli nie ograniczymy tej technologii, pdéki jeszcze mozemy, to
tylko kwestia czasu, zanim nasze spoteczenstwo stanie sie
dystopijnym koszmarem o wiele straszniejszym niz cokolwiek, co
George Orwell kiedykolwiek odwazyt sie wyobrazié.

Artykut przettumaczono z zerohedge.com
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