Wielka Brytania zada od Apple
stworzenia globalnego
backdoora, zagrazajacego
prywatnosci na catym sSwiecile

W oszatamiajgcym posunieciu, ktore moze na nowo zdefiniowad
granice prywatnos$ci i nadzoru rzgdowego, Wielka Brytania
potajemnie nakazat*a Apple stworzenie backdoora do
zaszyfrowanej pamieci masowej w chmurze, zapewniajac
brytyjskim w*adzom bezprecedensowy dostep do danych
uzytkownikéw na catym $éwiecie. Zadanie to, wydane na mocy
kontrowersyjnej brytyjskiej ustawy o uprawnieniach sledczych z
2016 roku — nazwanej ,Kartg szpiega” — oznacza znaczaca
eskalacje w globalnej bitwie o szyfrowanie, prywatnos¢ i
swobody obywatelskie.

Zamowienie, o ktorym po raz pierwszy poinformowat Washington
Post, wymaga od Apple zapewnienia ogd6lnego dostepu do
wszystkich zaszyfrowanych danych uzytkownikéw przechowywanych
w chmurze, a nie tylko do kont docelowych. Pozwolitoby to
brytyjskim organom $cigania oming¢ zabezpieczenia szyfrowania
i uzyskac¢ dostep do poufnych informacji, w tym zdjecd,
wiadomosci i dokumentéw, bez wiedzy lub zgody uzytkownikodw.

Dla Apple, firmy, ktéra od dawna broni prywatnosci
uzytkownikéw jako podstawowej wartos$ci, zgdanie to stanowi
egzystencjalny dylemat: zastosowaé¢ sie do nakazu Wielkiej
Brytanii i zdradzi¢ zaufanie uzytkownikéw Llub catkowicie
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wycofal zaszyfrowane ustugi przechowywania danych w Wielkiej
Brytanii. Zrédta zaznajomione ze sprawg sugeruja, ze Apple
prawdopodobnie wybierze to drugie rozwigzanie, ale nie
rozwigzatoby to zadania Wielkiej Brytanii dotyczgcego dostepu
do danych w innych krajach, w tym w Stanach Zjednoczonych.

Niebezpieczny precedens dla
prywatnosci

Wedtug Washington Post, zgdanie Wielkiej Brytanii nie ma
precedensu w najwiekszych demokracjach. W przesztosci firmy
technologiczne, takie jak Apple, wspétpracowaty z organami
§cigania w indywidualnych przypadkach, na przyktad pomagajac
FBI w uzyskaniu dostepu do iPhone’a terrorysty w 2016 roku.
Jednak nakaz Wielkiej Brytanii wykracza daleko poza te
ukierunkowane zgdania, szukajac szerokiego backdoora, ktory
podwazytby szyfrowanie dla wszystkich uzytkownikoéw.

,Nie ma powodu, dla ktérego [rzad] Wielkiej Brytanii miatby
prawo decydowa¢ za obywateli catego Swiata, czy moga oni
korzysta¢ ze sprawdzonych korzysci w zakresie bezpieczenstwa,
ktére wynikajg z szyfrowania typu end-to-end” — powiedzia%
Apple brytyjskim prawodawcom w marcu 2024 r., przewidujac taki
ruch.

Obroncy prywatnosci 1 eksperci ds. cyberbezpieczenstwa
potepili dziatania Wielkiej Brytanii, ostrzegajac, ze
stworzenie tylnych drzwi dla organdéw Scigania nieuchronnie
ostabi szyfrowanie dla wszystkich. ,Wazne jest, aby zrozumie¢,
ze kazdy rodzaj dostepu tylnymi drzwiami (lub frontowymi
drzwiami) dla” dobrych »moze by¢ réwniez wykorzystany przez«

ztych "- stwierdzit*a Fundacja Technologii Informacyjnych 1
Innowacji w raporcie z 2020 roku.

Obawy te nie sg hipotetyczne. W 2021 r. byty dyrektor FBI
Chris Wray argumentowat przed Senacka Komisjg Sadownictwa, ze
szyfrowanie wutrudnia dochodzenia w sprawie Kkrajowego



ekstremizmu, wzywajgc firmy technologiczne do tworzenia
backdooréw, ktéore <chronig prywatnos¢, umozliwiajgc
jednoczesnie dostep rzgdowi. Jednak eksperci wielokrotnie
ostrzegali, ze taka rdwnowaga jest niemozliwa — kazdy backdoor
moze zostal wykorzystany przez hakerdéw, autorytarne rezimy lub
inne ztosliwe podmioty.

Globalne konsekwencje

Jesli Wielkiej Brytanii uda sie zmusi¢ Apple do przestrzegania
przepisdéw, moze to wywotac¢ efekt domina, os$mielajac inne
narody do zadania podobnego dostepu. Kraje takie jak Chiny,
ktére juz zablokowaty szyfrowane aplikacje do przesytania
wiadomosci, takie jak Signal, mogtyby wykorzystac¢ precedens
Wielkiej Brytanii do uzasadnienia wtasnych zgdan dotyczacych
backdooréw. Mogtoby to zmusi¢ Apple do wycofania
zaszyfrowanych ustug w chmurze na catym Swiecie, zamiast
ryzykowa¢ naruszenie prywatnos$ci uzytkownikow.

Brytyjska ustawa o uprawnieniach $ledczych, ktdéra upowaznia
rzgd do zmuszania firm do pomocy w dostepie do danych
uzytkownikdéw, od dawna jest krytykowana za jej nadmierny
zasieg. Krytycy twierdza, ze prawo, ktdre czyni przestepstwem
nawet ujawnienie takich zagdan, przyznaje rzadowi
niekontrolowane uprawnienia do inwigilacji.

Apple ma mozliwo$¢ odwotania sie od nakazu Wielkiej Brytanii
do tajnego panelu technicznego 1 sedziego, ale prawo nie
zezwala firmie na opéznienie wykonania nakazu podczas procesu
odwotawczego. Pozostawia to Apple niewielkie pole manewru,
rodzgc pytania o przysztos¢ szyfrowania i prywatnosci w erze
cyfrowej.

Historia oporu

Stanowisko Apple w kwestii prywatnosci jest od lat cecha
charakterystyczng marki. W 2016 roku firma stynnie opierata



sie nakazowi rzgdu USA odblokowania iPhone’a zmartego
terrorysty w sprawie San Bernardino, argumentujac, ze
stworzenie backdoora stworzy niebezpieczny precedens. Podczas
gdy Apple ostatecznie poszto na kompromis, opracowujac plan
skanowania urzgdzen uzytkownikdéw w poszukiwaniu nielegalnych
materiatdéw, inicjatywa ta zostata odtozona na pdétke po
szerokiej reakcji ze strony obroAcdow prywatnosci.

Najnowsze zgdanie Wielkiej Brytanii grozi wznowieniem tej
bitwy, stawiajac obawy o bezpieczeristwo narodowe przeciwko
podstawowemu prawu do prywatnosci. Jak zauwazyt* Washington
Post, brytyjski nakaz stanowi znaczgcg porazke firm
technologicznych w ich trwajgcej od dziesiecioleci walce o
unikniecie wykorzystania ich jako narzedzi nadzoru rzgdowego.

Dalsza droga

Domaganie sie przez Wielka Brytanie globalnego backdoora do
szyfrowanej pamieci masowej Apple w chmurze jest przetomowym
momentem w toczgcej sie debacie na temat prywatnosd$ci i
bezpieczenstwa. Podczas gdy organy Scigania twierdzg, ze
szyfrowanie umozliwia przestepcom i terrorystom unikniecie
wykrycia, firmy technologiczne i obroAcy prywatnosci
utrzymuja, ze ostabienie szyfrowania miat*oby daleko idgce
konsekwencje dla wolnosci osobistych i cyberbezpieczenstwa.

Podczas gdy Apple rozwaza swoje opcje, Swiat bacznie sie temu
przyglada. Czy firma podtrzyma swoje zobowigzanie do ochrony
prywatnosci, nawet jes$li oznacza to wycofanie ustug z Wielkiej
Brytanii? A moze skapituluje pod presja rzadu, ustanawiajac
precedens, ktéry moze ostabi¢ szyfrowanie na catym Swiecie?

Jedno jest pewne: wynik tej bitwy uksztattuje przysztosc
cyfrowej prywatnosci na nadchodzgce lata. W erze, w ktérej
dane sg cenniejsze niz kiedykolwiek, stawka nie moze by¢
wyzsza.

,Dostep, ktdorego domaga sie Wielka Brytania, nie ma precedensu



w najwiekszych demokracjach” — donosi Washington Post. Jes$li
Wielka Brytania odniesie sukces, moze nie by¢ ostatnia.



