USA oskarza 6 rosyjskich
oficerow GRU o globalnag
operacje hakerska
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Departament Sprawiedliwo$ci oskarzyt szesSciu rosyjskich
hakeréw wojskowych o angazowanie sie w serie atakdéw na
infrastrukture, wybory czy biznesy innych krajéw, co zosta%o
opisane jako ,najbardziej ucigzliwa 1 destrukcyjna serii
atakow komputerowych przypisana do jednej grupy.”

Oskarzeni, bedagcy agentami rosyjskiej agencji wywiadu
wojskowego, znanej jako GRU, rzekomo stosowali rodzne taktyki
cybernetyczne, w tym rozmieszczanie destrukcyjnego szkodliwego
oprogramowania w celu wspierania intereséw rzgdu rosyjskiego w
destabilizacji i 1ingerowaniu w systemy polityczne 1
gospodarcze innych krajéw, powiedziat Departament
Sprawiedliwos$ci (DO0J).

GRU to ta sama agencja, ktdra rzekomo byta zaangazowana w
préby wtamania sie, aby ingerowal w wybory prezydenckie w USA
w 2016 roku.

WSsréd celéw znajduje sie ukrainska siec¢ elektroenergetyczna,
Ministerstwo Finanséw i S*uzba Skarbu Panstwa; Partia
polityczna prezydenta Francji Emmanuela Macrona i francuscy
politycy; gospodarze, uczestnicy, partnerzy, uczestnicy 1
systemy informatyczne Zimowych Igrzysk Olimpijskich w
PyeongChang 2018; organizacje 1 podmioty badajgce zatrucie
Ssrodkiem nerwowym Siergieja Skripala; Gruzinskie firmy i
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jednostki rzgdowe; oraz firmy i placéwki medyczne w Stanach
Zjednoczonych.

.Zaden kraj nie wykorzystat swoich zdolno$ci cybernetycznych
tak z*osliwie i nieodpowiedzialnie jak Rosja, bezmys$lnie
powodujac bezprecedensowe szkody w celu osiggniecia
niewielkiej przewagi taktycznej 1 =zaspokojenia napadow
ztosliwosci” — powiedziat zastepca prokuratora generalnego ds.
Bezpieczenstwa narodowego John C. Demers podczas konferencji
prasowej 19 pazdziernika ogtaszajac zarzuty.

Zgodnie z aktem oskarzenia hakerzy wdrozyli ,jedne z
najbardziej destrukcyjnych dotychczas szkodliwych programéw na
Swiecie” — takie jak KillDisk, Industroyer i NotPetya — ktoére
spowodowaty rozlegte szkody, w tym przerwy w dostawie energii
na Ukrainie i zaktdécenia pracy tysiecy komputerdéw uzywanych do
obstugi programu Winter 2018 Igrzyska Olimpijskie.

Mezczyzni zostali oskarzeni o spisek majgcy na celu
dokonywanie oszustw i naduzy¢ komputerowych, spisek w celu
popeitnienia oszustwa elektronicznego, oszustwa
elektronicznego, niszczenia chronionych komputeréw i kradziezy
tozsamosci. Kazdy jest oskarzony w kazdym przypadku w akcie
oskarzenia zwroconym przez federalne trybunaty sadowe w
Pittsburghu.



GRU HACKERS' DESTRUCTIVE MALWARE

AND INTERNATIONAL CYBER ATTACKS

Conspiracy to Commit an Offense Against the United States; False Registration of a
Domain Name; Conspiracy to Commit Wire Fraud; Wire Fraud; Intentional Damage to
Protected Computers; Aggravated Identity Theft

Wurly Sergeyevich Andrienko Sergey Wadimirovich Detistow

Anatolly Sargeyevich Kovalew Artarm Valaryewich Ochechanko Petr Nikolayewich Pliskin

REMARKS

On October 15, 2020, a federal grand jury sitting in the Western District of Pennsylvania returned an indictment
against six Russian military intelligence officers for their alleged roles in targeting and compromising computer
systems worldwide, including those relating to critical infrastructure in Ukraine, a political campaign in France, and
the country of Georgia; international victims of the "NotPetya™ malware attacks (including critical infrastructure
providers),; and international victims associated with the 2018 Winter Olympic Games and investigations of nerve
agent attacks that have been publicly attributed to the Russian government. The indictment charges the defendants,
Yuriy Sergeyevich Andrienko, Sergey Viadimirovich Detistov, Pavel Valeryevich Frolov, Anatoliy Sergeyevich Kovalew,
Artem Valeryevich Ochichenko, and Petr Nikolayevich Pliskin, with a computer hacking conspiracy Iintended to deploy
destructive malware and take other disruptive actions, for the strategic benefit of Russia, through unauthorized
access to victims' computers. The indictment also charges these defendants with false registration of a domain name,
conspiracy to commit wire fraud, wire fraud, intentional damage to protected computers, aggravated identity theft,
and aiding and abetting those crimes. The United States District Court for the Western District of Pennsylvania issued
a federal arrest warrant for each of these defendants upon the grand jury’s réturn of the indictment.

SHOULD BE CONSIDERED ARMED AND DANGEROUS, AN INTERNATIONAL FLIGHT
RISK, AND AN ESCAPE RISK

If you have any information concerning these individuals, please contact your local FBI office, or the
nearest American Embassy or Consulate.

www.fbi.gov

Plakat przedstawiajgcy szesciu poszukiwanych oficerow
rosyjskiego wywiadu wojskowego.

(Departament sprawiedliwosci)

Departament powiedziat, ze kilku mezczyzn zostato wczes$niej
oskarzonych o ich role w rzekomym ingerowaniu w wybory w USA w

2016 roku.



Demers powiedziat, ze zarzuty powinny by¢ dowodem na to, ze
Stany Zjednoczone nie powinny zaakceptowal oferty prezydenta
Wtadimira Putina dotyczgcej cyber ,resetu” miedzy dwoma
krajami. Porozumienie wymagatoby od obu zapewnienia gwarancji,
ze nie bedg angazowa¢ sie w ,cyberwtrgcanie sie” do swoich
wyboroéw.

,Rosja z pewnoscig ma racje, ze zaawansowane technologicznie
narody, ktére aspirujg do przywédztwa, majg szczegdlng
odpowiedzialnos¢ za zabezpieczenie swiatowego porzgdku 1
przyczynianie sie do powszechnie akceptowanych norm, pokoju 1
stabilnosci. To wtasnie robimy tutaj dzisiaj”- powiedziat
Demers.

,Ale ten akt oskarzenia obnaza wykorzystanie przez Rosje jej
zdolnosci cybernetycznych do destabilizacji i ingerowania w
wewnetrzne systemy polityczne i1 gospodarcze innych krajéw,
stanowigc w ten sposdb zimne przypomnienie, dlaczego jej
propozycja jest niczym innym jak nieuczciwg retoryka oraz
cyniczng i tanig propagandg”.

Departament Sprawiedliwosci powiedziat, ze ataki spowodowaty
prawie miliard dolardow strat trzech ofiar w USA, w tym
Heritage Valley Health System w Pensylwanii. Mezczyzni rzekomo
wdrozyli ztosliwe oprogramowanie NotPetya, ktdore spowodowato
,hiedostepnos¢ list pacjentdédw, historii pacjentdéw, plikow
badan i danych laboratoryjnych”.

oHeritage Valley utracit*o dostep do swoich Kkrytycznych
systeméw komputerowych (takich jak te zwigzane z kardiologig,
medycyng nuklearng, radiologig i chirurgig) na okoto tydzien,
a administracyjne systemy komputerowe na prawie miesigc,
powodujgc tym samym zagrozenie dla zdrowia i bezpieczenistwa
publicznego,” zgodnie z osSwiadczeniem wydziatu.

Inne cele w USA to TNT Express BV, spétka zalezna FedEx Corp.,
oraz duzy producent farmaceutyczny.
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