Upublicznianie W siecl
materiatéow o dziecku wigze
sie z zagrozenliaml. Eksperci
radza, jak im zapobiegad

Mimo informacji 0 kolejnych wyciekach danych
oraz o inwigilacji relacjonowanie codziennego zycia w mediach
spotecznos$ciowych wcigz wydaje sie nie tracié¢ na popularnosci.
Na stronie Centrum Informacji Konsumenckiej czytamy,
ze w Polsce ok. 40 proc. rodzicéw regularnie korzystajgcych
z internetu publikuje materiaty dotyczace wtasnego dziecka.
Z kolei wedtug badan dr Anny Brosch z Wydziatu Nauk
Spotecznych Uniwersytetu Slaskiego w Katowicach co czwarty
rodzic permanentnie udostepnia w mediach spotecznosSciowych
informacje o swoich dzieciach, ktoéore traktowane jak
,mikrocelebryci” dorastajg w przeswiadczeniu, ze dzielenie sie
szczegotami z prywatnego zycia jest naturalng praktyksa.

»Zycie na wirtualnym $wieczniku”

Zjawisko to nazywa sie sharentingiem (ang. share — dzielid sie
i parenting — rodzicielstwo) i odnosi sie do czestego
upubliczniania informacji intymnych o dziecku, ktdére naruszaja
jego prywatnos¢ i ktore majg zasieg publiczny, a wiec moga
trafi¢ do anonimowego odbiorcy. Moga to by¢ np. zdjecia
przedstawiajgce codzienne zycie, ale i zdjecia przed$miewcze,
np. gdy dziecko zasnie z nosem w talerzu.

Jak informujg eksperci, ok. 23 proc. dzieci zaczyna istnie¢
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w sieci jeszcze przed fizycznym przyjsciem na Swiat, poniewaz
ich rodzice zamieszczajg zdjecia badZz nagrania z USG. Czasem
nawet dzieci przebywajgce w tonie matki majg juz profile
w mediach spotecznoSciowych.

Z poradnika ,Sharenting i wizerunek dziecka w sieci” wydanego
przez Akademie NASK dowiadujemy sie, ze spora cze$¢ rodzicédw
zamieszczajacych w sieci tres$ci o swoim dziecku nie stosuje
ograniczen dotyczacych wyswietlania materiatdéw i udostepnia je
wiekszym grupom oséb.

Wedtug badan przeprowadzonych przez dr Anne Brosch w 2018 roku
w grupie 1036 rodzicéw dzieci w wieku przedszkolnym, co
czwarty z nich nagminnie udostepnia takie informacje. ,Nie
jest to wiec az tak popularny proceder, ale na pewno
zauwazalny, bo jezeli ktos upowszechnia dziesigtki albo nawet
setki zdjeé swoich dzieci, to odbiorcom wydaje sie, ze media
spotecznosciowe sg nimi zalane” — powiedziata dr Brosch.

Badaczka z Wydzia*u Nauk Spotecznych Uniwersytetu

Slaskiego zwraca uwage, ze sharentingiem zajmuja sie
przewaznie matki.

,Dawniej np. w latach 70. XX wieku mtode matki siadaty
przed blokiem na tawce, dzieci bawity sie w piaskownicy, a one
rozmawiaty o dzieciach. Teraz matki przeniosty sie do sieci” -
podkreslita.

W ocenie dr Brosch matki udostepniajg zdjecia swoich dzieci
z kilku powoddw. Po pierwsze, zeby pokazac¢ innym, jak dobrymi
sg matkami, ze sobie doskonale radzg. Po drugie, poszukuja
wsparcia i akceptacji spotecznej dla tego, co robij.

,Trzeci motyw zwigzany jest z charakterystyczng dla naszych
czasOw modg na popularnos¢. Chodzi o uzyskanie aprobaty
spotecznej poprzez lajki, co prowadzi do popularnosci. Wiele
oséb w sieci nasladuje innych — znanych tylko z tego, ze sa
znani. Nastepnie oni sami chcg sta¢ sie takimi celebrytami.
A ze nie maja szansy dzieki sobie, to starajg sie to uzyskad
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chociaz dzieki dziecku. Stad np. te zdjecia oS$mieszajace
dzieci, ktdére majg po prostu przykuwa¢ uwage” — ttumaczyta
badaczka.

Brosch dodata, ze ojcowie w duzo mniejszym stopniu ulegaja
sharentingowi, a jezeli juz, to najcze$Sciej w sytuacji,
gdy starajg sie o prawa do opieki nad dzieckiem.

CzesSciej kobiety ulegajg sharentingowi niz mezczyzni. Robiag
to, by pokazaé, ze sg dobrymi matkami, cho¢ wiele z nich
poszukuje réwniez akceptacji i popularnosci. Zdjecie
ilustracyjne (MarieXMartin / Pixabay)

Stacey Steinberg, profesor z Levin College of Law
na Uniwersytecie Florydy w Gainesville, podaje, ze dla czes$ci
rodzicéw sharenting jest rodzajem budowania wiezi
Z rozproszong rodzing, pomaga w dzieleniu sie problemami
i niweluje samotno$¢. Badaczka podkresla jednak, ze nalezy
pamietad takze o ptynacych z takiego dziatania zagrozeniach.

Jako obronfczyni praw dzieci zaznaczy*a, ze dzieci powinny miec
prawo do decydowania, jakie informacje o nich chcg zamies$ci¢
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w siecli ich rodzice.

Nawet jesli w danym przypadku publikowane tres$ci nie naraza
dziecka na rdéznego rodzaju represje, kradziez tozsamosci
czy moze nie trafig na strony z pornografig dziecieca,
to pediatrzy sg coraz bardziej S$Swiadomi znaczenia ochrony
obecnos$ci dzieci w cyfrowej rzeczywistos$ci i zwracaja uwage,
by nie zapomina¢ o prawie dziecka do prywatnosci.

Prywatnos¢ i ,,dtuga pamiec¢ internetu”

,Kazdy cztowiek powinien mie¢ mozliwosS¢ tworzenia wkasnej
tozsamo$ci i wizerunku, takze w Swiecie cyfrowym”
— podkreslajag Anna Borkowska i Marta Witkowska, autorki
poradnika ,Sharenting i wizerunek dziecka w sieci”. Wszystkim
niezaleznie od wieku nalezy sie prawo decydowania, jakie
szczegOty z wtasnej prywatnosci chce ujawnié¢. Rodzice
nagminnie dokumentujgcy w mediach spotecznos$ciowych zycie
wtasnych dzieci pozbawiajag je mozliwos$ci wyboru, co
i czy w ogbéle chciatyby opowiedzie¢ o sobie w wirtualnym
sSwiecie.

Ponadto autorki poradnika dla rodzicow o upublicznianiu
wizerunku dziecka w sieci wymieniajg jeszcze inne zagrozenia
zwigzane z sharentingiem.

Przypominaja, ze silnternet ma dtuga pamiec¢”
i w cyberprzestrzeni nic nie ginie, zwtaszcza ze tres$ci
zyskujace duzg popularnos¢ dos¢ szybko sa rozpowszechniane,
a zatem trudno je catkowicie usunac.

»Internet nigdy nie zapomina, wiec trudno przewidzied
konsekwencje tego procederu dla dzieci w przysztosci. W sieci
nic nie ginie, a jezeli wrzuci sie do sieci jakies$ zdjecie,
to zaczyna ono zy¢ wtasnym zyciem. Nie mdéwigc o skrajnych,
ale jednak [majgcych miejsce], przypadkach kradziezy
tozsamosci w internecie czy pedofilach w sieci” — méwi
dr Brosch.
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Utrata kontroli

Na przyktad w 2015 roku w Australii wykazano, ze okoto potowa
z 45 mln zdjec¢ znajdujacych sie na stronie z pornografig
dzieciecg pochodzita bezposrednio z medidw spotecznosciowych
i byty to przewaznie niewinne zdjecia z codziennej scenerii,
ktére pojawiaty sie w kontek$Scie niestosownych komentarzy.

Dlatego eksperci podkreslajg, by pamietaé, ze nad fotografiami
wrzuconymi do sieci, przestaje sie mie¢ petnag kontrole
i nie mozna by¢ pewnym, kto i w jaki sposdb je wykorzysta.
Moga zostac¢ bezprawnie uzyte w celach majgtkowych badz
przestepczych.

Specjalisci ostrzegaja, ze ,media spoteczno$ciowe s3g bardzo
czesto terenem poszukiwan dla pedofildéw, ktérzy nagminnie
pobierajg z nich zdjecia dzieci i handlujg nimi na zamknietych
forach internetowych”.

Przestepstwo postugiwania sie skradzionym wizerunkiem dziecka
w celu realizowania swoich fantazji nazywane jest cyfrowym
kidnapingiem (ang. baby role play).

Nie powinnismy tez naraza¢ dzieci na cyberprzemoc. Asumptem
do tego moze by¢ publikowanie w naszej opinii zabawnych zdje¢
dziecka, ktdore jednak w szerszej perspektywie mogg zostad
odebrane jako kompromitujgce. To moze spowodowaé¢ fale hejtu
i agresji ze strony zaréwno nieznajomych internautdw, jak
i réwiesnikéw dziecka oraz wptyngé¢ na jego samoocene.

Wykorzystywanie danych osobowych

Pozostaje tez kwestia udostepniania danych osobowych, ktére
Jwymieniamy” za mozliwos$¢ korzystania z profilu w mediach
spotecznosSciowych. Stanowig one Zzrddto informacji m.in. dla
firm marketingowych.

Co wiecej, eksperci ds. Chin, a takze politycy od lat
alarmujg, by nie korzysta¢ =z chinskich technologii,
m.in. TikToka czy WeChata, oraz innych pozornie niegroZnych
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narzedzi, ktére gromadza dane na temat uzytkownikdéw, a takze
pozyskujg w nielegalny sposob poufne informacje i wrazliwe
dane z réznych instytucji. Gdy takie informacje znajdg sie
w rekach rezimu komunistycznego, moga zagrazad bezpieczenstwu
krajéw oraz ich mieszkancoéw.
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Ilustracja demonstrujaca logo chinskiego komunikatora WeChat
wysSwietlonego na tablecie, 24.07.2019 r. (Martin
Bureau/AFP/Getty Images)

Komunistycznej Partii Chin do zbierania danych stuzg
np. platformy spoteczno$Sciowe, komunikatory, programy
do obrébki i ,ulepszania” zdje¢ lub aplikacje usprawniajgce
pisanie maili.

Wtadze ChRL wykorzystujag ,systemy big data do inwigilacji -
zwtaszcza w celu sprawdzenia, czy kto$ ma opinie sprzeczne
z prezentowanymi przez chinski rezim. Jednym ze sposobdéw jest
analizowanie zakupéw w sklepach internetowych”
— powiedziat profesor nauk politycznych dr Titus C. Chen
z Narodowego Uniwersytetu Sun Yat-sena na Tajwanie.
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Niemal wszechobecny monitoring w Chinach oraz nadzorowanie
aktywnosci w internecie uzywane sg do tzw. systemu oceny (ang.
social credit system). Wedtug niego kazdemu obywatelowi sg
przyznawane punkty ,spotecznej wiarygodnosci”. Ludziom moga
zosta¢ odjete punkty z ich wyniku oceny spotecznej, jesli
popetnig czyn uznawany przez KPCh za niepozadany, jak
np. przejscie przez ulice w miejscu niedozwolonym. O0soby
z niskimi wynikami oceny spotecznej sg uwazane za ,niegodne
zaufania”, a tym samym pozbawiane dostepu do wustug
i mozliwoSci. Moze chodzi¢ np. o zakaz podrdézowania samolotem
lub uczeszczania do szkét.

System stuzy do prze$ladowania m.in. zwolennikdéw duchowej
praktyki Falun Gong, Ujguréw i innych grup, ktére KPCh prébuje
zniszczyc.

Pojawiajgce sie co jakis czas informacje o wycieku
danych pokazuja, ze KPCh infiltruje nie tylko obywateli ChRL,
ale uwaznie obserwuje osoby na Zachodzie.

Konsekwencje

Zdaniem dr Anny Brosch sharenting sprawia, ze dzieci zaczynaja
by¢ traktowane jak ,mikrocelebryci”, ktdérzy dorastajg
w przesSwiadczeniu, ze dzielenie sie szczeg6tami z prywatnego
zycia jest naturalng praktyka.

»Mozna wiec przypuszczaé¢, bo to wymaga jeszcze badan,
ze gdy w przysztosci sami zostang rodzicami, beda jeszcze
bardziej otwarci i sktonni do samoujawniania. Ale z drugiej
strony, to juz sie dzieje, nastolatkowie prosza rodzicow
0 usuniecie zdje¢ i informacji o sobie; za granicg byty nawet
przypadki sgdowych rozpraw” — méwita dr Brosch.

Badania dr Brosch wykazujg, ze sharenting sie zmienia.

,Coraz mniej juz jest zasypywania catymi seriami przypadkowych
zdjec. Teraz sg one przemySlane. Wzrasta jednak nastawienie
rodzicéw na zachowania celebryckie i na zyski — im wiecej
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lajkéw, tym wieksza popularnos¢ i by¢ moze mozliwos$¢
zarabiania pieniedzy z uméw na produkty lokowane. W takich
przypadkach mogg to by¢ nawet kompromitujgce filmy, ale liczy
sie zasieqg” — zauwazyta.

Znawcy przedmiotu doradzajg zastanowienie sie, jakie tresci
0 naszych pociechach wrzucamy do sieci i jakie to moze mie¢
konsekwencje w przysztosci. Jesli decydujemy sie
na publikacje, rébmy to odpowiedzialnie. Pamietajmy, Zze nawet
najlepsze zabezpieczenia nie dadzg nam pektnej
ochrony przed niepozgdang kradziezg wizerunku.

Dbajmy tez o to, by nie narazi¢ dzieci na ostracyzm i uczmy je
Swiadomego podejscia do wupubliczniania informacji
w cyberprzestrzeni.

Zrédta: PAP, Centrum Informacji Konsumenckiej, Akademia
NASK, NPR.
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