Polscy hakerzy zwigzani z
Anonymous zapowladaja
publikacje kilkuset polskich
firm powlazanych z Rosj3a

Grupa Squad303 (nazwa odnosi sie do historycznego Dywizjonu
303 bioracego udziat w Bitwie o Anglie), ktdra nalezy do
znanej siatki Anonymous, zapowiedziata publikacje listy nawet
kilkuset polskich firm powiazanych z Rosja.

Polscy hakerzy juz od poczatku wojny sa zaangazowani w
ujawnianie prawdy na temat prawdziwych dziatan Federacji
Rosyjskiej na Ukrainie.

— 0d maja pracujemy nad kolejnym projektem, ktdrego celem
jest ujawnienie WSZYSTKICH firm powigzanych z Rosjanami w
Europie. W tej chwili mamy baze imion, nazwisk, adresow,
odpowiednikdéw PESEL i NIP, nazw firm 1 rodzaju powiazan z
nimi obywateli Rosji (udziatowiec/akcjonariusz/cztonek
organu) w UK, Danii, Polsce i kilku innych krajach w Europie.
Krok po kroku, kraj po kraju bedziemy ujawniali posiadane
dane — mozemy przeczytac¢ w mailu wystanym przez hakerow do
redakcji , Gtosu Wielkopolskiego”.

— To bardzo pracochtonne zajecie, wiec projekt bedzie trwat
jeszcze kilka miesiecy, ale dane z Polski postaramy sie
ujawnic¢ juz w sierpniu. Dlaczego o tym pisze? Bo w tych
bazach jest bardzo wiele nazwisk (np. w UK 14 660 rekorddw),
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a my nie mamy zasobow, zeby zbudowal peten obraz powiazan
personalno-biznesowych. To juz rola opinii publicznej, a w
szczegdélnosSci medidw — wyjasniajg przedstawiciele grupy,
ktérzy zapowiadajg publikacje listy firm dziatajacych w
Polsce w ciggu najblizszych 2-3 tygodni, czyli w drugiej
potowie sierpnia.

Niestety pomimo wielu pakietédw sankcji ze strony Unii
Europejskiej rosyjscy oligarchowie potrafili skutecznie
ochroni¢ sie przed nieprzyjemnymi konsekwencjami. Najlepszy
przyktad stanowi jeden z najbogatszych Rosjan i dobry znajomy
Wtadimira Putina, czyli Aleksiej Mordaszow, ktérego majgtek na
ten moment wycenia sie na 29 mld dol. Ten biznesmen juz kilka
lat temu trafit na amerykanska ,liste Putina”, a w warunkach
wojny, kiedy Federacja Rosyjska napadia na Ukraine, musiat
szybko dziataé¢, by chronié¢ swoje aktywa.

Miliarder co prawda stracit luksusowy jacht oraz rezydencje we
Wtoszech, jednak tego samego nie mozna powiedzie¢ o jego
firmach. W tym miejscu, jak wskazujg media, wazne okazaty sie
nie tylko kontakty w Moskwie, ale i w Berlinie. Pare miesiecy
temu agencja Reutera informowata o tym, jak Mordaszow zdotat
unikng¢ zamrozenia ponad miliarda funtéw w akcjach
niemieckiego koncernu turystycznego TUI AG, odsprzedajgac
niemal wszystkie swoje udziaty spdétce Ondero Limited z
Brytyjskich Wysp Dziewiczych — te kontroluje jego zona Marina
Mordaszowa.

Chociaz Ministerstwo Gospodarki Niemiec uruchomito w tej
sprawie Sledztwo, to trudno spodziewa¢ sie szybkich dziatan i
wielkich sankcji, a zwtaszcza ze jeszcze na poczatku 2021 z
powodu koronawirusa niemiecki rzad wspart firme TUI AG kwota
1,25 miliarda euro. To nie jedyny taki manewr w wykonaniu
Aleksieja Mordaszowa. Serwis Bloomberg na poczatku marca
donosit, ze oligarcha przekazat tez swojej zonie kontrole nad
pakietem akcji brytyjskiej spo6tki gdérniczej Nordgold o
wartosci ok. 1,1 mld dol.



W naszym kraju TUI Group prowadzi dziat*alno$¢ jako spdétka TUI
Poland. Wedtug statystyk jest to najwieksze biuro turystyczne,
ktére przed wybuchem pandemii zajmowalo 40 procent rynku.
Firma nie zostata objeta sankcjami przez polskie wtadze
wtasnie ze wzgledu na zmiany prawne, ktdérych dokona%
Mordaszow. Niemniej jednak gtownym akcjonariuszem spéitki wciagz
pozostaje rosyjski oligarcha. Poza tym mozna zada¢ pytanie,
czy prywatne dane Polakéw mogg by¢ bezpieczne w teoretycznie
niemieckim, a w praktyce rosyjskim koncernie.

By¢ moze hakerzy z Anonymous ujawnig wiecej tego typu powigzan
w wykonaniu rosyjskich oligarchéw, ktérzy robig wszystko, aby
ukry¢ swoje wptywy w firmach dziatajgcych w Europie.

Zrédko

TVP Info: obiektywnie juz
byto

Niedawna wizyta Nancy Pelosi na Tajwanie postawita $wiat na
progu wojny swiatowej. By*o do niej juz tak blisko, ze czes¢
powaznych medidéw Swiatowych relacjonowata lot, ladowanie i
wizyte przewodniczgcej Izby Reprezentantow w czasie
rzeczywistym minuta po minucie, spodziewajac sie rozpoczecia
powaznego konfliktu. Na szczescie wystrzaty nie padty,
przynajmniej jak na razie, Swiat odetchnat. Przynajmniej na
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razie. Opisuje to tak drobiazgowo, by przypomniec, jak wazne
to byto wydarzenie i jak wiele o0séb oczekiwato od mediéw tego,
co jest ich psim obowigzkiem: relacjonowania przebiegu
wydarzen.

TVP Info z wtasciwym jej opdéznieniem opowiedziato dzisiaj o
wizycie Pelosi i napieciu wokét niej, ale nie po to, by
dokona¢ analizy tej catej sytuacji, nie. Portal rzadowej
telewizji skarcit inne media, ze Smiaty dostarczy¢ odbiorcom
inne fakty niz tylko te, ktdre TVP Info uwaza za jedynie
stuszne. Opisujac cata sytuacje TVP Info konkluduje: ,Spor
miedzy Waszyngtonem i Pekinem od kilku dni jest jednym z
najwazniejszych tematéw w mediach na catym Swiecie”. Po czym
na jednym oddechu dodaje: ,Zaskakujgcy moze sie wydawaé zatem
fakt, ze portal Onet w pigtek zdecydowat sie opublikowad
opinie ambasadora Chin w Polsce. W teks$Scie pt. ,Dlaczego
Pelosi nie powinna byta jechad¢ na Tajwan” Sun Linjiang
przekonuje, ze ,chinska strona nie moze siedziec bezczynnie”,
a wizyta amerykanskiej polityk na Tajwanie to ,bezczelna
ingerencja w wewnetrzne sprawy Chin”.

Onet zrobit* wiec to, do czego jest powotany: przedstawit
opinie réwniez drugiej strony, bo zdanie strony amerykanskiej
zaprezentowatl wczesniej w oddzielnym tek$Scie. Dla
propagandystow telewizji rzagdowej to jest ,zaskakujace”. Zas
podobng aktywnos¢ dziennika ,Rzeczpospolita”, kwituje: ,Co
ciekawe, list chifAskiego ambasadora w tym tygodniu publikowata
takze ,Rzeczpospolita”.

Mam swoje oceny portalu Onet 1 nie sg to oceny pochlebne,
zapewniam. Lubie i szanuje ,Rzeczpospolita”, cho¢ czesto sie z
nig nie zgadzam. W tym jednak wypadku zrobity to, co nalezato
i czego od medidéw oczekujg ich odbiorcy: przedstawienia
konkretnej sytuacji z obu stron. Dla TVP Info to wystarczyto,
by wyrazi¢ swoje fatszywe zdziwienie w tonie teorii
spiskowych. Jezeli dla TVP Info normalna robota zgodnie z
podstawami dziennikarstwa (a zasada audiatur et altera pars —
nalezy wystuchac¢ drugiej strony - jest jednag z



fundamentalnych) jest powodem do cierpkiego zdziwienia, to
Swiadczy o catkowitym upadku zasad zawodu.

Problem polega na tym, ze TVP Info nie jest wyjatkiem.
Relacjonowanie tylko jednej strony i jej narracji jest obecnie
normg. Co czyni z pracownikéw medidw nie dziennikarzy, a
pracownikéw propagandowego frontu. I w porzadku, tylko po co
robi¢ to wszystko ozdabiajac swoje agitki zapewnieniami, ze
walczycie o wolnos¢ stowa?

Zrédto

Wygenerowanli przez sztucznag
inteligencje yludzie”
rozpowszechniaja

antyzachodnie 1 pro-KPCh
opilnie W mediach

spotecznosciowych

Ogromna prochinska sie¢ ,spamuflazu” wykorzystywana jest
w mediach spoteczno$ciowych do znieksztatcania
miedzynarodowego postrzegania waznych kwestii, takich jak
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amerykanskie prawo dotyczagce broni, COVID-19
oraz dyskryminacja rasowa, O Czym W najnowszym raporcie
poinformowato Centre for Information Resilience (CIR).

Przedstawiona w raporcie taktyka polega na wykorzystywaniu
rozlegtej sieci wygenerowanych Kkomputerowo ,ludzi”
do promowania narracji Komunistycznej Partii Chin (KPCh)
i dyskredytowania Zachodu, zwtaszcza Stanow Zjednoczonych.
Boty i fatszywe profile uzytkownikéw sa uzywane na Twitterze,
Facebooku, Instagramie i YouTubie, jak wynika z opublikowanego
5 sierpnia (PDF) raportu CIR. Centre for Information
Resilience to niezalezna organizacja non profit, ktdrej celem
jest przeciwdziatanie dezinformacji.

W raporcie stwierdzono ponadto, ze wuzytkownicy,
ktédrzy zamierzajg prowadzic¢ otwarta, uczciwg dyskusje lub
szukajg rzetelnych opinii na platformach spoteczno$ciowych,
nie beda deliberowac¢, gdy natrafig na wypowiedzi botéw.

Boty sg prawie nie do odrdéznienia od prawdziwych ludzi. Chod
sprawiajg wrazenie, jakby byty ludzmi, to sa po prostu
generowane przez najnowoczes$niejszg sztuczng inteligencje
(SI). W raporcie zauwazono roéwniez, ze niektdére konta
uzytkownikdéw nalezaty wczesniej do prawdziwych ludzi
i nie zostaty stworzone na potrzeby sieci, ale zostaty
przejete przez boty w celu przeprowadzania kampanii
propagandowych KPCh w internecie.

CIR znalazto ponad 350 fatszywych kont, ktdre postuguja sie
petnymi negatywnego nastawienia memami lub dtugimi blokami
tekstowymi. Ich celem jest zardéwno wzmocnienie spekulacji
na temat amerykanskiego podejs$cia do kwestii COVID-19, jak
i wywotanie u internautdéw wzburzenia w zwigzku z dyskryminacjg
oraz przemocg z uzyciem broni w Stanach Zjednoczonych. Posty
te sg w jezyku angielskim i chinskim.

Niektdére konta rozpowszechniajg tresci wizualne, takie jak
kreskéwki i filmy wideo, aby osiagna¢ pewne cele: zasiacd
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watpliwo$ci odnosnie do twierdzen rzagdu Standéw Zjednoczonych
na temat wirusa KPCh, powszechnie znanego jako nowy
koronawirus, ktéry pochodzi z laboratorium w Wuhan, lub aby
odpiera¢ zarzuty dotyczace *amania praw cztowieka w chinskim
regionie Xinjiang oraz szerzy¢ dezinformacje na temat
przebywajgcego na emigracji chinskiego miliardera Guo
Wengui 1 wirusolog z Hongkongu Li-Meng Yan.

Posty stworzone przez boty sg echem oséb publicznych z Pekinu,
w tym redaktora naczelnego tuby medialnej KPCh - ,Global
Times” oraz rzecznikéw Departamentu Informacji Ministerstwa
Spraw Zagranicznych ChinAskiej Republiki Ludowej.

,Nasze badania pokazujg dowody na celowy wysitek w kierunku
znieksztatcenia miedzynarodowego postrzegania istotnych
kwestii — w tym przypadku, na korzys¢ Chin” — powiedzia%
Benjamin Strick, autor raportu.

CIR prowadzito swoje badania, szukajgc wzorcow w niektdrych
hashtagach uzywanych na portalach spotecznosciowych. Znalezli
skupiska kont konsekwentnie podbijajacych tresci i hashtagi
z gtéwnego konta. CIR napisato, ze wskaznik komentarzy,
retweetdw i polubien jest ,bardzo nieprawdziwy”. Poprzez
namierzenie centralnego posta, badacze mogg zidentyfikowad
wiecej komentarzy.

Owa grupa badaczy stwierdzita, ze nie ma konkretnych dowoddw
na sponsorowanie sieci przez chinski rezim. Niemniej dziatania
majgce na celu wywieranie takiego wpitywu majg podobny znak
rozpoznawczy znaleziony na kontach uzytkownikow, ktére zostaty
wczesniej zamkniete przez platformy medidw spotecznosciowych.

~Wzywamy platformy wymienione w tym raporcie do zbadania tejze
sieci, formalnego przypisania autorow i jej zlikwidowania.
Wazne jest, aby osoby odpowiedzialne za jej istnienie zostaty
zdemaskowane” — powiedziat Ross Burley, wspétzatozyciel
1 dyrektor wykonawczy CIR.

Firmy Z branzy medidw spotecznos$ciowych
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wielokrotnie podejmowaty dziatania majgce na celu usuniecie
podobnych sieci.

Twitter usungt ponad 170 tys. kont w czerwcu 2020 roku po tym,
jak Graphika, firma =zajmujgca sie analizg spoteczng,
zidentyfikowata propekinska siec propagandowyg
nazwang ,Spamouflage Dragon”. Ta siel fatszywych kont aktywnie
rozpowszechnia posty, ktdre chwalg komunistyczny rezim Chin,
atakujag ruch prodemokratyczny w Hongkongu oraz Stany
Zjednoczone.

Zréodto: TheEpochTimes.com

Wielka Brytania wdraza
wojskowy oddziat INFOWAR do
walki Z przeciwnikami
szczepionek na COVID

2
<

Rzgd brytyjski zmobilizowat* elitarng jednostke ds. ,Wojny
informacyjnej”, aby zwalczac¢ ,bojownikéw antyszczepionkowych”
i przerywa¢ ich ,propagandowe tresci” w Internecie, wedtug
raportu The Sunday Times.

Raport (za zaporg) méwi, ze jednostka jest zwykle uzywana do
pomocy w operacjach przeciwko Al-Kaidzie i Talibom, ale teraz
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zostanie skierowana do tych, ktérzy odwazg sie kwestionowad
SwietosSC¢ szczepien przeciwko COVID.

The army has mobilised an elite “information warfare” unit
renowned for assisting operations against al-Qaeda and the
Taliban to counter online propaganda against vaccines, as
Britain prepares to deliver its first injections within days.
https://t.co/7JY2glOoMj

— The Times and The Sunday Times (@thetimes) November 29,
2020

W raporcie odnotowano ponadto, ze jednostka znana jako
,0bronna jednostka specjalistyczna ds. Kultury” powstata w
Afganistanie w 2010 r. i jest czesScig 77. Brygady armii.

»Sekretna jednostka czesto pracowata ramie w ramie z
psychologicznymi zespotami operacyjnymi” — dodaje raport.

Fajnie.. Rzgd zatrudniajgcy wojsko do uzywania psyopsow w
spoteczenstwie, aby nikt nie odstepowat od akceptowalnej
opinii na temat szczepionki.

https://www.bitchute.com/video/aQy7BsMzBQnl/

The Times twierdzi, ze ruch zostat ujawniony przez dokumenty,
ktore ,wyciekty”.

,Zo0tnierze juz monitoruja cyberprzestrzeid pod katem
zawartosci Covid-19 i analizujg, w jaki sposdéb obywatele
Wielkiej Brytanii sg atakowani w Internecie”, twierdzi.

Oczywiscie rzad twierdzi, Zze w gre wchodzg Rosjanie.. sposéb na
zmylenie ludzi i zaakceptowanie egzekwowania przez szpiegOlw
grupowego myslenia.

,Gromadzi rowniez dowody dezinformacji o szczepionkach z
wrogich panstw, w tym Rosji” — czytamy w raporcie.
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Doktadnie to, co stanowi ,dezinformacje” dotyczagca
szczepionek, bedzie zalezato od rzagdu i prawdopodobnie kazdy,
kto wskaze potencjalne skutki uboczne szczepien 1lub
kwestionuje idee nakazania szczepienia stanie sie celem, czy
to dostownie przez prawo, czy tez przez uniemozliwienie

uczestniczenia w zyciu spotecznym.

Po tym, jak ,wyciek” wyszedt na jaw, brytyjskie Ministerstwo
Obrony stwierdzito, ze jednostka ,nie jest skierowana do
ludnosci Wielkiej Brytanii”, a jedynie do ,wrogich
zagranicznych aktoréw”.

Dobra.

Podobnie jak jednostka strachéw GCHQ w Downing Street
10 réwniez nie jest skierowana do opinii publicznej.

Dwa tygodnie temu The London Telegraph (Paywall) ujawnit, ze
szpiedzy z najbardziej tajnej brytyjskiej organizacji
wywiadowczej i bezpieczenstwa osadzili ,komdérke” w sercu
rzgdu, aby dostarczal premierowi Borisowi Johnsonowi w czasie
rzeczywistym informacji dotyczgcych ruchdéw spoteczenstwa.

Words we didn't expect to read in 2020:

"GCHQ analysts have been given access to mobile phone data to
track the public's movements during the national lockdown.
The up-to-the-minute reports on compliance are passed to the
Prime Minister"https://t.co/SKqk5uRwOz

— Big Brother Watch (@BigBrotherWatch) November 19, 2020

Daily Mail donosi réwniez o rozwoju sytuacji, w ktorej
odnotowano, ze GCHQ, ktdérego zwykle zadaniem jest szpiegowanie
terrorystéw i obcych mocarstw, zostato skierowane do
brytyjskiej opinii publicznej, aby ocenié¢, czy ludzie
przestrzegajg COVIDowych 'zasad’, czy tez nie, oraz zwalczad
materiaty anty-szczepionkowe.
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Przemawiajac anonimowo do London Times w listopadzie, Zrdédto
zauwazyto, ze ,GCHQ otrzymato nakaz o usunieciu materiatow
anty-szczepionkowych online i w mediach
spotecznosciowych. Majg swoje sposoby, do monitorowania i
zakt6cania propagandy terrorystycznej”.

W raporcie zauwazono, ZzZe agencja szpiegowska rozwazata
usuniecie stron internetowych i tresci, ktdre nie sprzyjaja
szczepieniom, a takze ,przeszkadzanie” osobom tworzgcym te
tresci, ,uzywajgc zestawu narzedzi opracowanych w celu
zwalczania dezinformacji 1 materiatdéw rekrutacyjnych
rozpowszechnianych przez Panstwo Islamskie”.

Chinski uczony przechwala
sie, Ze pandemla
przyspieszyta realizacje
plandéw Pekinu, by przescignad
Stany Zjednoczone

Niedawno chinski uczony, nasmiewajac sie, ze wirus KPCh zabit
okoto 220 000 Amerykandw w pordwnaniu z oficjalng niewielka
liczbg ofiar S$miertelnych w Chinach, przechwalat sie tym, jak
Pekin poradzit sobie z pandemis.
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Li Yi, ktory jest takze rezydentem USA, stwierdzit roéwniez,
ze zniszczenie gospodarki spowodowane ogdélnoswiatowg pandemig
oznacza, 1z realizacja planu Chin przescigniecia Stanéw
Zjednoczonych przyspieszyta.

»Ten COVID-19 jest najbardziej niekorzystny dla Europy
i Ameryki” — powiedziat Li, socjolog, podczas przemOwienia
na forum w Shenzhen w potudniowych Chinach 16 pazdziernika br.

,Przyniést on najwiecej korzysci Korei Pétnocnej i Chinom”.

Wskazat na oficjalng liczbe ofiar $miertelnych podang
przez rezim, wynoszgcg ok. 4000 — prawdopodobnie znacznie
nizszg od rzeczywistej, biorgc pod uwage systematyczne
i konsekwentne zatajanie oraz zanizanie liczby zgtaszanych
przez rezim wybuchéw epidemii w Chinach.

»Ale w porédwnaniu z 220 000 zgondéw w Stanach Zjednoczonych
4000 oznacza brak zgonéw, prawda?” — powiedziat, $miejgc sie.

Li zaczat wychwala¢ ozywienie gospodarcze w Chinach w czasie
pandemii.

2Przyblizyt sie dzien, w ktérym Chiny przescigng Stany
Zjednoczone” - powiedzia*, dodajagc, ze ,do 2027 roku
nie bedzie problemu”.

»~Ameryka nie moze przetrwaé¢” — stwierdzit Li.

Dodat*, ze Chinczycy nie zdaja sobie sprawy z tego, ze ,to
nie Stany Zjednoczone rozprawiajg sie z Chinami.
W rzeczywistosci to my wypieramy Ameryke”.

Przemowienie Li wygtoszone w zesziym miesigcu przyciggneto
uwage opinii publicznej dopiero 23 1listopada, kiedy
to chinskie media zaczety promowac¢ to nagranie wideo na Weibo,
chinskiej platformie medidw spotecznosciowych.

Li, wedtug informacji zawartych na jego profilu na LinkedIn,
jest pracownikiem naukowo-badawczym z dziedziny socjologiil
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w chiiAskim uniwersytecie Renmin University of China, wczes$niej
studiowat w Stanach Zjednoczonych, gdzie otrzymat tytut
magistra na Uniwersytecie Missouri i tytut doktora
na Uniwersytecie Illinois w Chicago.

Opublikowat kilka ksigzek, w tym dwie napisat w jezyku
angielskim na temat chinskiego spoteczenstwa.

To nie pierwszy raz, kiedy Li uwtacza Stanom Zjednoczonym.
Naukowiec znany jest z promowania socjalistycznych ideologii
rezimu 1 sitowego zjednoczenia Tajwanu z kontynentem.
Regularnie wychwala takze wysitki Wydziatu Pracy Zjednoczonego
Frontu (ang. United Front Work Department, UFWD), agencji
Komunistycznej Partii Chin. UFWD nadzoruje prowadzone
przez rezim operacje wywierania wpiywu za granica,
ktéorych celem jest subwersja spoteczenstw na korzys¢ Pekinu.

W paZdzierniku ubiegtego roku w chinskim panstwowym serwisie
informacyjnym Kunlun Ce ukazat sie wywiad Li z nowojorska
radiostacjg ICN Chinese American Voice, we Flushing, podczas
ktérego powiedziat, ze chinski rezim, emitujac
antyamerykanskie programy wojenne w catym kraju, z powodzeniem
stworzyt antyamerykanskg atmosfere w czasie wojny handlowej
miedzy USA a Chinami.

JWrécitem do Chin i bytem $Swiadkiem: ciezka choroba,
ktéra toczyta Chinczykdéw przez ostatnie 40 lat [nastawienie
proamerykanskie], zostata wyleczona w ciggu pieciu dni [przez
ogladanie filméw i czytanie materiatéw propagandowych]” -
powiedziat Li.

W kwietniu 2019 roku Li zostat deportowany

z Tajwanu za planowanie przemdwienia promujgcego zjednoczenie
wyspy z Chinami, czym naruszyt* warunki pobytu dla turystéw. Li
zostat zaproszony przez organizacje UFWD z Tajwanu, aby
porozmawia¢ o planach zjednoczenia Pekinu z Tajwanem w ramach
modelu ,jeden kraj, dwa systemy”, podobnie jak w Hongkongu
i Makau.
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Tajwanska agencja imigracyjna osSwiadczyta wtedy, ze Li zostat
zaklasyfikowany ,jako persona non grata i w przysztos$ci
nie moze odwiedzaé¢ Tajwanu”.

Zrédto:

theepochtimes.com

Dane 2,4 mln osdéb z catego
Swiata, w tym Polakow,
zgromadzita chinska firma
lojalna wobec Komunistycznej
Partii Chin

W potowie wrzesnia 2020 roku wyciekty informacje o tym,
ze chinska firma Shenzhen Zhenhua Data Technology, powigzana
z tajnym oddziatem wojskowym 1 wywiadowczym Pekinu,
zgromadzita gigantyczng baze danych z plikami dotyczacymi 2,4
mln ludzi z catego Swiata, w tym dane wptywowych os6b i ich
rodzin. W ostatnich dniach pojawity sie doniesienia, ze ChRL
zebrata réowniez dane Polakéw.

,Kolekcja” danych z catego globu w komunistycznych
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rekach

Zhenhua Data Technology, ktéra jest powigzana z Armig Ludowo-
Wyzwolencza, Ministerstwem Bezpieczenstwa Panstwa
oraz Komunistyczng Partig Chin (KPCh), zgromadzita baze
skompilowang gt*déwnie z tzw. materiatdédw open source, takich
jak posty w mediach spoteczno$ciowych i dane online.

Baza danych okazata sie uszkodzona. Australijska firma
Internet 2.0, ktdéra =zajmuje sie cyberbezpieczenstwenm,
odzyskata ponad 10 proc. danych, ktére byty w niej zawarte.
Firma ujawnita, ze posrod zrekonstruowanych plikéw znalazty
sie dane okoto 52 tys. Amerykandow, 35 tys. Australijczykéw, 9
tys. 700 Brytyjczykéw i 5 tys. Kanadyjczykow.

W ostatnim tygodniu pazdziernika ,Gazeta Polska” poinformowata
w_artykule, ze otrzymata od Internet 2.0 fragment bazy danych
z nazwiskami Polakéw. ,To spis ponad 3 tys. rekordéw
zawierajgcych imiona 1 nazwiska (cze$¢ sie powtarza).
Nie wiadomo jednak, z jakiego powodu chifnski wywiad wojskowy
zlecit Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, ze stuzba ta ma bardzo dobrg orientacje w polskim
Swiecie politycznym. Na liscie znajdujg sie nie tylko byli lub
obecni wysocy ranga urzednicy panstwowi, lecz takze ich
rodziny — matzonkowie, dzieci, rodzice i rodzenstwo” — podaje
gazeta.

Internet 2.0 odtworzyt zaledwie 10 proc. catej bazy, wydaje
sie wiec, ze w tym momencie nie mozna stwierdzié¢, czy wsréd
odzyskanych rekordow znalazty sie wszystkie dane Polakéw,
ktére zostaty zgromadzone w bazie.

Na kogo ,poluje” KPCh na catym Swiecie?

Zgodnie z raportami globalnego konsorcjum medialnego baza
danych obejmuje osoby z réznych sektoréw — polityki, biznesu,
prawa, Srodowiska akademickiego 1 obronnosci -
oraz zawiera szczegdbtowe dane, takie jak daty urodzenia,
adresy, stan cywilny i upodobania polityczne.
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Znajdujg sie tam dane dotyczgce zaréwno zwyktych biznesmenodw,
jak i wysokiej rangi osobistos$ci, takich jak oficerowie
marynarki wojennej Standéw Zjednoczonych, obserwatorzy Chin
w Waszyngtonie, osoby ze Srodowiska naukowego, cztonkowie
brytyjskiej rodziny krolewskiej oraz liderzy
przedsiebiorczosci.

Ta baza danych, nazywana Overseas Key Information Database
(OKIDB), pozwala na dostep do zagranicznych danych
politycznych, wojskowych i biznesowych. Zawiera szczegdtowe
informacje na temat infrastruktury panstw, przemieszczania sie
zasobow wojskowych, a takze analizy opinii publicznej.

Mimo ze obecnie nie ma dowoddéw na to, ze rezimowe wtadze
wykorzystuja oprogramowanie OKIDB,
to jak podkresla ,Washington Post”, 2z dokumentdw
marketingowych i rekrutacyjnych Zhenhua mozna wnioskowad,
ze jest to ,firma patriotyczna”, ktdédrej gtownym klientem
docelowym jest wojsko.

»The Globe and Mail” po analizie danych dotyczacych
Kanadyjczykdw napisat, ze twércy bazy przypisali osobom
z listy ,ocene” w skali od 1 do 3

2Wydaje sie, ze ci, ktérym przypisano 1, to osoby
o bezposSrednim wptywie, takie jak burmistrzowie, postowie lub
wyzsi urzednicy panstwowi, podczas gdy ci, ktérym przypisano
2, byli czesto krewnymi oséb u wktadzy [..]” — podaje gazeta.
Z kolei ci, ktdérych oznaczono numerem 3, to najczesSciej osoby
skazane, przewaznie za przestepstwa gospodarcze — napisat
dziennik.

Tajemnicza baza ujrzata swiatto dzienne

Baza danych zostata ujawniona przez Zrédto w Chinach,
a informacje przekazano profesorowi Christopherowi Baldingowi.
To amerykanski naukowiec, ktdéry do 2018 roku pracowat
na Uniwersytecie w Pekinie, skad udato mu sie wyjechad
ze wzgleddw bezpieczenstwa. To dzieki niemu sprawg zajeta sie
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firma Internet 2.0.

14 wrzesnia Balding opublikowat na swojej
stronie oSwiadczenie, w ktérym napisa*, ze zajmowal sie
badaniami doniesien dotyczgcych Huawei. Trwato to do momentu,
zanim w jego badaniach nie nastgpit nagty zwrot. Natknagt sie
na ,cos, co dla badaczy Chin jest czym$ podobnym do odkrycia
Swietego Graala” - otrzymat informacje o istnieniu
tej poteznej bazy danych.

Przekazat ja konsorcjum medidow w Australii, Stanach
Zjednoczonych, Kanadzie, Wielkiej Brytanii, Wtoszech
1 Niemczech.

Balding uwaza, ze dane potwierdzajg utrzymywane od dawna
podejrzenia, dotyczace dziatalnosci KPCh w zakresie nadzoru
i monitorowania. ,To, czego nie mozna lekcewazy(c,
to rozlegtos¢ i szczegdtowo$¢ nadzoru [prowadzonego przez]
chifnskie panstwo oraz jego zasieg na catym Swiecie”
podkresla.

Jak zauwaza: ,Swiat jest dopiero na poczatkowych etapach
zrozumienia, ile Chiny inwestujg w wywiad i jak wptywaja
na operacje, korzystajac z surowych danych, musimy zrozumied
ich cele”.

We wczesniejszym wpisie naukowiec zwraca uwage, ze KPCh
stanowi ,bezprecedensowe wyzwanie dla otwartych, kochajgcych
wolnos¢ panstw prawa na catym Swiecie”. Rezim ,buduje
opresyjne panstwo z nadzorem technologicznym, ktdre daje
partii komunistycznej potezne Srodki do kontroli obywateli
w kraju” — wyjasnia.

,Mamy teraz dowody na to, jak chinskie firmy wspoétpracujg
z agencjami panstwowymi w celu monitorowania oséb i instytucji
na catym swiecie” — ocenia Balding.
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Reakcja Zhenhua nie zdziwita ekspertéw

Poproszona przez ,The Guardian” o komentarz firma Zhenhua
zaprzeczyta istnieniu takiej bazy danych, podajgc, ze wszelkie
zebrane informacje sg danymi ogdlnodostepnymi w internecie.
Przedstawicielka firmy stwierdzita, ze nie zbierajg danych
i jest to tylko ,integracja danych”. Zaznaczyta, ze model
biznesowy i partnerzy stanowig tajemnice handlowg firmy.

Zanegowatla réwniez doniesienia, ze Zhenhua ma jakiekolwiek
powigzania z chinskimi wtadzami lub wojskiem, dodajgc, ze ich
klientami sg organizacje badawcze i grupy biznesowe.

W rozmowie z anglojezyczng edycja ,The Epoch Times” eksperci
przyznali, ze nie byli zaskoczeni takim stanowiskiem chinskiej
firmy.

Wedtug Michaela Shoebridge’a, dyrektora programu obrony,
strategii i bezpieczenAstwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua ,nie
moze by¢ przyjmowane za dobrg monete”, wzigwszy pod uwage,
ze tamtejsze prawo zobowigzuje firmy do pomocy chinskim
agencjom bezpieczenstwa i wywiadu. Dodaje, ze firmy oczywiscie
muszg publicznie temu zaprzeczad.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners, zajmujacej sie strategig wywiadowcza
i bezpieczenstwa, zgromadzone w bazie informacje sa
wykorzystywane do wsplierania operacjli ,nieograniczonej wojny
hybrydowej” chifAskiego rezimu. Obejmuje to szpiegostwo, tajne
zagraniczne kampanie wptywOw oraz kradziez zagranicznych
innowacji i technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawigzuje do powstatej
w latach 90. ubiegtego wieku strategii, ktéra stworzyli
i opisali dwaj chinscy putkownicy sit powietrznych Qiao Liang
i Wang Xiangsui w ksigzce ,Unrestricted Warfare”. Wydata ja
Armia Ludowo-WyzwolehAcza, sity zbrojne KPCh.
Autorzy korzystali z oryginalnych dokumentdéw wojskowych.
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Strategia ta opowiada sie za zastosowaniem serii
niekonwencjonalnych taktyk, stworzonych po to, by o0siggnagd
cele wojny jednak bez angazowania sie w rzeczywistg walke.

Jak zauwaza Fleming, ostatecznym celem tej strategii jest
nZNiszczenie demokracji po to, by chifAski komunizm mdg*
globalnie przejg¢ nadzor”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, byty inzynier
IBM. Jak podaje australijski nadawca ABC, wczesSniej
w chinskich mediach spotecznosciowych zamie$cit wpis
0 prowadzeniu ,wojny hybrydowej” poprzez manipulowanie opinig
publiczng i ,wojne psychologiczng”.

Zdaniem Nicholasa Eftimiadesa, bytego wysokiego
funkcjonariusza sit wywiadowczych USA i autora Kksigzki
,Chinese Intelligence Operations” (pol. ,Chinskie operacje
wywiadowcze”), baza danych pomogtaby chinskiemu wywiadowi
w namierzeniu tych, ktérzy nadawaliby sie do rekrutacji lub
szantazu. Chodzi o osoby ze ,st*abo$ciami”, ktére mozna
wykorzystaé, np. ,zapotrzebowanie na pienigdze [lub] sympatie
polityczne przeciwne administracji”. Rezim mégtby wyszukiwad
w mediach spotecznoSciowych posty, ktére sugeruja
niezadowolenie z rzadu lub trudnos$ci finansowe.

W analogiczny sposéb dziata to w przypadku operacji wywierania
wptywu. Wyszukiwani sg ludzie publikujgcy opinie, ktére
popierajg polityke rezimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
pogladdw.

Michael Shoebridge zwraca uwage, ze w bazie Zhenhua znajduja
sie takze dane dzieci wptywowych ludzi, m.in. politykow
i dyrektoréw biznesowych. ,To dos$¢ niepokojacy potencjat
wykorzystania takich danych” - zaznacza ekspert. Umozliwia
bowiem wywieranie nacisku na te osoby, wykorzystujgc stabosci
ich potomstwa.

Ponadto czes¢ tych dzieci moze w dorostym zyciu piastowad
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eksponowane stanowiska. Zatem na skutek analizowania ich
profili juz od dziecinstwa ,mozliwo$¢ wykorzystywania tych
oséb i wptywania na nie jest znacznie wieksza, poniewaz
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” — wskazuje Shoebridge.

Kropla w morzu.. chinskich baz danych

Eksperci zaznaczaja, ze gromadzenie danych przez chinski rezim
komunistyczny odbywa sie na masowg skale, znacznie wiekszg,
niz jestesmy w stanie sobie wyobrazié¢, a wyciek danych
z Zhenhua, to jedynie przystowiowa kropla w morzu tego, co tam
sie dzieje.

Shoebridge porodownat baze danych do pojedynczej plastikowej
piteczki w ogromnym basenie. Jak twierdzi, ten zbidér danych
bytby *gczony z danymi, ktdére zebraty inne chinskie podmioty
w celu ich wykorzystania do réznych operacji, majacych
wesprze¢ interesy rezimu.

»10 interakcja firm posiadajgcych takie dane z innymi firmami
i danymi rzgdowymi daje wtadze” — skomentowat ekspert.

Michael Shoebridge tiumaczy, ze strategia ta znajduje
odzwierciedlenie w doktrynie rezimu o ,fuzji cywilno-
wojskowej”. Dzieki niej wtadze wykorzystujg 1innowacje
prywatnych przedsiebiorstw do napedzania rozwoju wojskowego.

W pazdzierniku 2019 roku Australian Strategic Policy Institute
opublikowat raport ,Engineering global consent”, napisany
przez Samanthe Hoffman. Stwierdzono w nim, ze rezim tworzy
,masowy 1 globalny ekosystem gromadzenia danych”,
wykorzystujgc mozliwosSci ©przedsiebiorstw panstwowych
i prywatnych chiinskich firm technologicznych.

Wymienia sie w nim Global Tone Communication Technology Co.,
spotke zalezna chinskiego przedsiebiorstwa panstwowego,
nadzorowanego przez centralny wydziat propagandy KPCh.


https://www.academia.edu/40647922/Engineering_global_consent_ASPI_report_by_Samantha_Hoffman

W wywiadzie udzielonym pod koniec zesztego roku polskiej
edycji ,,The Epoch Times” gen. Robert Spalding powiedzia#t,
ze Global ToneCommunication, to firma prowadzgca ustugi
ttumaczeniowe, ktdéra ,w rzeczywistos$ci przy uzyciu sztucznej
inteligencji gromadzi wielki zbidér danych”. Jak dodat:
,Czasami ma te funkcje wbudowang na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub moze bazowad
na oprogramowaniu opartym na tzw. chmurze”.

Poza gromadzeniem ogromnych baz danych z catego sSwiata w ponad
65 jezykach, ktdére przetwarza na uzytek Pekinu do celdw
wywiadowczych, bezpieczenstwa i propagandy, firma koncentruje
sie na technologiach sztucznej inteligencji, takich jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chinskich firm zaangazowanych
w gromadzenie duzych ilo$ci danych na potrzeby rezimu sa
prawdopodobnie dziesigtki, jesli nie setki. Nie wliczajac
w to dziatan prowadzonych przez chinskie agencije
bezpieczenstwa, ktdére za posSrednictwem zaawansowanego
technologicznie aparatu nadzoru tego kraju zbierajag dane
na temat wszystkich obywateli, a wiec 1,4 mld ludzi.

Eftimiades twierdzi, ze dane dziesigtek miliondéw Amerykandw
zostaty wykradzione przez chinskich hakerdow. Zostaty one
wprowadzone do baz w Chinach i stuzg do doskonalenia narzedzi
sztucznej inteligencji. WSréd atakéw wyliczy¢ mozna wtamanie
do amerykanskiego Urzedu Zarzadzania Personelem (ang. Office
of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds. personelu, naruszenie obowigzku sprawozdawczego firmy
Equifax w 2017 roku, a takze cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojezyczna edycja ,The Epoch Times”,
powotujgc sie na poufne Zzrédto w Chinach, poinformowata,
ze chinskie agencje bezpieczenstwa stworzyty baze danych
wykorzystywang do przetwarzania skradzionych danych
Amerykandw. Zawiera ona takze poufne dane osobowe,



https://epochtimes.pl/rozmowa-z-generalem-w-stanie-spoczynku-robertem-spaldingiem-autorem-ksiazki-niewidzialna-wojna-jak-chiny-w-bialy-dzien-przejely-wolny-zachod/
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wyszczegélnione w poswiadczeniach bezpieczestwa 21 mln
obecnych i by*ych pracownikéow federalnych, pochodzace
z wtamania do Urzedu Zarzgdzania Personelem (OPM)
oraz osobiste dane prawie 80 mln obecnych i bytych klientodw
i pracownikéw Anthem.

Ta baza danych funkcjonuje na poteznym oprogramowaniu zdolnym
do przyjmowania ogromnych ilosci danych. Zgromadzone zasoby
analizuje sie pod katem relacji miedzy réznymi osobami
1 zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
niezaleznie od statusu spotecznego, okazjg do zastanowienia
sie nad zamieszczanymi tres$ciami w mediach spoteczno$ciowych.
Jak wida¢, moga one nieoczekiwanie stal sie pozywka dla
podmiotdow gromadzgacych dane. Moga zosta¢ wykorzystane
przeciwko nam, zwlaszcza jes$li trafig do panstwa
totalitarnego, jakim sa Chiny.

Zrédta:

Military-Linked Chinese Company Collected Personal Data On
Thousands of Canadians

How Chinese Data Trove on 2 Million People Serves Beijing'’s
Unrestricted Warfare
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