Izraelska firma od
oprogramowania Sszplegujacego
Pegasus przechodzi
reorganizacje biznesowo -
wizerunkowa

Niestawna izraelska NSO Group, ktdéra byta wielokrotnie
przytapana na sprzedawaniu oprogramowania szpiegujacego w celu
hakowania elektroniki s*uzbom wywiadowczym Kkilku krajéw,
ogtosita, ze w ramach reorganizacji na duzg skale firma nie
tylko zmieni prezesa, ale takze zawezi krag potencjalnych
nabywcéw jej rozwigzan. W lipcu ubiegtego roku $ledztwo z
udziatem dziennikarzy z catego S$wiata ujawnito, ze NSO
sprzedawato agencjom wywiadowczym na catym Swiecie
oprogramowanie Pegasus, ktdére by*o nastepnie wykorzystywane do
szpiegowania obroncéw praw cztowieka, dziennikarzy, politykéw
i dziataczy réznych wyznan. Doszto do tego, ze Stany
Zjednoczone natozyty na firme surowe sankcje.

Wedtug rzecznika NSO firma zostanie zreorganizowana, a jej
szef Shalev Hulio odejdzie. Dyrektor operacyjny NSO Yaron
Shohat przejmie zarzadzanie. Podczas reorganizacji wszystkie
aspekty dziat*alnos$ci firmy zostanag ponownie ocenione.
Oprogramowanie szpiegujgce Pegasus stuzy do infekowania
smartfondéw, wydobywania z nich danych, zdalnej aktywacji kamer
i mikrofondéw. Grupa NSO twierdzi, Zze oprogramowanie jest
sprzedawane departamentom rzadowym w celu zwalczania
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przestepcOw i terrorystdw, a przed sprzedazg wymagana jest
zgoda wtadz izraelskich. Okazuje sie, ze oprogramowanie
pomogto juz uratowad wiele istnien ludzkich w réznych krajach.
Jednoczesnie NSO podkresla, ze nie kontroluje doktadnie, w
jaki sposob klienci korzystaja z Pegasusa.

Po zesztorocznej aferze okazato sie, ze jeszcze przed
medialnym szumem i sankcjami USA wyniki finansowe NSO
pozostawiaty wiele do zyczenia. Wcze$niej w mediach pojawity
sie dokumenty sgadowe, zgodnie z ktérymi wierzyciele firmy
upierali sie, aby firma nadal sprzedawata oprogramowanie do
krajow o ,wysokim ryzyku” %*amania praw cztowieka w celu
utrzymania rentownosci, a Berkeley Research Group (BRG),
bedgcy wiekszoSciowym udziatowcem ,matki” spétki NSO, zazagda%t
zaprzestania podejrzanej sprzedazy, z powodu ktorej deweloper
byt przesladowany w Stanach Zjednoczonych.

Wedtug Julio firma ,reorganizuje sie, aby przygotowal sie do
nastepnej fazy wzrostu”. Nazwat Shohat ,wtasciwym wyborem” i
stwierdzit, ze technologie firmy ,beda nadal pomaga¢ ratowad
zycie na catym swiecie”. Shohat z kolei powiedziat, ze NSO
zadba o to, aby jej technologie byty wykorzystywane do
suzasadnionych i godnych celéw”.

W miedzyczasie ujawniane sg coraz to nowe fakty zwigzane z
uzytkowaniem oprogramowania Pegasus. Pod koniec lipca Komisja
Europejska poinformowata o wykryciu infekcji oprogramowaniem
szpiegujacym urzadzen niektérych czotowych lideréw UE. Réwniez
w zesziym miesigcu pojawity sie doniesienia, ze narzedzia
Pegasusa byty wykorzystywane do szpiegowania aktywistéow w
Tajlandii podczas antyrzgdowych protestoéw.

Zrédto
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ArriveCan czyli narzedzie
Wielkiego Brata

Aplikacja ArriveCan — jak sie okazuje moze zosta¢ z nami na
state. Rzad twierdzi, ze jest to bardzo uzyteczne narzedzie
dla przyspieszenia procesu przekraczania granicy.

ArriveCan rzekomo sprawdza przyjezdzajgcych podréznych pod
kagtem COVID-19 i $ledzi stan szczepien. Odmowa uzycia
aplikacji moze skutkowa¢ grzywng w wysokosci do 5000 dol. na
mocy ustawy o kwarantannie.

W raporcie federalnego audytora generalnego z grudnia 2021 r.
stwierdzono, Ze aplikacja ArriveCan poprawita jakos¢
informacji zbieranych przez rzad na temat podréznych. Jednak
staba jakos¢ danych oznaczata, ze prawie 138 000 wynikéw testu
COVID-19 nie mozna byto przypisa¢ do przyjezdzajacych
podroznych, a tylko 25 procent podrdoznych, ktorym nakazano
poddaé¢ sie kwarantannie w zatwierdzonych przez rzad hotelach,
zostato zweryfikowanych, ze w nich rzerczywiscie przebywato.

W zesztym miesigcu, z powodu b*edu ArriveCan poinstruowata
okoto 10 200 podréznych, aby poddawali sie kwarantannie przez
14 dni mimo, ze nie musieli tego robi¢. Wielu krytykuje
dlaczego te decyzje sg zautomatyzowane i pierwszenstwo ma to
co nakazuje aplikacja nie to co wynika z danych.

Ostatnie aktualizacje ArriveCan aplikacji skupity sie na
rozszerzenie jej aplikacji, a nie na $rodkach zdrowia
publicznego. Na lotniczych przejsciach granicznych mozna teraz
przy jej pomocy, wypeini¢ formularz zgtoszenia celnego przed


https://ocenzurowane.pl/arrivecan-czyli-narzedzie-wielkiego-brata/
https://ocenzurowane.pl/arrivecan-czyli-narzedzie-wielkiego-brata/

przybyciem na lotnisko Toronto Pearson, Vancouver lub
Montreal.

W zesztym tygodniu rzad poinformowat, ze planuje rozszerzyd
te funkcje o przyloty do Calgary, Edmonton, Winnipeg, Ottawy,
Quebec City, Halifax na lotnisko Billy Bishop Toronto City.

Elektroniczne gromadzenie danych zwigzanych jest obowigzkowe
na wielu granicach miedzynarodowych, a formularze internetowe
sg coraz czesciej wykorzystywane z powoddOw niepandemicznych.
Australia obstuguje swoje elektroniczne zezwolenia na podréz
wytgcznie za posrednictwem aplikacji online, podczas gdy od
przysztego roku bedzie wymagany formularz zezwolenia online do
odwiedzenia Unii Europejskiej

Kanadyjscy urzednicy mogg planowa¢ co$ podobnego. Minister
bezpieczenstwa publicznego Marco Mendicino powiedzia%
dziennikarzom w czerwcu, ze chociaz ArriveCan zostata
stworzona dla COVID-19, ,ma mozliwo$Sci technologiczne, aby
naprawde skréci¢ czas potrzebny na kontrole na granicy”.

Przed pandemig Kanada rozpoczeta juz cyfryzacje swoich ustug
granicznych za pomocg innych inicjatyw, w tym instalowania
kioskéw celnych na gtdéwnych lotniskach poczawszy od 2017 r. i
wprowadzenia w 2018 r. aplikacji eDeclaration.

Wysocy rangg przedstawiciele administracji federalnej
przyznajg wprost, ze Ottawa wykorzystuje COVID-19 jako okazje
do przyspieszenia przejs$cia na digitalizacje obstugi kontroli
przemieszczania sie ludzi. Rzad federalny wykorzystuje kryzys
zdrowia publicznego, aby przyzwyczai¢ ludzi do
zmodernizowanej granicy.

Wedtug Pierre’a St-Jacquesa, rzecznika Imigracji i Unii
Celnej, okoto jedna czwarta osdb, ktore wjezdzaja do Kanady
samochodem z USA, nie uzywa wczesniej ArriveCan.

Kanadyjska Agencja Stuzb Granicznych potwierdzita, ze na
granicy 1ladowej kanadyjsko-amerykanskiej obowiagzuje



jednorazowe zwolnienie dla podréznych, ktérzy ,mogli by¢
nieswiadomi” przepiséw. Z pieciu milionéw przepraw miedzy 24
maja a 4 sierpnia zwolnienie to zostato uzyte 308 800 razy,
podata CBSA.

Jest to tylko tymczasowe rozwigzanie, powiedziat St-Jacques,
poniewaz funkcjonariusze, ktdérzy juz czuja sie przecigzeni z
powodu brakdéw kadrowych, stajg sie ,konsultantami IT” i
rozwigzujg problemy techniczne podréznych, zamiast robic¢ to,
do czego zostali przeszkoleni. ,Jesli celem aplikacji jest
zwiekszenie wydajnosci lub bezpieczenstwa podroézy
transgranicznych, to obecnie nie dziata” - dodaje

Burmistrzowie miast przygranicznych, izby handlowe miast
przygranicznych, a nawet sklepy wolnoctowe skarzg sie, ze
ArriveCan, wraz =z 1innymi ograniczeniami odstrasza
amerykanskich turystoéw.

Tymczasowa przywdédczyni federalnych konserwatystéw Candice
Bergen napisata we wtorek na Twitterze, ze ArriveCan stworzyt
,niepotrzebne przeszkody” i , szkodzi kanadyjskiej gospodarce
i branzy turystycznej”.

Kandydatka na konserwatywne przywdédztwo Leslyn Lewis twierdzi
ze jest to ,eksperyment nadzorowania populacji”.

Komisarz ds. prywatnosci bada rdéwniez skarge dotyczgca
gromadzenia 1 wykorzystywania danych osobowych przez
aplikacje.

Zrédto
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Wielki Brat szpleguje cie na
tysigce sposobow, a wszystkie
te 1informacje trafiaja do
scentralizowanych , systemow
fuzyjnych”

T e

Wielki Brat cie obserwuje. Niestety, wiekszos¢ ludzi nie zdaje
sobie sprawy, jak rozlegta stata sie siatka nadzoru. Gdy
jedziesz do pracy lub szkoty, czytniki tablic rejestracyjnych
systematycznie Sledzg Twojg podrdéz. W duzych miastach tysigce
wysoce zaawansowanych kamer bezpieczenstwa (wiele z nich
wyposazonych jest w technologie rozpoznawania twarzy)
monitoruje kazdy Twdéj ruch. Jesli wtadze wykryja, ze robisz
cos podejrzanego, mogg szybko przejrze¢ Twojg dokumentacje
karng, finansowg i medyczng. OczywisScie, jesli chcag siegnac
gtebiej, telefon i komputer nieustannie tworza skarbnice
danych z monitoringu. Nic, co robisz na ktdérymkolwiek z nich,
nigdy nie jest prywatne.

W przesztosSci zebranie wszystkich tych informacji zajmowa*o
duzo czasu. Ale teraz giganci technologiczni, tacy jak
Microsoft, Motorola, Cisco i Palantir, sprzedajg ,systemy
fuzyjne” rzgdom na catym Swiecie. Te ,systemy fuzyjne” moga
natychmiast integrowa¢ dane z monitoringu z tysiecy réznych
zrédet, a to catkowicie zmienito sposdéb, w jaki egzekwowanie
prawa jest prowadzone w wielu najwiekszych miastach.
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Arthur Holland Michel jest starszym wyktadowcg w Carnegie
Council for Ethics in International Affairs i odbyt wycieczke
po ,systemie fuzyjnym” uzywanym przez miasto Chicago o nazwie
Citigraf:

Kliknat ,ZBADAJ” i Citigraf zabrat sie do pracy nad
zgtoszonym napadem. Oprogramowanie dziata na czyms, co
Genetec nazywa ,silnikiem korelacyjnym”, czyli zestawem
algorytméw, ktore przeszukujg historyczne rejestry policyjne
miasta 1 dane z czujnikéw na zywo w poszukiwaniu wzorcow i
potgczen. Kilka sekund pdézniej na ekranie pojawita sie dtuga
lista potencjalnych klientéow, w tym wykaz o0séb wczesniej
aresztowanych w okolicy za brutalne przestepstwa, adresy
domowe mieszkajgcych w poblizu zwolnionych warunkowo, katalog
podobnych niedawnych telefondéw 911, =zdjecia 1 numery
rejestracyjne pojazdéw, ktore wykryto uciekajgce z miejsca
zbrodni 1 nagrania wideo z wszelkich kamer, ktére mogty
wykry¢ dowody samej zbrodni, w tym tych zamontowanych w
przejezdzajgcych autobusach i pociggach. Innymi stowy, wiecej
niz wystarczajgca ilos¢ informacji, aby funkcjonariusz moégt
odpowiedzie¢ na to pierwotne wezwanie pod numer 911 z niemal
telepatycznym wyczuciem tego, co wtasnie sie wydarzyto.

Ale te systemy stuzg nie tylko do tropienia przestepcéw.

W rzeczywistosci mozna ich uzy¢ do zbadania dostownie kazdego.

Przy innej okazji Arthur Holland Michel mia* okazje
przetestowac ,system fuzyjny”, ktéry Microsoft zbudowat dla
Nowego Jorku:

Funkcjonariusz NYPD pokazat mi, w jaki sposob moze wyciggngc
kartoteke kazdego mieszkanca miasta, listy jego znanych
wspotpracownikow, przypadki, w ktdrych zostali nazwani ofiarg
przestepstwa lub sSwiadkami, a jesli mieli samochdd, mape
cieplng gdzie zwykle prowadzili i petng historie ich naruszen
parkingowych. Potem wreczyt mi telefon. Smiato,
powiedziat; wyszukaj nazwisko.
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Przyszta mi do gtowy fala ludzi:
przyjaciele. Kochankowie. Wrogowie. W korncu wybratem ofiare
strzelaniny, ktérej bytem Swiadkiem na Brooklynie kilka lat
wczesniej. Pojawit sie od razu, wraz z tym, co wydawato sie
bardziej osobistymi informacjami niz ja, a moze nawet ciekawy
funkcjonariusz, miatam prawo wiedziec bez nakazu
sgdowego. Czujgc zawroty gtowy, oddatem telefon.

Jesli tak sie dzieje w duzych miastach, takich jak Chicago i
Nowy Jork, czy mozesz sobie wyobrazié¢ technologie, ktéra musza
teraz posiada¢ agencje alfabetu rzadu federalnego?

Oczywiscie dzieje sie to nie tylko w Stanach Zjednoczonych.

Po drugiej stronie Atlantyku wspolny europejski projekt
nadzoru znany jako ROXANNE budzi wiele obaw:

Akronim Real time netwOrk, teXt, and speaker ANalytics for
combating orgaNized crimE (Analiza sieci, tekstu 1 mowy w
czasie rzeczywistym w celu zwalczania przestepczosSci
zorganizowanej), zostat ogtoszony w listopadzie w ramach
projektu opracowanego obecnie w Szwajcarii.

Platforma biometryczna rzekomo stuzgca do monitorowania 1
rozprawiania sie z przestepczo$cig zorganizowang, dodatkowe
zastosowanie ROXANNE, ktére jego twdrcy swobodnie reklamujga,
jest mozliwos¢ monitorowania oséb winnych rzekomej mowy
nienawisci 1 politycznego ekstremizmu.

W catej Europie wprowadzane sg nowe, surowe przepisy przeciwko
,mowie nienawisci” i ,ekstremizmowi politycznemu”, a to nowe
narzedzie pomoze wytropic¢ ,myslozbrodniarzy”.

W szczegélnosSci to nowe narzedzie bedzie intensywnie
monitorowad ,serwisy spotecznosciowe, takie jak Facebook,
YouTube, a takze zwykte platformy telekomunikacyjne”..

ROXANNE, produkt finansowany przez UE w ramach programu
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»Horyzont 2020”, majagcy na celu wspieranie nowej technologii
nadzoru, dziata na portalach spotecznosciowych, takich jak
Facebook, YouTube, a takze na zwyktych platformach
telekomunikacyjnych, aby identyfikowac, kategoryzowac 1
sledzi¢ twarze i gtosy, umozliwiajgc wtadzom stworzenie
bardziej szczegdétowego obrazu badanej sieci, czy to w zwigzku
z dziatalnoScig przestepczg, czy tez uznang za politycznie
skrajng.

Umozliwienie wtadzom czerpania z surowych danych z réznych
zrédet i platform w celu rozpoznania typowych wzorcéw mowy,
rysow twarzy 1 geolokalizacji, rezultatem koncowym jest
zarowno 1identyfikacja podejrzanych, jak 1 nakreSlenie
skomplikowanego obrazu sieci poddawanych pod mikroskop.

Jes$li wiec mieszkasz w Europie i uwazasz, ze w pewnym momencie
mozesz by¢ winny ,myslozbrodni”, mozesz chcieé pozby¢ sie
telefonu i komputera.

Powaznie.

Tam naprawde Zle sie potoczyto i to tylko kwestia czasu, zanim
szalenstwo w_Stanach Zjednoczonych osiagnie ten sam poziom,
poniewaz idziemy doktadnie tg samg droga.

W Stanach Zjednoczonych, z kazdym dniem coraz wiecej gtoséw
politycznych jest ,obnizanych”. Postepowy reporter Jordan
Chariton poczatkowo wiwatowat, gdy konserwatysci byli
odrzucani, ale w tym momencie zatuje, ze wezwat do cenzury
teraz, gdy YouTube usungt jeden z jego filméw:

Jednak po tym, jak YouTube usungt wideo z jego wtasnego
kanatu, przedstawiajgce materiat z zamieszek 6 stycznia za
naruszenie zasad platformy przeciwko , spamowi 1 nieuczciwym
praktykom”, Chariton zmienit swoje stanowisko.

»Majgc czas na refleksje 1 widzgc atak cenzury Doliny
Krzemowej, zatuje tego tweeta” — napisat progresywny
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dziennikarz. ,Niezaleznie od tego, czy niektdre kanaty
telewizji kablowej/YouTube wprowadzajg w btagd widzodw,
przedstawiajgc nieuczciwe twierdzenia pozbawione prawdziwych
dowoddéw, nie nalezy ich atakowac”

To wszystko jest zabawne, kiedy dzieje sie ,po drugiej
stronie”, ale kiedy ci sie to przytrafia, nagle staje sie
rzeczywistoscia.

Naprawde chcg kontrolowaé¢ to, co wszyscy robimy, méwimy i
myslimy, a siatka nadzoru Wielkiego Brata staje sie coraz
bardziej duszgaca z kazdym mijajgcym rokiem.

Jesli nie ograniczymy tej technologii, pdéki jeszcze mozemy, to
tylko kwestia czasu, zanim nasze spoteczenstwo stanie sie
dystopijnym koszmarem o wiele straszniejszym niz cokolwiek, co
George Orwell kiedykolwiek odwazyt sie wyobrazié.

Artykut przettumaczono z zerohedge.com
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