
8  największych  zalet  i  wad
sztucznej inteligencji

Sztuczna inteligencja przeżywała boom w ciągu ostatnich kilku
lat i jest to dobre i złe z wielu powodów. Przyszłość nie jest
tym, czym „była kiedyś” i to jest pewne. Kto mógł sobie to
wyobrazić? Czy dojdzie do przejęcia „Sky-Net”, jak w filmie
„Terminator”? Czy sztuczna inteligencja będzie rewolucyjna i
pomoże miliardom ludzi żyć bezpieczniej, zdrowiej i wydajniej?
Oto 8 zalet i wad tej oszałamiającej ery technologicznej, w
której wszyscy teraz żyjemy.

1.  Sztuczna  inteligencja  (AI)  może  pomóc  w  badaniach  i
pisaniu,  ale  może  również  tworzyć  fałszywe  wiadomości  i
krytyczne błędy, w tym nielogiczne wnioski i halucynacje.

2.  Sztuczna  inteligencja  może  (pomóc)  kontrolować  drony,
pojazdy  i  broń  wojskową,  ale  może  zostać  zhakowana  lub
przechytrzyć użytkowników i zwrócić się przeciwko ludzkości.

3. Sztuczna inteligencja może tworzyć obrazy i filmy, łącząc
informacje i wizualizacje w celu pobudzenia wyobraźni i w
celach rozrywkowych, ale może też oszukać ludzi, by uwierzyli
w  fałszywe  koncepcje,  takie  jak  inwazje  kosmitów  lub
przemówienia  polityczne,  które  nie  miały  miejsca.

4.  Sztuczna  inteligencja  może  być  wykorzystywana  do
wykonywania  wielu  zadań  wydajniej  i  spójniej  niż  ludzie,
takich jak praca w fabrykach, ale może to oznaczać koniec
milionów  miejsc  pracy,  które  nie  wymagają  krytycznego
myślenia,  kreatywności  ani  interakcji  międzyludzkich.
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5. Sztuczna inteligencja może być wykorzystywana przez roboty
do ratowania ludzkiego życia, na przykład w walce, ale wtedy
ci  żołnierze  i  psy-roboty  mogą  stać  się  agresywne  lub
popełniać krytyczne błędy, które ranią lub zabijają ludzi.

6. Sztuczna inteligencja może być pomocna w domu, pomagając w
prostych zadaniach, wyszukiwaniu informacji lub rozrywce, ale
to eliminuje wiele interakcji międzyludzkich, czyniąc życie
mniej  społecznym,  serdecznym,  satysfakcjonującym  i
uduchowionym.

7. Sztuczna inteligencja dostarcza informacji bez dramatyzmu,
nastawienia czy ego, ale informacje te mogą być cenzurowane,
aby  celowo  dostarczać  nielogicznych  dezinformacji  i
dezinformacji na najważniejsze tematy, takie jak zdrowie i
bezpieczeństwo.

8.  Sztuczna  inteligencja  może  zmienić  przyszłość  dzięki
technologii, ale może też zmienić przeszłość, pisząc historię
na nowo.

Nowy model języka wizyjnego LLaVA-
o1  opracowany  w  Chinach  poprawia
zdolności  rozumowania,  ale  zmaga
się  ze  złożonymi  zadaniami
wymagającymi  logicznego
rozumowania.
Naukowcy z wielu uniwersytetów w Chinach zaprezentowali LLaVA-
o1, nowy model języka wizji, który znacznie poprawia zdolności
rozumowania  dzięki  zastosowaniu  systematycznego  i
ustrukturyzowanego  podejścia.

Tradycyjne  modele  języka  wizji  (VLM)  o  otwartym  kodzie
źródłowym  często  zmagają  się  ze  złożonymi  zadaniami



wymagającymi  logicznego  rozumowania.  Zazwyczaj  wykorzystują
one  metodę  bezpośredniego  przewidywania,  w  której  generują
odpowiedzi  bez  rozbijania  problemu  lub  nakreślania  kroków
niezbędnych  do  jego  rozwiązania.  Takie  podejście  często
prowadzi do błędów, a nawet halucynacji.

Aby zaradzić tym ograniczeniom, badacze stojący za LLaVA-o1
zainspirowali się modelem o1 OpenAI. Model o1 OpenAI pokazał,
że wykorzystanie większej mocy obliczeniowej podczas procesu
wnioskowania  może  zwiększyć  umiejętności  rozumowania  modelu
językowego.  Jednak  zamiast  po  prostu  zwiększać  moc
obliczeniową,  LLaVA-o1  wykorzystuje  unikalną  metodę,  która
dzieli rozumowanie na ustrukturyzowane etapy.

LLaVA-o1 działa w czterech odrębnych etapach:

Zaczyna  od  podsumowania  pytania,  identyfikując  główny1.
problem.
Jeśli  obraz  jest  obecny,  skupia  się  na  istotnych2.
częściach i opisuje je.
Następnie  przeprowadza  logiczne  rozumowanie  w  celu3.
uzyskania wstępnej odpowiedzi.
Na koniec przedstawia zwięzłe podsumowanie odpowiedzi.4.

Ten  etapowy  proces  rozumowania  jest  niewidoczny  dla
użytkownika, co pozwala modelowi zarządzać własnym procesem
myślowym i skuteczniej dostosowywać się do złożonych zadań.
Aby jeszcze bardziej poprawić możliwości rozumowania modelu,
LLaVA-o1 wykorzystuje technikę zwaną „wyszukiwaniem wiązki na
poziomie  etapu”.  Metoda  ta  generuje  wiele  kandydujących
wyników na każdym etapie rozumowania, wybierając najlepszego
kandydata do kontynuowania procesu. Podejście to jest bardziej
elastyczne i wydajne niż tradycyjne metody, w których model
generuje kompletne odpowiedzi przed wybraniem najlepszej.

Naukowcy  uważają,  że  to  ustrukturyzowane  podejście  i
wykorzystanie etapowego wyszukiwania wiązki sprawi, że LLaVA-



o1 będzie potężnym narzędziem do rozwiązywania złożonych zadań
rozumowania,  co  czyni  go  znaczącym  postępem  w  dziedzinie
sztucznej  inteligencji.  Rozwój  ten  może  potencjalnie
zrewolucjonizować sposób interakcji ze sztuczną inteligencją,
szczególnie w dziedzinach wymagających złożonego rozumowania,
takich jak opieka zdrowotna, finanse i usługi prawne. LLaVA-o1
stanowi obiecujący krok w kierunku bardziej inteligentnych i
elastycznych systemów sztucznej inteligencji.

Artykuł przetłumaczono przy pomocy AI �

Naukowcy  wynaleźli
mikroroboty  z  własnymi
mózgami, które mogą wejść do
Twego ciała.

Technologie  wyprzedzają  nasze  wyobrażenia.  Chyba,  że
oglądaliśmy filmy science fiction, w których owe technologie
były nam zaserwowane, ale w takim razie te filmy przestają być
fikcją.

Naukowcy  z  Cornell  University  zainstalowali  elektroniczne
„mózgi”  w  zasilanych  energią  słoneczną  mikrorobotach  o
rozmiarach od 100 do 250 mikrometrów – mniejszych niż głowa
mrówki – aby mogły poruszać się autonomicznie, bez kontroli z
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zewnątrz..

Chociaż naukowcy z Cornell i innych uniwersytetów opracowali
wcześniej  mikroskopijne  maszyny,  które  mogą  czołgać  się,
pływać,  chodzić  i  składać,  urządzenia  te  zawsze  miały
dołączone „struny”; w celu wygenerowania ruchu użyto przewodów
do  dostarczania  prądu  elektrycznego  lub  wiązek  laserowych,
które musiały być skierowane bezpośrednio na określone obszary
robotów.

„Wcześniej musieliśmy dosłownie manipulować tymi „strunami”,
aby uzyskać odpowiedź od robota. Ale teraz, gdy mamy te mózgi
„na pokładzie”, to jak przecinanie sznurków marionetek. To
tak, jak wtedy, gdy Pinokio zyskał świadomość” – powiedział
Itai Cohen, profesor fizyki w College of Arts and Sciences

„Mózg” nowych robotów składa się z komplementarnego obwodu
zegarowego CMOS, który zawiera tysiąc tranzystorów oraz szereg
diod, rezystorów i kondensatorów. Układ scalony CMOS generuje
sygnał,  który  wytwarza  szereg  przesuniętych  w  fazie
częstotliwości prostokątnych, które z kolei określają ruchy
robota. Nogi robota to siłowniki na bazie platyny. Zarówno
obwód, jak i nogi zasilane są energią fotowoltaiczną.

„Ostatecznie  zdolność  do  przekazywania  poleceń  pozwoli  nam
wysyłać instrukcje do robota, a wewnętrzny mózg wymyśli, jak
je wykonać. Następnie rozmawiamy z botem. Robot może nam coś
powiedzieć o swoim otoczeniu, a my możemy zareagować mówiąc:
„OK,  idź  tam  i  spróbuj  dowiedzieć  się,  co  się  dzieje”  –
powiedział Cohen.

Nowe roboty są około 10 000 razy mniejsze niż roboty w skali
makro,  które  mają  na  pokładzie  elektronikę  CMOS  i  mogą
poruszać  się  z  prędkością  większą  niż  10  mikrometrów  na
sekundę.

(…)

Co jest interesujące badania były wspierane przez  Biuro Badań



Naukowych Sił Powietrznych; Biuro Badań Armii; oraz Instytut
Kavli na Uniwersytecie Cornell w Nanoskali.

Źródło

Branża  technologiczna
opracowuje  technologię  AI
czytającą  w  myślach,  która
jest  w  stanie  mierzyć
lojalność  obywateli  wobec
rządu

Chińscy  naukowcy  twierdzą,  że  opracowali  nową  technologię
sztucznej inteligencji (AI) zdolną do „czytania w myślach”.

The Sunday Times (Wielka Brytania) po raz pierwszy doniósł o
dziwnej  i  niepokojącej  technologii,  która  rzekomo  zostanie
wykorzystana  do  pomiaru  lojalności  obywateli  wobec
Komunistycznej  Partii  Chin.

Podobnie  jak  wiele  innych  technologii  Orwellowskich,  ta
technologia AI kontroli umysłu prawdopodobnie przejdzie test w
komunistycznych  Chinach,  by  ostatecznie  zostać  udostępniona
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reszcie świata.

Usunięte wideo i powiązany artykuł z Chińskiego Kompleksowego
Narodowego Centrum Nauki w Hefei wyjaśniają, że technologia AI
może analizować mimikę twarzy i fale mózgowe ludzi narażonych
na  „myśli  i  polityczną  edukację”  KPCh,  znaną  również
jako  propaganda.

Jak wyjaśnili naukowcy, wyniki można następnie wykorzystać do
„dalszego wzmocnienia ich pewności siebie i determinacji, aby
być wdzięcznym partii, słuchać partii i podążać za partią”.

Business Insider poinformował, że wideo i artykuł wyjaśniające
to  wszystko  zostały  usunięte  z  Internetu  po  publicznym
oburzeniu chińskich obywateli, którzy już teraz zmagają się z
tyranią oceny kredytów społecznych i cenzurą internetową.

Stany  Zjednoczone  usankcjonowały
kilka chińskich firm w 2021 r. za
opracowanie  „rzekomej  broni
kontrolującej mózg”
W artykule, który napisał dla Forbesa, ekspert od sztucznej
inteligencji  i  uczenia  maszynowego,  dr  Lance  B.  Eliot,
zasugerował, że bez znajomości specyfiki technologii nie można
stwierdzić, czy naprawdę działa tak, jak się twierdzi.

„Z  pewnością  nie  jest  to  pierwszy  raz,  kiedy  w  badaniach
naukowych  wykorzystano  funkcję  skanowania  fal  mózgowych  na
ludziach” – powiedział.

„Mając  to  na  uwadze,  wykorzystywanie  ich  do  mierzenia
lojalności wobec KPCh nie jest czymś, na czym można by się
skoncentrować.  Kiedy  taka  sztuczna  inteligencja  jest
wykorzystywana  do  kontroli  rządowej,  przekraczana  jest
czerwona linia”.
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Komunistyczne Chiny były jednak w przeszłości usankcjonowane
przez Departament Handlu USA za próby stworzenia podobnych
technologii, w tym systemu biotechnologicznego opisanego jako
„rzekoma broń kontrolująca mózg”.

KPCh  już  wykorzystuje  sztuczną  inteligencję  i  systemy
rozpoznawania twarzy do śledzenia i kontrolowania ujgurskich
muzułmanów  przetrzymywanych  w  obozach  koncentracyjnych  w
całych Chinach. Aż trzy miliony Ujgurów jest przetrzymywanych
w  niewoli,  wielu  z  nich  jest  torturowanych  przy  użyciu
systemów sztucznej inteligencji.

„Naukowe dążenie do biotechnologii i innowacji medycznych może
uratować życie” – powiedziała sekretarz handlu USA Gina M.
Raimondo w komunikacie prasowym po sankcjach nałożonych na
chińskie firmy AI w 2021 roku.

„Niestety  [Chińska  Republika  Ludowa]  decyduje  się  na
wykorzystanie  tych  technologii  do  kontrolowania  swoich
obywateli i represjonowania członków mniejszości etnicznych i
religijnych”.

Jeśli  Chiny  osiągną  swoje  cele,  powstanie
potencjalnie  światowa  „tokracja  AI”  ,  pogrążająca  miliardy
ludzi w technokratycznej tyranii.

Według  analityków,  Chiny  wielokrotnie  wskazywały,  że  chcą
wykorzystywać  sztuczną  inteligencję,  duże  zbiory  danych,
uczenie maszynowe i inne zaawansowane technologie, aby „dostać
się do mózgów i umysłów swoich obywateli”. VOA News nazywa
plan Chin „drakońską dyktaturą cyfrową”.

„Wykorzystała  najnowocześniejszą  technologię,  aby  wzmocnić
swoje państwo partyjne”, mówi Hung Ching-fu, profesor nauk
politycznych na National Cheng Kung University na Tajwanie, o
najnowszym  przedsięwzięciu  KPCh  w  zakresie  sztucznej
inteligencji.

„Chiny przeszły z wczesnego rozpoznawania twarzy na programy
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AI, które próbują dostać się do mózgów i umysłów (bardziej)
niż na pierwszy rzut oka. Przyjęcie przez Chiny zaawansowanej
sztucznej inteligencji wzmocni całkowitą kontrolę”.

Innymi  słowy,  państwo  policyjne  napędzane  sztuczną
inteligencją  jest  w  programie  komunistycznych  Chin,  jak
również każdego innego kraju, który adoptuje lub jest zmuszony
do przyjęcia tych metod.

Już teraz kraje, które skłaniają się ku autokracji, a nie
demokracji,  importują  technologię  sztucznej  inteligencji  do
rozpoznawania twarzy z Chin. Wydaje się, że rośnie rynek dla
tych orwellowskich systemów w krajach, które stają się lub już
są napędzane przez totalitaryzm.
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Chiny  dążą  do  stworzenia
broni sterowanej umysłem, aby
dowodzić przyszłością działań
wojennych
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Przeprowadzanie  ataków  na  polu
bitwy  za  pomocą  samej  myśli.
Ulepszanie ludzkiego mózgu w celu
stworzenia  „superwojowników”.
Zakłócanie  umysłów  wrogów,  aby
zmusić ich do podporządkowania się
rozkazom kontrolującego.
Kiedyś uważano, że coś takiego jest możliwe tylko w filmach
science fiction, tymczasem chińscy urzędnicy wojskowi od lat
rozważają wykorzystanie umysłu jako broni. A Pekin co roku
wydaje  miliardy  na  badania  neurobiologiczne,  które  mogą
sprawić, że realizacja tych scenariuszy będzie coraz bardziej
prawdopodobna.

„Badania z zakresu nauk o mózgu zrodziły się z wizji na temat
ewoluowania przyszłych działań wojennych” – napisał w artykule
z 2017 roku Li Peng, naukowiec z filii chińskiej państwowej
Academy  of  Military  Medical  Sciences  (AMMS,  pol.  Akademia
Wojskowych  Nauk  Medycznych).  Dodał,  że  takie  badania  mają
„niezwykle  silną  specyfikę  militarną”  i  są  kluczowe  dla
zabezpieczenia „strategicznej przewagi” każdego kraju.

Li  nie  był  jedynym,  który  podkreślił  pilną  potrzebę
militaryzacji  nauki  o  mózgu.

W  marcu  w  chińskiej  gazecie  wojskowej  opisano  sztuczną

https://www.theepochtimes.com/t-military
https://www.theepochtimes.com/t-chinese-military
https://epochtimes.pl/rozmowa-z-generalem-w-stanie-spoczynku-robertem-spaldingiem-autorem-ksiazki-niewidzialna-wojna-jak-chiny-w-bialy-dzien-przejely-wolny-zachod/


inteligencję  działającą  w  chmurze  (AI),  która  „integruje
człowieka  i  maszynę”,  jako  klucz  do  wygrywania  wojen.
Ostrzeżono  w  niej,  że  wraz  z  przyspieszającą
„inteligentizacją” wojska, Chiny muszą szybko zdobyć solidną
pozycję  w  zakresie  tej  technologii,  a  wszelkie  opóźnienia
„mogą doprowadzić do niewyobrażalnych konsekwencji”.

Przewaga „jakościowa”
Jak wynika z badań i artykułów w gazetach wojskowych, chińscy
urzędnicy wojskowi dostrzegli cztery obszary z zakresu nauk
o mózgu, gdzie innowacje mogą być wykorzystane jako broń.

„Emulacja mózgu” (ang. brain emulation) odnosi się do rozwoju
robotów o wysokiej inteligencji, które funkcjonują jak ludzie.
„Kontrola umysłem” (ang. brain control) to integracja ludzi
i  maszyn  w  jedność,  co  pozwala  żołnierzom  na  wykonywanie
zadań, jakie normalnie są dla nich niemożliwe. „Supermózg”
(ang.  superbrain)  polega  na  wykorzystaniu  promieniowania
elektromagnetycznego,  takiego  jak  fale  infradźwiękowe  lub
ultradźwięki, do stymulacji ludzkiego mózgu i aktywowania jego
ukrytego  potencjału.  Czwarta,  określana  jako  „kontrolowanie
umysłu” (ang. controlling the brain), polega na zastosowaniu
zaawansowanej  technologii  do  ingerencji  –  manipulacji  –
w sposób myślenia ludzi.

https://epochtimes.pl/rozmowa-z-generalem-w-stanie-spoczynku-robertem-spaldingiem-autorem-ksiazki-niewidzialna-wojna-jak-chiny-w-bialy-dzien-przejely-wolny-zachod/


Dwóch wykładowców z  Army Medical University (pol. Wojskowego
Uniwersytetu  Medycznego)  omówiło  w  artykule  z  2018  roku
prowadzony przez nich, a finansowany przez państwo, projekt,
który  poświęcony  był  badaniom  nad  biotechnologią  zwaną
„psychowirusem”.  Jeśli  taka  broń  psychologiczna  zostałaby
zastosowana  w  wojsku,  to  mogłaby  pomóc  w  rozwoju
„superwojowników”, którzy byliby „lojalni, odważni i działali
strategicznie”;  w  trakcie  wojny  psychowirus  mógłby
„manipulować  świadomością  wrogów,  miażdżyć  ich  wolę
i ingerować w ich emocje, aby zmusić ich do podporządkowania
się woli naszej strony” – stwierdzili autorzy tekstu.

W artykule z 2019 roku opublikowanym w „PLA Daily”, oficjalnej
gazecie chińskiego wojska, znanego pod nazwą Chińska Armia
Ludowo-Wyzwoleńcza, napisano, że naukowcy badający mózg mogą
również  pomóc  w  powrocie  do  zdrowia  niepełnosprawnym
żołnierzom i systematycznie podnosić poziom ochrony zdrowia
personelu wojskowego.

Podczas gdy Komunistyczna Partia Chin od lat poświęca się



„przodowaniu w biotechnologicznym wyścigu zbrojeń”, ewolucja
technologii  granicznych  zrodziła  –  zdaniem  Sama  Kesslera,
doradcy  geopolitycznego  w  North  Star  Support  Group,
międzynarodowej firmie zajmującej się zarządzaniem ryzykiem –
pewną dodatkową pilną potrzebę.

„Nieprawdopodobne futurystyczne technologie, o których marzono
w przeszłości, stały się teraz realistyczniejsze w świecie
rzeczywistym” – napisał Kessler w komentarzu dla „The Epoch
Times”. „Pozostawia to niewiele miejsca na błędy, ponieważ
teoretyczna  utrata  dominacji  nad  taką  technologią  może
potencjalnie doprowadzić do osłabienia barier strategicznych,
jeśli pozostawi się ją bez kontroli”.

W grudniu 2021 roku Stany Zjednoczone zaniepokojone chińskimi
działaniami w dziedzinie biotechnologii umieściły na czarnej
liście chiński AMMS – wspomniany wcześniej czołowy instytut
badań medycznych w Chinach prowadzony przez wojsko – oraz 11
powiązanych z nim biotechnologicznych instytutów badawczych,
oskarżając  je  o  rozwijanie  „broni  kontrolowanej  umysłem”
w celu wsparcia chińskiego wojska.

Chiński  reżim  nie  skomentował  tego  aspektu  amerykańskiej
czarnej  listy.  Nie  udało  się  uzyskać  komentarza  od  AMMS,
a  Ministerstwo  Obrony  Narodowej  Chin  nie  odpowiedziało
na prośbę „The Epoch Times” o przedstawienie ich stanowiska
w tej sprawie.

Kilka  tygodni  przed  tym  posunięciem  Biuro  Przemysłu
i Bezpieczeństwa z Departamentu Handlu Stanów Zjednoczonych
zwróciło  się  z  prośbą  o  publiczne  skomentowanie  tematu
proponowanej zasady zakazu eksportu technologii brain-computer
interface  (BCI,  pol.  interfejs  mózg-komputer),  nowej
dziedziny, która ma na celu umożliwienie ludziom bezpośrednią
komunikację  z  urządzeniami  zewnętrznymi  za  pomocą  samych
myśli.

Taka technologia zapewniłaby przeciwnikom USA „jakościową lub

https://www.theepochtimes.com/us-blacklist-dozens-of-chinese-biotech-firms-that-aid-military-including-for-brain-control-weaponry_4161999.html
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wywiadowczą przewagę militarną”, np. „zwiększenie umiejętności
żołnierzy, w tym współdziałania, w celu podejmowania lepszych
decyzji, wspomagania działań ludzi oraz zaawansowane załogowe
i bezzałogowe operacje wojskowe” – napisał Departament Handlu.

„Kwestia przyszłości Chin”
Stany Zjednoczone przodują w dziedzinie technologii związanych
z mózgiem, opublikowano tam największą na świecie liczbę prac
badawczych na ten temat.

W kwietniu 2021 roku neurotechnologiczny startup Elona Muska
Neuralink opublikował film, na którym pokazano małpę grającą
w gry komputerowe dzięki chipowi umieszczonemu w jej mózgu.
Synchron,  twórca  technologii  implantowalnych  interfejsów
neuronowych z Doliny Krzemowej, opublikował kilka dni temu
siedem  tweetów,  które  jak  twierdzi,  zostały  wysłane
bezprzewodowo przez sparaliżowanego australijskiego pacjenta,
który otrzymał implant chipowy tej firmy, zwany Stentrode.
Amerykańska  agencja  rządowa  National  Institutes  of  Health
(pol. Narodowe Instytuty Zdrowia) przyznała firmie Synchron 10
mln dolarów w lipcu ubiegłego roku jako pomoc w rozpoczęciu
jej pierwszych amerykańskich badań na ludziach.

Defense  Advanced  Research  Projects  Agency  (pol.  Agencja
Zaawansowanych Projektów Badawczych ds. Obrony), znana jako
DARPA,  również  prowadziła  badania  nad  BCI  do  zastosowań
wojskowych, np. w ramach projektu „Avatar”, którego celem jest
stworzenie półautonomicznej maszyny działającej jako zamiennik
żołnierza.



Pekin,  który  uważnie  śledzi  rozwój  sytuacji  w  Ameryce,
pokazał, że nie chce pozostać w tyle. W styczniu 2020 roku,
trzy  miesiące  przed  rozpoczęciem  pierwszych  prób
przez  Synchron,  Uniwersytet  Zhejiang  we  wschodnich  Chinach
zakończył  testy  implantu  mózgowego  u  72-letniego
sparaliżowanego pacjenta. Pacjent, wykorzystując fale mózgowe,
mógł  kierować  robotycznym  ramieniem,  aby  uścisnąć  czyjąś
dłoni,  przenieść  napój  i  grać  w  klasyczną  chińską  grę
planszową  mahjong.

Zgodnie z doniesieniami chińskich mediów, w ciągu ostatnich
sześciu  lat  Pekin  zaczął  postrzegać  postęp  w  badaniach
nad mózgiem jako „kwestię przyszłości Chin”.

Czołowa krajowa instytucja naukowa, państwowa Chinese Academy
of Sciences (CAS, pol. Chińska Akademia Nauk), przeznacza ok.
60 mld juanów (9,4 mld dolarów) rocznie na wysiłki mające
na  celu  stworzenie  mapy  funkcji  mózgu  –  o  czym  można
przeczytać na jej stronie internetowej. We wrześniu chińskie
Ministerstwo  Nauki  i  Technologii  uruchomiło  możliwość



składania wniosków na badania w tej dziedzinie i przeznaczyło
dodatkowe 3 mld juanów (ok. 471 mln dolarów) na 59 programów
badawczych.

Rola nauki o ludzkim mózgu jest na tyle znacząca, że chiński
przywódca Xi Jinping uznał ją za priorytetową dziedzinę nowych
technologii,  istotnych  dla  bezpieczeństwa  narodowego  kraju
oraz  dla  uczynienia  z  Chin  centralnego  ośrodka
najnowocześniejszych  światowych  innowacji  naukowych.

„Chiny są bliżej realizacji celu odmłodzenia narodu chińskiego
niż  kiedykolwiek  wcześniej  i  potrzebujemy  bardziej  niż
kiedykolwiek  wcześniej  zbudować  światowe  supermocarstwo
naukowe oraz technologiczne” – powiedział Xi do uczonych z CAS
w przemówieniu z 2018 roku.

Wojskowa „pozycja na wzgórzu”
Chiński  reżim  dąży  do  zniwelowania  dystansu  dzielącego  go



od Stanów Zjednoczonych w zakresie wykorzystania potencjału
tej rozwijającej się technologii.

Pod względem ilości opublikowanych prac na temat technologii
związanych z mózgiem Chiny zajmują drugie miejsce po Ameryce,
powiedział Zhou Jie, starszy inżynier w państwowym instytucie
badań  naukowych  China  Academy  of  Information  and
Communications  Technology  (CAICT,  pol.  Chińska  Akademia
Technologii  Informacyjnych  i  Komunikacyjnych),  na  niedawnym
forum poświęconym BCI. Ich liczba wzrosła o 41 proc. w okresie
od 2016 do 2020 roku, to ponaddwukrotnie więcej niż średnia
światowa  wynosząca  19  proc.,  jak  wynika  z  raportu  z  maja
ub.r., napisanego przez pekiński CAICT, producenta robotów AI
i think tank doradzający Pekinowi w zakresie big data oraz AI.

Liczba  chińskich  innowacji  w  dziedzinie  BCI  wydaje  się
dotrzymywać kroku rosnącemu entuzjazmowi.

AMMS, chińska akademia wojskowa objęta sankcjami USA, jest
liderem  w  dziedzinie  badań  neurobiologicznych.  Wynalazki
z  AMMS  i  jej  podmiotów  stowarzyszonych  od  2018  roku
to m.in. różne urządzenia do zbierania sygnałów nerwowych,
miniaturowe  implanty  wewnątrzczaszkowe,  zdalny  system
monitorowania do przywracania uszkodzonych nerwów i zakładane
okulary do rzeczywistości rozszerzonej zaprojektowane w celu
zwiększenia  kontroli  nad  robotami  –  wynika  z  otwartego
rejestru zgłoszeń patentowych.

W 2019 roku Instytut Medycyny Wojskowej działający w ramach
Academy  of  Military  Medical  Sciences  stworzył  sterowany
mózgiem  bezzałogowy  pojazd  latający.  Aby  poruszyć  pojazdem
do przodu, operator z założoną na głowie czapką z elektrodami
wyobraża  sobie  poruszanie  prawą  ręką.  Myślenie  o  ruszaniu
stopami nakazywało maszynie zejście w dół.

National Defence Science and Technology Innovation Research
Institute  (pol.  Narodowy  Instytut  Badań  nad  Innowacjami
Naukowymi  i  Technologicznymi  w  Dziedzinie  Obronności)



działający  w  ramach  AMMS  otrzymał  w  2021  roku  patent
na  wykorzystanie  wirtualnej  rzeczywistości  do  dokowania
statków kosmicznych. Urządzenie interpretuje czynności mózgu
i  kończyn  astronauty  oraz  przekształca  je  w  rozkazy
dostosowujące  pozycję  samolotu  w  czasie  rzeczywistym.

Podczas gdy znaczna część innowacji w BCI i innych dziedzinach
technologii związanych z mózgiem ma potencjalne zastosowanie
medyczne,  niektóre  z  nich  mogą  być  również  wykorzystywane
do celów wojskowych.

Jeden z chińskich uniwersytetów określił wcześniej bezzałogową
walkę  za  pomocą  robotów  sterowanych  myślami  jako  „pozycję
na wzgórzu” w AI, którą Chiny „muszą zdobyć”.

„Bądźcie  świadkami  kolejnych  cudów,  o  chińskiej
charakterystyce,  we  wzmacnianiu  armii”  –  ogłosiły  władze
uczelni wojskowej National University of Defense Technology
(pol.  Narodowy  Uniwersytet  Technologii  Obronnych),
która dostarcza talentów dla sił zbrojnych Chin. Opublikowały



również  listę  urządzeń  sterowanych  za  pomocą  umysłu,
wyprodukowanych  na  uniwersytecie,  w  tym  wózek  inwalidzki
i samochód, który może poruszać się z prędkością ok. 15 km/h
„na każdej drodze”.

„Razem, zmieńmy świat za pomocą naszych ‘umysłów’” – napisały
władze  uczelni  w  poście  na  swojej  stronie  internetowej
w listopadzie ub.r.

Wezwanie do samowystarczalności
Zasady blokowania wprowadzone przez Departament Handlu Stanów
Zjednoczonych  mogą  utrudnić  lub  opóźnić  działania  Pekinu
na drodze do rozwoju biotechnologii i technologii związanych
z  mózgiem,  ale  zdaniem  Granta  Newshama,  starszego
współpracownika  Center  for  Security  Policy  (pol.  Centrum
Polityki  Bezpieczeństwa)  i  emerytowanego  pułkownika
amerykańskiej piechoty morskiej, raczej ich nie spowolnią.

„Chińczycy będą po prostu trochę manewrować, zmienią kilka
nazw  i  pójdą  pełną  parą  w  kierunku  wykorzystania
biotechnologii jako broni” – powiedział w wywiadzie dla „The
Epoch Times”.

Niemniej  w  kraju  sankcje  te  służą  użytecznemu  celowi:
„uniemożliwiają Amerykanom (i innym), którzy chcą inwestować
i  współpracować  z  chińskimi  organizacjami,  twierdzenie,
że  ‘nie  wiedzieli’  o  tym,  co  robią  Chińczycy  lub
argumentowanie,  że  ‘to  nie  jest  zabronione’”  –  dodał.

Tymczasem  chińscy  naukowcy  skupiają  się  na  osiągnięciu
samowystarczalności w tej dziedzinie.

W  2019  roku  zespół  badawczy  na  Uniwersytecie  Tianjin
w  północnych  Chinach  zaprezentował  chip  „Brain  Talker”,
który połączony z mózgiem poprzez nakładkę z elektrodami mógł
dekodować  intencje  umysłu  użytkownika  i  tłumaczyć  je
na  komendy  komputerowe  w  czasie  poniżej  dwóch  sekund.



W styczniu 2021 roku Uniwersytet Fudan, elitarna instytucja
publiczna w Szanghaju, zaprezentowała działający na odległość
chip BCI, który może być ładowany bezprzewodowo spoza ciała,
z  uniknięciem  potencjalnego  uszkodzenia  mózgu.  Chip  zużywa
tylko jedną dziesiątą energii w porównaniu z jego zachodnimi
odpowiednikami  i  kosztuje  o  połowę  mniej  –  informowały
w tamtym czasie chińskie media państwowe.

Określenie  „samodzielnie  opracowany”  było  wyraźnie  widoczne
w ogłoszeniach obu zespołów i doniesieniach medialnych.

Tao  Hu,  dyrektor  Shanghai  Institute  of  Microsystem  and
Information  Technology  z  CAS  (pol.  Instytutu  Mikrosystemów
i  Technologii  Informacyjnych  w  Szanghaju),  powiedział,
że  Chiny  mają  potencjał,  aby  stać  się  światowym  liderem
w dziedzinie BCI.

„Chiny nie pozostają w tyle za zagranicznymi krajami, jeśli
chodzi o kwestie projektowania podstawowych urządzeń BCI” –
napisał Hu w artykule opublikowanym w czerwcu w chińskich
mediach  państwowych.  Biorąc  pod  uwagę  ryzyko,  że  Stany



Zjednoczone mogą zablokować eksport BCI do Chin, wezwał kraj
do zwiększenia nakładów na przyspieszenie rozwoju BCI.

Ryzyko etyczne
Chiny mają wyjątkową możliwość zdobycia przewagi w wyścigu:
jest nią ogromny bank zwierząt naczelnych – twierdzi Poo Mu-
ming,  kluczowa  postać  stojąca  na  czele  chińskich  badań
nad możliwościami mózgu w CAS.

Chiny  były  największym  na  świecie  dostawcą  małp
doświadczalnych, ale przestały je wysyłać, gdy rozpoczęła się
pandemia. Poo, który w 2008 roku zastąpił myszy małpami jako
zwierzętami do testów w swoim instytucie neurobiologii na CAS,
od dawna chciał wykorzystać zasoby zwierząt doświadczalnych
w kraju, aby zwiększyć pozycję Chin w badaniach nad mózgiem –
o czym donosiły media państwowe.

Jego zespół w 2017 roku sklonował pierwszą na świecie parę
małp  przy  użyciu  tej  samej  metody,  za  pomocą
której wyprodukowano owcę Dolly – był to kluczowy krok naprzód
dla chińskich badań związanych z pracą mózgu. Dzięki tej samej
technologii klonowania chińscy naukowcy mogą masowo produkować
identyczne  małpy  i  eksperymentować  na  nich,  eliminując
zakłócenia w eksperymentach wynikające z indywidualnych różnic
u  zwierząt  doświadczalnych,  o  czym  poinformował  Poo
w październiku ub.r. w „Science Times”, gazecie podlegającej
CAS.

https://www.theepochtimes.com/china-cloning-the-message-in-the-monkeys_2425658.html


AMMS zaproponowało również badania nad stworzeniem bazy danych
dla „agresywnej broni do kontroli świadomości”, która byłaby
wymierzona w konkretne grupy duchowe lub etniczne.

Pierwsza wzmianka o takim projekcie pojawiła się już w 2012
roku  w  Institute  of  Radiation  Medicine  (pol.  Instytucie
Medycyny Radiacyjnej), który podlega pod AMMS. Baza danych
miała na celu stworzenie kolekcji obrazów i filmów mogących
wywoływać  agresywne  zachowania.  Do  proponowanych  celów
zaliczają się „przywódcy duchowi, organizacje i skrajne grupy
religijne, które podzielają te same przekonania, oraz grupy
etniczne,  które  mają  podobne  cechy  związane  z  lokalizacją
i stylem życia”.

W porównaniu z Zachodem, Chiny mają mniej restrykcyjne normy
etyczne,  co  daje  im  większe  pole  manewru  w  zakresie
eksperymentów związanych z BCI, co według Kesslera „znacznie
zwiększa ich możliwości i usprawnia innowacje”.

W  Chinach  takie  eksperymenty  są  realizowane  w  warunkach
„mniejszej biurokracji, która uniemożliwiałaby im stosowanie



wątpliwych praktyk testowych” – powiedział w wywiadzie dla
„The  Epoch  Times”.  „To  stwarza  różnice  w  świecie,
w  którym  czyjaś  przewaga  w  technologii  i  wywiadzie  może
w  dużym  stopniu  zależeć  od  tego,  jak  zarządzają  swoją
zdolnością  do  wyprzedzania  konkurencji”.

W 2017 roku Poo wydawał się być niewzruszony, gdy udzielał
odpowiedzi na pytanie, czy technologie BCI mogą pewnego dnia
„zniewolić” ludzi, zadane mu przez „National Science Review” –
nadzorowane  przez  niego,  recenzowane  czasopismo  wydawane
pod auspicjami CAS.

„Jeśli mamy pewność, że nasze społeczeństwo będzie w stanie
opracować  mechanizmy  kontroli  wykorzystania  technologii  dla
naszych korzyści, to nie musimy się martwić o AI” – powiedział
Poo.

„Od lat 50. wielu ludzi martwiło się o nagromadzenie bomb
atomowych  i  myślało,  że  wkrótce  zostaniemy  zniszczeni
przez  nuklearny  holokaust.  Ale  teraz  wciąż  żyjemy  całkiem
nieźle, prawda?” – dodał.

Źródło: TheEpochTimes.com

Sejm  Litwy:  Na  rynku
łączności  elektronicznej
tylko wiarygodni producenci
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W  litewskim  rynku  łączności  elektronicznej  będą  mogli
uczestniczyć  tylko  wiarygodni  producenci  i  dystrybutorzy  –
postanowił  Sejm  we  wtorek.  Chodzi  przede  wszystkim
o bezpieczne wdrażanie technologii 5G. Chiński koncern Huawei
wyraził ubolewanie z powodu tej decyzji.

Przewodniczący  sejmowej  Komisji  Bezpieczeństwa  Narodowego
i  Obrony,  poseł  Laurynas  Kasčiūnas,  uzasadniając  przyjęcie
odpowiednich  poprawek  legislacyjnych,  ocenił,  że  „[…]  5G
to nasza technologiczna przyszłość, chodzi o Internet Rzeczy,
da nam wiele różnych możliwości, ale jednocześnie będzie niósł
z  sobą  wiele  różnych  zagrożeń  dla  bezpieczeństwa.  Jeśli
popieramy ten projekt i jestem pewien, że to zrobimy, bardzo
jasno damy do zrozumienia, że Litwa nie chce znajdować się
w  kontrolowanej  przez  Chińczyków  technosferze.  Nie  chcemy
przebywać  w  tej  technosferze  na  mocy  takich  przepisów
państwowych,  gdzie  ich  firmy,  nawet  prywatne,  które
zgromadziły dane, powinny w razie potrzeby udostępniać te dane
rządowi i służbom bezpieczeństwa Chińskiej Republiki Ludowej.
Przechowujmy  nasze  dane  i  wprowadźmy  kontrolę,  która  jest
ważna dla bezpieczeństwa narodowego, miejmy tę kontrolę”.

Zgodnie z przyjętymi poprawkami operatorzy sieci korzystający
już  ze  sprzętu  niespełniającego  wyznaczonego  kryterium
bezpieczeństwa  będą  musieli  wymienić  sprzęt  do  końca  2025
roku.  W  przeciwnym  razie  nie  będą  mogli  ubiegać  się
o  przydzielanie  przez  państwo  spektrum  częstotliwości
do  komunikacji  5G.

Chińska  firma  telekomunikacyjna  Huawei  wyraziła  we  wtorek
ubolewanie  z  powodu  decyzji  litewskiego  Sejmu  i  oceniła,
że nie zapewni to bezpieczeństwa sieci telekomunikacyjnych,
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a jedynie ograniczy rynek.

Źródła: PAP, Lietuvos Respublikos Seimas.

Zadbaj o silne hasła do kont.
Zniwelujesz  zagrożenie
cyberatakiem  i  ochronisz
swoje dane, pieniądze

W cyberprzestrzeni coraz częściej przechowujemy wiele cennych
informacji  –  prywatnych  i  nie  tylko.  Od  nas  zależy,
czy odpowiednio je zabezpieczymy. Wydział Promocji Polityki
Cyfrowej Kancelarii Prezesa Rady Ministrów (KPRM) przypomina,
że  internetowi  przestępcy  atakują  nie  tylko  duże
przedsiębiorstwa,  lecz  także  zwykłych  ludzi.  Eksperci
namawiają  do  stosowania  silnych  haseł  do  kont  bankowych,
poczty elektronicznej, na portalach społecznościowych, a także
w  telefonie  czy  w  komputerze,  by  nikt  ich  nie  przejął,
nie ukradł tożsamości, nie pozbawił oszczędności bądź nie miał
dostępu do naszych prywatnych danych. Jak zatem powinniśmy
tworzyć kody zabezpieczające?

Mankamenty haseł
Cyfryzacja KPRM podaje, że część cyberataków uderza właśnie
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w  hasła  użytkowników,  dlatego  należy  wystrzegać  się
najpowszechniejszych  błędów,  a  więc  unikać  prostych  haseł
i nie używać tego samego kodu zabezpieczającego do różnych
kont. Wskazane jest tworzenie unikatowych haseł dla każdej
witryny.

Jakich  jeszcze  błędów  nie  powinniśmy  popełniać?
Nie  zabezpieczajmy  dostępu  do  swoich  danych
najpopularniejszymi hasłami lub oczywistymi wyrażeniami, typu:
„hasło”, „123456”, „qwerty”, „piłka nożna”, „wpuscmnie”, ani
imieniem  własnym  bądź  kogoś  z  bliskiego  otoczenia,  bądź
ulubionego  zwierzaka.  Ta  sama  zasada  dotyczy  też  danych
osobowych, które łatwo zdobyć, takich jak: data urodzenia,
numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania lub domu.

Niewskazane  jest  stosowanie  wyrażeń  identycznych  z  nazwą
użytkownika, lub nawet jej częścią, oraz sekwencji kolejnych
liter,  liczb  lub  innych  znaków,  np.  „abcde”,  „12345”,
„QWERTY”, jak również dwóch lub trzech kolejno powtarzających
się ciągów znaków, np. „bbbb2bbb”.

Ponadto  odradza  się  używanie  pojedynczego  wyrazu  dowolnego
języka,  pisanego  normalnie  lub  wspak,  nie  wystarczy  też,
że poprzedzimy lub zakończymy go znakiem specjalnym lub cyfrą.

W  komunikacie  zwrócono  uwagę,  by  przy  zmianie  hasła
do istniejącego konta nie użyć tego samego sformułowania, co
poprzednio  lub  po  niewielkiej  modyfikacji,  np.  zmiana
z  „hasło1”  na  „hasło2”.

Cyberklucz
Cyfryzacja KPRM przypomina: „Hasła są jak klucze do sejfu lub
domu”. Trzeba dbać, żeby nie dostały się w niepowołane ręce.

Dlatego radzi, aby tworzyć dłuższe hasła, składające się z 12
lub 14 znaków, które będą zawierały co najmniej jeden znak
z  każdej  z  następujących  grup:  małe  litery,  duże  litery,
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liczby, znaki specjalne.

Konstruując  unikatowe  hasło,  można,  jak  podpowiadają
specjaliści,  wykorzystać  frazy,  wybrać  np.  łatwy
do  zapamiętania  cytat  z  piosenki  i  użyć  pierwszych  liter
poszczególnych  słów.  Poleca  się  zastępowanie  liter  bądź
wyrazów liczbami i symbolami.

Podano  przykłady:  „Mam  dwadzieścia  lat”  można  zamienić
na M@m2dzie$ciAl4T, a „Mam psa” na M@m%p$@.

Można  stosować  też  metodę  łączenia  trzech  losowych  słów,
np.  „kawatramwajryba”,  byleby  nie  były  zbyt  proste
do  odgadnięcia.

Podkreślono,  że  zabezpieczeń  nie  powinno  się  zapisywać
na  papierze,  przesyłać  np.  w  mailu  albo  wpisywać  haseł,
gdy ktoś to widzi, bo nawet bardzo silne kody mogą w takich
przypadkach okazać się bezużyteczne.

Cyfryzacja  KPRM  ostrzega  przed  podszywającymi  się
np.  pod  pracowników  pomocy  technicznej  hakerami,
którzy  próbują  wyłudzić  dane  użytkownika  i  hasła.  Jak
zaznaczono:  „Wiarygodne  witryny  i  organizacje  nigdy
nie poproszą o nazwę użytkownika i hasło w wiadomości e-mail
lub przez telefon”.

Hasło powinniśmy bezzwłocznie zmienić, jeśli doszło do jego
naruszenia lub nawet jeśli tylko przypuszczamy, że ktoś mógł
je wykraść.

Nie należy również wpisywać hasła, gdy korzystamy z cudzego
komputera.

Aby dane były bezpieczniejsze, potrzebne jest nie tylko silne
hasło, lecz także stosowanie dwuetapowej weryfikacji.

Dodatkowe  informacje  o  zabezpieczaniu  danych
w cyberprzestrzeni można znaleźć w poradniku „Jak chronić się
przed cyberatakami”.
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Źródła: PAP, Cyfryzacja KPRM.

Według  Komunistycznej  Partii
Chin Biden jest „nowym oknem
nadziei”

Pekin  nie  może  się  doczekać  objęcia  rządów  przez  nową
administrację USA, co widać po wypowiedzi chińskiego ministra
spraw zagranicznych Wanga Yi, który stwierdził, że kandydat
na prezydenta z ramienia Demokratów Joe Biden reprezentuje
„nowe okno nadziei” dla stosunków chińsko-amerykańskich.

W ubiegłym tygodniu Wang poczynił kilka uwag podczas wywiadu
dla  Agencji  Informacyjnej  Xinhua  oraz  China  Media  Group,
chińskich mediów państwowych. Z odpisu tego wywiadu wynika,
że  wyraził  także  nadzieję,  iż  przyszła  administracja
USA  „powróci  do  rozsądnego  podejścia”.

Ponadto  zaatakował  administrację  Trumpa,  mówiąc,
że w ostatnich latach Stany Zjednoczone próbowały „stłumić
Chiny  i  rozpocząć  nową  zimną  wojnę”.  Chiński  reżim
wielokrotnie  stosował  tę  retorykę,  zwłaszcza  w  latach
2018-2019  podczas  wojny  handlowej,  w  celu  krytykowania
strategii administracji USA wobec Chin.

Oskarżył  także  amerykańskich  decydentów  o  „poważne
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nieporozumienia”  na  temat  Chin  i  wezwał  Stany  Zjednoczone
do „poszanowania” chińskiego systemu społecznego.

Wang  zakończył  wywiad  stwierdzeniem,  że  oba  kraje  mogą
rozwiązać  dzielące  je  nieporozumienia,  „o  ile  Stany
Zjednoczone  są  w  stanie  wyciągnąć  wnioski  z  przeszłości
i pracować z Chinami w tym samym kierunku”.

Administracja Trumpa przeciwstawiała się Komunistycznej Partii
Chin (KPCh) w wielu kwestiach, w tym nieuczciwym praktykom
handlowym,  szpiegostwu,  złośliwym  wpływom  w  Stanach
Zjednoczonych,  zagrożeniu  bezpieczeństwa,  które  stwarza
chińska  technologia,  oraz  łamaniu  praw  człowieka  wobec
mniejszości religijnych i mieszkańców Hongkongu.

Krytycy Bidena wyrazili obawy, że jego administracja będzie
łagodna  wobec  Chin,  a  chińskie  media  państwowe  otwarcie
deklarują, że preferują Bidena.

Ostatnio tabloid „Global Times”, należący do grona chińskich
mediów państwowych, w artykule opublikowanym 5 stycznia uznał
nagłą  decyzję  Nowojorskiej  Giełdy  Papierów  Wartościowych
(NYSE) o nieusuwaniu trzech chińskich firm telekomunikacyjnych
za  znak,  że  zarządzana  przez  Bidena  bardziej  „elastyczna”
administracja  będzie  przyjaźniejsza  wobec  Pekinu.
Od tamtej pory NYSE ponownie zmieniła kurs, oświadczając 6
stycznia, że zamierza usunąć je z listy.

„Chińscy  eksperci  odczytali  ten  ruch  jako  głos  rozsądku
niektórych  ludzi  z  Wall  Street  i  amerykańskiego  kręgu
politycznego  [sic],  którzy  chcieliby,  aby  obecny  prezydent
Stanów Zjednoczonych nie krępował nowej administracji Bidena
w  podejmowaniu  decyzji  związanych  z  Chinami”  –  napisano
w artykule.

Zacytowano  również  chińskiego  profesora,  który  stwierdził,
że amerykańscy politycy i biznesmeni woleliby „elastyczność”
pod  rządami  Bidena  niż  „bezgraniczny  styl  zastraszania”
Trumpa.
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31 grudnia 2020 roku NYSE ogłosiła, że zgodnie z zarządzeniem
Trumpa rozpocznie proces wycofywania z obrotu China Mobile,
China Telecom i China Unicom, ponieważ Pentagon uznał te trzy
firmy za powiązane z chińskim wojskiem.

W  ubiegłym  miesiącu  Zhong  Yuan,  badacz  koncentrujący  się
na  systemie  politycznym  Chin,  wyjaśnił  w  komentarzu
opublikowanym w chińskojęzycznym wydaniu „The Epoch Times”,
że KPCh preferuje Bidena na stanowisku prezydenta, ponieważ
będzie on realizował program współpracy z Pekinem.

Korzystne  stanowisko  KPCh  wobec  Bidena  znalazło,  zdaniem
Zhonga,  odzwierciedlenie  w  artykule  opublikowanym
przez Xinhua 19 grudnia 2020 roku. W artykule stwierdzono,
że  administracja  Trumpa  pozostawiła  po  sobie  „bałagan”
i zastanawiano się w nim, co powinien zrobić jego następca.

Zhong powiedział, że KPCh musi pilnie rozpocząć współpracę
z  Bidenem,  ponieważ  w  partii  panuje  wewnętrzny  podział
w kwestii podejścia do pogarszających się stosunków chińsko-
amerykańskich. Zhong powiedział, że podział ten był widoczny
w innym artykule Xinhua opublikowanym w grudniu 2020 roku,
w  którym  potępiono  „niektórych  ludzi”  za  rozpowszechnianie
„przychylnych komentarzy” na temat Stanów Zjednoczonych.

Zdaniem Zhonga, podział zagroził pozycji chińskiego przywódcy
Xi  Jinpinga  w  partii  i  prawdopodobnie  był  przyczyną,  dla
której  chińskie  media  państwowe  przyjęły  stanowisko
wspierające  Bidena.

Obserwuj Franka na Twitterze: @HwaiDer

Tekst oryginalny ukazał się w anglojęzycznej edycji „The Epoch
Times”  dnia  2021-01-06,  link  do
artykułu:  https://www.theepochtimes.com/beijing-views-biden-as
-new-window-of-hope-as-state-media-lambast-trumps-china-
policies_3645654.html
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Dane 2,4 mln osób z całego
świata,  w  tym  Polaków,
zgromadziła  chińska  firma
lojalna  wobec  Komunistycznej
Partii Chin

W  połowie  września  2020  roku  wyciekły  informacje  o  tym,
że chińska firma Shenzhen Zhenhua Data Technology, powiązana
z  tajnym  oddziałem  wojskowym  i  wywiadowczym  Pekinu,
zgromadziła gigantyczną bazę danych z plikami dotyczącymi 2,4
mln ludzi z całego świata, w tym dane wpływowych osób i ich
rodzin. W ostatnich dniach pojawiły się doniesienia, że ChRL
zebrała również dane Polaków.

„Kolekcja” danych z całego globu w komunistycznych
rękach
Zhenhua Data Technology, która jest powiązana z Armią Ludowo-
Wyzwoleńczą,  Ministerstwem  Bezpieczeństwa  Państwa
oraz  Komunistyczną  Partią  Chin  (KPCh),  zgromadziła  bazę
skompilowaną głównie z tzw. materiałów open source, takich
jak posty w mediach społecznościowych i dane online.

Baza  danych  okazała  się  uszkodzona.  Australijska  firma
Internet  2.0,  która  zajmuje  się  cyberbezpieczeństwem,
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odzyskała ponad 10 proc. danych, które były w niej zawarte.
Firma ujawniła, że pośród zrekonstruowanych plików znalazły
się dane około 52 tys. Amerykanów, 35 tys. Australijczyków, 9
tys. 700 Brytyjczyków i 5 tys. Kanadyjczyków.

W ostatnim tygodniu października „Gazeta Polska” poinformowała
w artykule, że otrzymała od Internet 2.0 fragment bazy danych
z  nazwiskami  Polaków.  „To  spis  ponad  3  tys.  rekordów
zawierających  imiona  i  nazwiska  (część  się  powtarza).
Nie wiadomo jednak, z jakiego powodu chiński wywiad wojskowy
zlecił Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, że służba ta ma bardzo dobrą orientację w polskim
świecie politycznym. Na liście znajdują się nie tylko byli lub
obecni  wysocy  rangą  urzędnicy  państwowi,  lecz  także  ich
rodziny – małżonkowie, dzieci, rodzice i rodzeństwo” – podaje
gazeta.

Internet 2.0 odtworzył zaledwie 10 proc. całej bazy, wydaje
się więc, że w tym momencie nie można stwierdzić, czy wśród
odzyskanych  rekordów  znalazły  się  wszystkie  dane  Polaków,
które zostały zgromadzone w bazie.

Na kogo „poluje” KPCh na całym świecie?
Zgodnie  z  raportami  globalnego  konsorcjum  medialnego  baza
danych obejmuje osoby z różnych sektorów – polityki, biznesu,
prawa,  środowiska  akademickiego  i  obronności  –
oraz  zawiera  szczegółowe  dane,  takie  jak  daty  urodzenia,
adresy, stan cywilny i upodobania polityczne.

Znajdują się tam dane dotyczące zarówno zwykłych biznesmenów,
jak  i  wysokiej  rangi  osobistości,  takich  jak  oficerowie
marynarki  wojennej  Stanów  Zjednoczonych,  obserwatorzy  Chin
w  Waszyngtonie,  osoby  ze  środowiska  naukowego,  członkowie
brytyjskiej  rodziny  królewskiej  oraz  liderzy
przedsiębiorczości.

Ta baza danych, nazywana Overseas Key Information Database
(OKIDB),  pozwala  na  dostęp  do  zagranicznych  danych

https://www.gazetapolska.pl/23602-chiny-masowo-rozpracowuja-polskich-urzednikow-na-liscie-min-banas-tusk-szwagrzyk-kiszczak-i-szkatula
https://www.gazetapolska.pl/23602-chiny-masowo-rozpracowuja-polskich-urzednikow-na-liscie-min-banas-tusk-szwagrzyk-kiszczak-i-szkatula
https://www.theglobeandmail.com/world/article-chinese-firm-amasses-trove-of-open-source-data-on-influential/
https://www.theepochtimes.com/military-linked-chinese-company-collected-personal-data-on-thousands-of-canadians_3499221.html
https://www.theepochtimes.com/how-chinese-data-trove-on-2-million-people-serves-beijings-unrestricted-warfare_3510341.html


politycznych,  wojskowych  i  biznesowych.  Zawiera  szczegółowe
informacje na temat infrastruktury państw, przemieszczania się
zasobów wojskowych, a także analizy opinii publicznej.

Mimo że obecnie nie ma dowodów na to, że reżimowe władze
wykorzystują  oprogramowanie  OKIDB,
to  jak  podkreśla  „Washington  Post”,  z  dokumentów
marketingowych  i  rekrutacyjnych  Zhenhua  można  wnioskować,
że  jest  to  „firma  patriotyczna”,  której  głównym  klientem
docelowym jest wojsko.

„The  Globe  and  Mail”  po  analizie  danych  dotyczących
Kanadyjczyków  napisał,  że  twórcy  bazy  przypisali  osobom
z listy „ocenę” w skali od 1 do 3 .

„Wydaje  się,  że  ci,  którym  przypisano  1,  to  osoby
o bezpośrednim wpływie, takie jak burmistrzowie, posłowie lub
wyżsi urzędnicy państwowi, podczas gdy ci, którym przypisano
2, byli często krewnymi osób u władzy […]” – podaje gazeta.
Z kolei ci, których oznaczono numerem 3, to najczęściej osoby
skazane,  przeważnie  za  przestępstwa  gospodarcze  –  napisał
dziennik.

Tajemnicza baza ujrzała światło dzienne
Baza  danych  została  ujawniona  przez  źródło  w  Chinach,
a informację przekazano profesorowi Christopherowi Baldingowi.
To  amerykański  naukowiec,  który  do  2018  roku  pracował
na  Uniwersytecie  w  Pekinie,  skąd  udało  mu  się  wyjechać
ze względów bezpieczeństwa. To dzięki niemu sprawą zajęła się
firma Internet 2.0.

14  września  Balding  opublikował  na  swojej
stronie  oświadczenie,  w  którym  napisał,  że  zajmował  się
badaniami doniesień dotyczących Huawei. Trwało to do momentu,
zanim w jego badaniach nie nastąpił nagły zwrot. Natknął się
na „coś, co dla badaczy Chin jest czymś podobnym do odkrycia
Świętego  Graala”  –  otrzymał  informację  o  istnieniu
tej  potężnej  bazy  danych.

https://www.washingtonpost.com/world/asia_pacific/chinese-firm-harvests-social-media-posts-data-of-prominent-americans-and-military/2020/09/14/b1f697ce-f311-11ea-8025-5d3489768ac8_story.html
https://www.theglobeandmail.com/world/article-chinese-firm-amasses-trove-of-open-source-data-on-influential/
https://www.theepochtimes.com/how-chinese-data-trove-on-2-million-people-serves-beijings-unrestricted-warfare_3510341.html
https://www.baldingsworld.com/


Przekazał  ją  konsorcjum  mediów  w  Australii,  Stanach
Zjednoczonych,  Kanadzie,  Wielkiej  Brytanii,  Włoszech
i  Niemczech.

Balding  uważa,  że  dane  potwierdzają  utrzymywane  od  dawna
podejrzenia, dotyczące działalności KPCh w zakresie nadzoru
i  monitorowania.  „To,  czego  nie  można  lekceważyć,
to  rozległość  i  szczegółowość  nadzoru  [prowadzonego  przez]
chińskie  państwo  oraz  jego  zasięg  na  całym  świecie”  –
podkreśla.

Jak  zauważa:  „Świat  jest  dopiero  na  początkowych  etapach
zrozumienia,  ile  Chiny  inwestują  w  wywiad  i  jak  wpływają
na operacje, korzystając z surowych danych, musimy zrozumieć
ich cele”.

We  wcześniejszym  wpisie  naukowiec  zwraca  uwagę,  że  KPCh
stanowi „bezprecedensowe wyzwanie dla otwartych, kochających
wolność  państw  prawa  na  całym  świecie”.  Reżim  „buduje
opresyjne  państwo  z  nadzorem  technologicznym,  które  daje
partii  komunistycznej  potężne  środki  do  kontroli  obywateli
w kraju” – wyjaśnia.

„Mamy teraz dowody na to, jak chińskie firmy współpracują
z agencjami państwowymi w celu monitorowania osób i instytucji
na całym świecie” – ocenia Balding.

Reakcja Zhenhua nie zdziwiła ekspertów
Poproszona  przez  „The  Guardian”  o  komentarz  firma  Zhenhua
zaprzeczyła istnieniu takiej bazy danych, podając, że wszelkie
zebrane informacje są danymi ogólnodostępnymi w internecie.
Przedstawicielka  firmy  stwierdziła,  że  nie  zbierają  danych
i jest to tylko „integracja danych”. Zaznaczyła, że model
biznesowy i partnerzy stanowią tajemnicę handlową firmy.

Zanegowała  również  doniesienia,  że  Zhenhua  ma  jakiekolwiek
powiązania z chińskimi władzami lub wojskiem, dodając, że ich
klientami są organizacje badawcze i grupy biznesowe.
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W rozmowie z anglojęzyczną edycją „The Epoch Times” eksperci
przyznali, że nie byli zaskoczeni takim stanowiskiem chińskiej
firmy.

Według  Michaela  Shoebridge’a,  dyrektora  programu  obrony,
strategii i bezpieczeństwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua „nie
może być przyjmowane za dobrą monetę”, wziąwszy pod uwagę,
że  tamtejsze  prawo  zobowiązuje  firmy  do  pomocy  chińskim
agencjom bezpieczeństwa i wywiadu. Dodaje, że firmy oczywiście
muszą publicznie temu zaprzeczać.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners,  zajmującej  się  strategią  wywiadowczą
i  bezpieczeństwa,  zgromadzone  w  bazie  informacje  są
wykorzystywane do wspierania operacji „nieograniczonej wojny
hybrydowej” chińskiego reżimu. Obejmuje to szpiegostwo, tajne
zagraniczne  kampanie  wpływów  oraz  kradzież  zagranicznych
innowacji i technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawiązuje do powstałej
w  latach  90.  ubiegłego  wieku  strategii,  którą  stworzyli
i opisali dwaj chińscy pułkownicy sił powietrznych Qiao Liang
i Wang Xiangsui w książce „Unrestricted Warfare”. Wydała ją
Armia  Ludowo-Wyzwoleńcza,  siły  zbrojne  KPCh.
Autorzy  korzystali  z  oryginalnych  dokumentów  wojskowych.
Strategia  ta  opowiada  się  za  zastosowaniem  serii
niekonwencjonalnych  taktyk,  stworzonych  po  to,  by  osiągnąć
cele wojny jednak bez angażowania się w rzeczywistą walkę.

Jak  zauważa  Fleming,  ostatecznym  celem  tej  strategii  jest
„zniszczenie  demokracji  po  to,  by  chiński  komunizm  mógł
globalnie przejąć nadzór”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, były inżynier
IBM.  Jak  podaje  australijski  nadawca  ABC,  wcześniej
w  chińskich  mediach  społecznościowych  zamieścił  wpis
o prowadzeniu „wojny hybrydowej” poprzez manipulowanie opinią
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publiczną i „wojnę psychologiczną”.

Zdaniem  Nicholasa  Eftimiadesa,  byłego  wysokiego
funkcjonariusza  sił  wywiadowczych  USA  i  autora  książki
„Chinese  Intelligence  Operations”  (pol.  „Chińskie  operacje
wywiadowcze”),  baza  danych  pomogłaby  chińskiemu  wywiadowi
w namierzeniu tych, którzy nadawaliby się do rekrutacji lub
szantażu.  Chodzi  o  osoby  ze  „słabościami”,  które  można
wykorzystać, np. „zapotrzebowanie na pieniądze [lub] sympatie
polityczne przeciwne administracji”. Reżim mógłby wyszukiwać
w  mediach  społecznościowych  posty,  które  sugerują
niezadowolenie  z  rządu  lub  trudności  finansowe.

W analogiczny sposób działa to w przypadku operacji wywierania
wpływu.  Wyszukiwani  są  ludzie  publikujący  opinie,  które
popierają politykę reżimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
poglądów.

Michael Shoebridge zwraca uwagę, że w bazie Zhenhua znajdują
się  także  dane  dzieci  wpływowych  ludzi,  m.in.  polityków
i  dyrektorów  biznesowych.  „To  dość  niepokojący  potencjał
wykorzystania  takich  danych”  –  zaznacza  ekspert.  Umożliwia
bowiem wywieranie nacisku na te osoby, wykorzystując słabości
ich potomstwa.

Ponadto część tych dzieci może w dorosłym życiu piastować
eksponowane  stanowiska.  Zatem  na  skutek  analizowania  ich
profili  już  od  dzieciństwa  „możliwość  wykorzystywania  tych
osób  i  wpływania  na  nie  jest  znacznie  większa,  ponieważ
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” – wskazuje Shoebridge.

Kropla w morzu… chińskich baz danych
Eksperci zaznaczają, że gromadzenie danych przez chiński reżim
komunistyczny odbywa się na masową skalę, znacznie większą,
niż  jesteśmy  w  stanie  sobie  wyobrazić,  a  wyciek  danych
z Zhenhua, to jedynie przysłowiowa kropla w morzu tego, co tam



się dzieje.

Shoebridge  porównał  bazę  danych  do  pojedynczej  plastikowej
piłeczki w ogromnym basenie. Jak twierdzi, ten zbiór danych
byłby łączony z danymi, które zebrały inne chińskie podmioty
w  celu  ich  wykorzystania  do  różnych  operacji,  mających
wesprzeć interesy reżimu.

„To interakcja firm posiadających takie dane z innymi firmami
i danymi rządowymi daje władzę” – skomentował ekspert.

Michael  Shoebridge  tłumaczy,  że  strategia  ta  znajduje
odzwierciedlenie  w  doktrynie  reżimu  o  „fuzji  cywilno-
wojskowej”.  Dzięki  niej  władze  wykorzystują  innowacje
prywatnych przedsiębiorstw do napędzania rozwoju wojskowego.

W październiku 2019 roku Australian Strategic Policy Institute
opublikował  raport  „Engineering  global  consent”,  napisany
przez Samanthę Hoffman. Stwierdzono w nim, że reżim tworzy
„masowy  i  globalny  ekosystem  gromadzenia  danych”,
wykorzystując  możliwości  przedsiębiorstw  państwowych
i  prywatnych  chińskich  firm  technologicznych.

Wymienia się w nim Global Tone Communication Technology Co.,
spółkę  zależną  chińskiego  przedsiębiorstwa  państwowego,
nadzorowanego przez centralny wydział propagandy KPCh.

W  wywiadzie  udzielonym  pod  koniec  zeszłego  roku  polskiej
edycji  „The  Epoch  Times”  gen.  Robert  Spalding  powiedział,
że  Global  ToneCommunication,  to  firma  prowadząca  usługi
tłumaczeniowe, która „w rzeczywistości przy użyciu sztucznej
inteligencji  gromadzi  wielki  zbiór  danych”.  Jak  dodał:
„Czasami ma tę funkcję wbudowaną na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub może bazować
na oprogramowaniu opartym na tzw. chmurze”.

Poza gromadzeniem ogromnych baz danych z całego świata w ponad
65  językach,  które  przetwarza  na  użytek  Pekinu  do  celów
wywiadowczych, bezpieczeństwa i propagandy, firma koncentruje
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się  na  technologiach  sztucznej  inteligencji,  takich  jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chińskich firm zaangażowanych
w  gromadzenie  dużych  ilości  danych  na  potrzeby  reżimu  są
prawdopodobnie  dziesiątki,  jeśli  nie  setki.  Nie  wliczając
w  to  działań  prowadzonych  przez  chińskie  agencje
bezpieczeństwa,  które  za  pośrednictwem  zaawansowanego
technologicznie  aparatu  nadzoru  tego  kraju  zbierają  dane
na temat wszystkich obywateli, a więc 1,4 mld ludzi.

Eftimiades twierdzi, że dane dziesiątek milionów Amerykanów
zostały  wykradzione  przez  chińskich  hakerów.  Zostały  one
wprowadzone do baz w Chinach i służą do doskonalenia narzędzi
sztucznej inteligencji. Wśród ataków wyliczyć można włamanie
do amerykańskiego Urzędu Zarządzania Personelem (ang. Office
of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds.  personelu,  naruszenie  obowiązku  sprawozdawczego  firmy
Equifax w 2017 roku, a także cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojęzyczna edycja „The Epoch Times”,
powołując  się  na  poufne  źródło  w  Chinach,  poinformowała,
że  chińskie  agencje  bezpieczeństwa  stworzyły  bazę  danych
wykorzystywaną  do  przetwarzania  skradzionych  danych
Amerykanów.  Zawiera  ona  także  poufne  dane  osobowe,
wyszczególnione  w  poświadczeniach  bezpieczeństwa  21  mln
obecnych  i  byłych  pracowników  federalnych,  pochodzące
z  włamania  do  Urzędu  Zarządzania  Personelem  (OPM)
oraz osobiste dane prawie 80 mln obecnych i byłych klientów
i pracowników Anthem.

Ta baza danych funkcjonuje na potężnym oprogramowaniu zdolnym
do przyjmowania ogromnych ilości danych. Zgromadzone zasoby
analizuje  się  pod  kątem  relacji  między  różnymi  osobami
i zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
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niezależnie od statusu społecznego, okazją do zastanowienia
się nad zamieszczanymi treściami w mediach społecznościowych.
Jak  widać,  mogą  one  nieoczekiwanie  stać  się  pożywką  dla
podmiotów  gromadzących  dane.  Mogą  zostać  wykorzystane
przeciwko  nam,  zwłaszcza  jeśli  trafią  do  państwa
totalitarnego,  jakim  są  Chiny.
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https://vs.youmaker.com/assets/4cc1dcdc-c039-4aaa-7436-2472162
71906/video_360p.mp4
Były minister finansów Chin Lou Jiwei ostrzegł w niedawnym
przemówieniu,  że  „niedojrzała”  chińska
technologia 5G prawdopodobnie okaże się nieudaną inwestycją.

W ostatnich tygodniach chiński przywódca Xi Jinping podkreślił
potrzebę  opracowania  „wewnętrznego  system
cyrkulacji” w gospodarce krajowej – innymi słowy, by krajowe
sektory  produkowały  wszystkie  towary  na  potrzeby  chińskiej
konsumpcji, od surowców po produkty końcowe.

Xi stwierdził, że w ramach gospodarki należy „stworzyć nowy
wzorzec rozwoju, w którym rynki krajowe i zagraniczne będą
mogły  się  nawzajem  stymulować,  a  rynek  krajowy  będzie
podstawą”.

Jednak  Lou  stwierdził,  że  chińskie  innowacje  5G  –  mocno
dotowane przez Pekin – mogą stać się „punktem blokującym” ten
„wewnętrzny  system  cyrkulacji”,  ponieważ  nie  ma  chętnych
na inwestycję za setki miliardów.
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Lou poruszył tę kwestię podczas Forum 50 Chińskich Ekonomistów
(ang.  Chinese  Economists  50  Forum),  które  odbyło  się
w  Pekinie,  o  czym  napisano  w  „Hong  Kong  Economic  Times”,
w relacji z 28 września.

Były minister dokonał analizy i wysunął wnioski, że nie da się
zmienić  łańcuchów  dostaw  tak,  aby  były  zgodne  z  teorią
cyrkulacji  Xi  i  że  jest  mało  prawdopodobne,  aby  Chiny  „z
powodzeniem uzyskały przewagę technologiczną”.

Sieć  5G  pozostaje  punktem  zapalnym  między  USA  a  Chinami,
ponieważ  Stany  Zjednoczone  zakazały  chińskiemu  gigantowi
telekomunikacyjnemu  Huawei  wprowadzenia  na  ich  rynek  5G
i zmobilizowały inne kraje, aby zrobiły to samo – powołując
się  na  zagrożenia  bezpieczeństwa  wynikające  z  powiązań
Huawei z chińską armią.

Według  statystyk  opublikowanych  przez  chińskie  Ministerstwo
Przemysłu i Technologii Informacyjnych (ang. China’s Ministry
of  Industry  and  Information  Technology,  MIIT)  Chiny
kontynentalne wybudowały do 5 września 480 000 stacji bazowych
dla sieci 5G, z ponad 100 milionami punktów końcowych sieci.

Lou Jiwei był ministrem finansów Chin od marca 2013 do 2016
roku.  To  jeden  z  urzędników  partii  komunistycznej,
który opowiadał się za reformą gospodarczą i jest dobrze znany
ze  swojej  szczerości.  Podczas  zeszłorocznego  Forum  50
Chińskich Ekonomistów, które odbyło się 16 lutego 2019 roku,
skrytykował  reformy  strukturalne  po  stronie  podaży,  jakie
forsowała władza, i potępił praktykę tworzenia komórek partii
komunistycznej  wewnątrz  prywatnych  przedsiębiorstw,  co  jak
powiedział,  „znacznie  nadwątliło  ich  zaufanie,  gdy  partia
interweniowała w strategię korporacyjną”.

W wywiadzie z 7 marca 2019 roku dla „South China Morning Post”
z siedzibą w Hongkongu Lou oświadczył, że od samego początku
był przeciwny ekonomicznemu planowi „Made in China 2025”. Jego
zdaniem inicjatywa, która ma na celu uczynienie z Chin potęgi
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produkcyjnej  w  dziedzinie  supertechnologii  do  2025  roku,
to marnotrawstwo pieniędzy podatników.

„Byłem  temu  przeciwny  od  początku,  bardzo  się  z  tym
nie zgadzałem” – powiedział. „[Władza] chce, aby do tego czasu
branże  były  na  najwyższym  poziomie,  ale  te  branże  nie  są
przewidywalne i władza nie powinna sądzić, że jest w stanie
przewidzieć to, czego nie da się przewidzieć”.

Ogłoszony w maju 2015 roku „Made in China 2025” był planem
Pekinu na pobudzenie rozwoju w 10 sektorach zaawansowanych
technologii,  m.in.  w  robotyce,  lotnictwie,  nowych  źródłach
energii, półprzewodnikach i nowych materiałach. Administracja
USA  skrytykowała  reżim  za  pozwolenie  na  kradzież
z  amerykańskich  firm  i  instytucji  własności  intelektualnej
dofinansowywanej przez państwo.
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Kalifornia  zakazuje
stosowania  technologii
rozpoznawania  twarzy  w
nagraniach  z  kamer
policjantów

Kalifornia może mieć wiele wątpliwych praw, ale jest takie,
które  zasługuje  na  aplauz.  Zabrania  stosowania  technologii
rozpoznawania  twarzy  w  nagraniach  wykonanych  przez  kamery
funkcjonariuszy policji.

Rozpoznawanie  twarzy  to  technologia,  która  polega  na
dopasowywaniu  w  czasie  rzeczywistym  obrazu  osoby  do  jej
poprzedniego zdjęcia. Opiera się na fakcie, że twarz każdej
osoby ma około 80 unikalnych punktów węzłowych w obszarach
nosa,  ust,  policzków  i  oczu,  które  można  wykorzystać  do
odróżnienia ludzi od siebie.

Cyfrowa kamera wideo służy do pomiaru odległości między tymi
punktami  na  twarzy  osoby.  Obejmuje  między  innymi  pomiary
głębokości  oczodołów,  odległości  między  oczami,  kształtem
linii  żuchwy  i  szerokości  nosa.  Informacje  te  służą  do
tworzenia unikalnego kodu numerycznego, który można dopasować
do kodu pobranego z poprzedniego zdjęcia.
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W marcu Waszyngton stał się pierwszym stanem w kraju, który
zalegalizował  używanie  rozpoznawania  twarzy  przez  organy
ścigania  i  inne  agencje  stanowe.  Oprogramowanie  było  już
używane na poziomie hrabstwa i miasta przed wprowadzeniem tam
nowego prawa. Jednak rozpoznawanie twarzy może być używane
tylko  w  niektórych  przypadkach,  takich  jak  poszukiwanie
zaginionych  osób  lub  identyfikacja  zwłok.  Agencje  będą
zobowiązane  do  złożenia  zawiadomienia  o  zamiarze  użycia
systemu  zanim  go  użyją,  a  także  raportu  dotyczącego
odpowiedzialności.

Jeśli  chodzi  o  ruch  Waszyngtonu,  American  Civil  Liberties
Union  stwierdziła,  że  ​​zamiast  zabezpieczyć  wykorzystanie
rozpoznawania  twarzy,  grozi  legitymizacją  jego
rozszerzenia.  Kierownik  projektu  ACLU  Jennifer  Lee
powiedziała, że ​​prawo zawiera język, który pozwala agencjom
na  używanie  rozpoznawania  twarzy  do  odmawiania  ludziom
podstawowych potrzeb i innych niezbędnych rzeczy, takich jak
mieszkanie, jedzenie, woda i opieka zdrowotna.

Zwolennicy prywatności chwalą ustawę CA.
Zwolennicy prywatności wyrazili ulgę, że ustawa kalifornijska
została podpisana przez gubernatora Gavina Newsoma. Dotyczy to
nie  tylko  rozpoznawania  twarzy,  ale  także  ogólnie  nadzoru
biometrycznego,  takiego  jak  analiza  chodu  z  wykorzystaniem
materiału filmowego, który można zebrać z materiału wideo z
kamery policyjnej.

W projekcie ustawy stwierdza się: „Korzystanie z rozpoznawania
twarzy  i  innego  nadzoru  biometrycznego  jest  funkcjonalnym
odpowiednikiem wymagania od każdej osoby, aby zawsze okazywała
dowód tożsamości ze zdjęciem, co stanowi naruszenie uznanych
praw  konstytucyjnych.  Ta  technologia  umożliwia  również
śledzenie osób bez pozwolenia”.

Posunięcie  to  nastąpiło  niedługo  po  tym,  jak  ACLU
przeprowadziło badanie rozpoznawania twarzy, które wykazało,
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że  program  Amazon  błędnie  zidentyfikował  ponad  dwa  tuziny
kalifornijskich prawodawców jako przestępców.

Podobny  zakaz  został  wprowadzony  kilka  miesięcy  wcześniej
przez San Francisco w związku z wykorzystywaniem przez rząd
funkcji  rozpoznawania  twarzy  do  nadzoru,  kilka  innych
amerykańskich  miast  zrobiło  to  samo.

Chiny  mają  przeciwny  pogląd  na  technologię  rozpoznawania
twarzy,  w  pełni  ją  wykorzystując  do  śledzenia  swoich
obywateli.  Służy  również  do  tworzenia  wyników  społecznych,
które dają tym, którzy są posłuszni KPCh, pewne korzyści w ich
codziennym życiu i ograniczają ruch i wolności tych, których
wyniki są niższe.

Niestety nowe prawo Kalifornii dotyczy tylko korzystania z tej
technologii  przez  organy  ścigania,  a  nie  sektor
prywatny. Niemniej jednak jest to krok we właściwym kierunku,
o wiele więcej, niż możemy powiedzieć o wielu innych prawach
pochodzących z Kalifornii .
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