Chiny twierdza, ze grupa
cyberprzestepcza Volt Typhoon
jest aktywem CIA wymyslonym w
celu 1ich zdyskredytowania

Organizacja cyberprzestepcza Volt Typhoon trafita na pierwsze
strony gazet za swoje ataki w ostatnich latach i czesto donosi
sie, ze $cigaja ja amerykanskie wtadze. ChinAskie Narodowe
Centrum Reagowania na Wirusy Komputerowe (CVERC) twierdzi
jednak, ze Volt Typhoon zostat w rzeczywistosSci stworzony
przez Stany Zjednoczone i ich sojusznikéw z NATO w celu
zniszczenia ich reputacji i wtasnie opublikowali trzecig czes¢
trwajacej serii, ktéra ich zdaniem potwierdza ich twierdzenia.

Oskarzyli oni Stany Zjednoczone, Kanade, Wielkg Brytanie,
Australie i Nowag Zelandie, wraz z licznymi agencjami
wywiadowczymi, o angazowanie sie w cyberszpiegostwo przeciwko
Chinom i innym krajom, w tym Japonii, Niemcom i Francji, a
takze uzytkownikom Internetu na catym Swiecie.

Nastepnie oskarzyli Stany Zjednoczone o rozpoczecie operacji
fatszywej flagi majacych na celu ukrycie cyberatakéw. Chiny
twierdzg, ze Ameryka robi to wszystko, aby stworzyc¢ iluzje
»tak zwanego zagrozenia chinskimi cyberatakami”.

FBI, Agencja Bezpieczenstwa Cybernetycznego i Infrastruktury
(CISA) oraz NSA obwiniajag grupe Volt Typhoon o atakowanie
krytycznej amerykanskiej infrastruktury.
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CVERC opublikowato trzeciag cze$¢ swojej serii w formie
dokumentu w wielu jezykach zatytutowanego ,Lie to Me: Volt
Typhoon III — Unravelling Cyberespionage and Disinformation
Operations Conducted by US Government Agencies”. Przedstawiono
w nim swoje twierdzenia, opierajgc sie na poprzednich
raportach o tym, jak wtadze amerykanskie wykonuja
,bezpodstawne uprawnienia do szpiegowania wszystkich ludzi na
catym swiecie, w tym Amerykandéw za posSrednictwem sekcji 702
FISA, aby agencje rzadowe USA mogty wyeliminowa¢ zagranicznych
konkurentéw i broni¢ cybernetycznej hegemonii i
dtugoterminowych intereséw monopoli”.

Wedtug raportu, Chiny wspétpracowaty z dziesigtkami ekspertéw
ds. cyberbezpieczenstwa, aby dojs¢ do wniosku, ze USA i
Microsoft nie mogg udowodnié¢, ze Chiny byty zaangazowane w
Volt Typhoon; raport nie wymienia ekspertdéw, z ktdérymi sie
konsultowano.

Raport wskazuje roéwniez na programy takie jak gromadzenie
danych PRISM 1 Biuro Operacji Dostosowanego Dostepu NSA, z
ktéorych oba zostaty ujawnione przez Edwarda Snowdena i maja
podobne zdolnosci do tych z Volt Typhoon.

W raporcie powtdérzono réwniez wiele materiatdédw wymienionych w
pierwszych dwoéoch czesSciach serii, w tym znane amerykanskie
programy, takie jak sekcja 702 dotyczaca bezprawnej
inwigilacji cudzoziemcdw oraz struktura Marble, ktorej CIA
uzywa do cyberoperacji, ktdéra zostata wczed$niej ujawniona
przez Wikileaks.

ZXosliwe oprogramowanie Volt
Typhoon przenikneto do krytycznej
amerykanskiej infrastruktury

ZXosliwe oprogramowanie Volt Typhoon byto wykorzystywane do
infiltracji krytycznych amerykahnskich systeméw 1



infrastruktury, zagrazajgc fizycznemu bezpieczenstwu
Amerykandéw poprzez atakowanie systemow energetycznych,
kontroli ruchu lotniczego i portowego, kolejowych i wodnych.

Wyciekte dokumenty, ktére pojawity sie na poczatku tego roku,
wskazywaty réwniez na udziat CCP w ztozonej zagranicznej
kampanii cyberszpiegowskiej, ktdra wywotata szereg ostrzezen
ze strony ekspertdéw ds. cyberbezpieczenstwa. Celem programu
jest destabilizacja wrogdéw i zapewnienie Chinom lepszej
pozycji do przygotowania sie do potencjalnej wojny z USA 1 ich
sojusznikami.

Dokumenty wykazaty, ze chinska grupa znana jako I-Soon
infiltrowata departamenty rzgdowe w Korei Potudniowej,
Wietnamie, Tajlandii, Indiach i organizacjach stowarzyszonych
z NATO.

Poprzez Volt Typhoon KPCh stara sie zapewni¢ sobie przewage
militarng nad USA za pomocg srodkdéw niemilitarnych.

Casey Fleming, dyrektor generalny firmy doradczej BlackOps
Partners, powiedziat The Epoch Times: ,KPCh jest hiper-
koncentrowana na ostabianiu USA pod kazdym katem, aby wygrac
wojne bez walki. Tak wtasnie wyglada III wojna Swiatowa. To
szybkos¢ technologii, skrytos¢ nieograniczonej wojny i brak
zasad”.

Satelity NATO
zostaty oslepione
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Niedawno w jednym z postdédw napisatem, ze Rosja z niemal
olimpijskim spokojem przyjeta zniszczenie gazociagéw
zbudowanych z myslg o dostarczaniu gazu bezposSrednio do
Niemiec (zawsze bedgcych celem amerykanskich operacji
odstraszania i ostatecznie zniszczonych). Z pewno$cig ktopoty
majg w duzej mierze Niemcy, ktére notabene, zgodnie z umowa,
wcigz muszg ptaci¢ za miliardy metréw szesciennych gazu,
ktérego nie chcag otrzymywaé, a dzi$ juz nawet nie moga. Jednak
osagd, ze Rosjanie bez reakcji odebrali owg amerykanskg akcje
militarng (skierowang w duzej mierze przeciwko wtasnym
niemieckim sojusznikom), jest btedny. Wczoraj, 5 pazdziernika,
satelity rozpoznawcze NATO obserwujace Ukraine z jej granic
zostaty zneutralizowane po tym, jak Rosjanie uzyli
zaawansowanej, dopiero co opracowanej broni laserowej. W
efekcie Zachéd utracit mozliwos$¢ kontroli ruchu czesci
rosyjskiej broni jadrowej oraz znaczna cze$s¢ mozliwosSci
kierowania rakietami np. systemu Himars, ktére bez satelitéw
sg w istocie jedynie starymi katiuszami.

Wedtug ekspertéw-analitykdéw, rosyjskie wojsko wykorzystato do
unieszkodliwienia satelitow nowy system laserowy Peresvet, tj.
bron laserowg, ktora jest w stanie unieszkodliwié samoloty,
drony i satelity w odlegtosci do 1500 kilometrow, co jest
dystansem wiecej niz wystarczajacym do osSlepienia satelitow
szpiegowskich, ktérych orbita zazwyczaj wynosi od 400 do 900
kilometréow. https://en.wikipedia.org/wiki/Peresvet (laser_weap

on)

Niestety, Moskwa nie moze zrobic¢ nic wiecej niz wysytad
sygnaty do kompleksu imperialnego, ktdéory juz catkowicie
stracit rozum i ktdérego reakcje sa obecnie nieprzewidywalne z
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punktu widzenia racjonalnosci. Ale poniewaz w Pentagonie,
przynajmniej jeszcze kilka miesiecy temu, istniaty watpliwos$ci
co do skutecznosSci nowej rosyjskiej broni, oto nadchodzi
odpowiedZ. Lecz to, jak sadze, moze miec¢ teraz niewielkie
znaczenie, zaréwno dla europejskiego sSrodowiska politycznego,
ktore zgodzito sie na dokonanie samobdjstwa catej gospodarki
kontynentalnej, byle tylko by¢ postusznym swemu panu, jak
i dla wielkiej masy obywateli, ktérzy sa catkowicie
niesSwiadomi owych technologicznych i militarnych realidw, a
ktérzy tak czy inaczej wydaja sie nie posiadac¢ zdolnosci do
reagowania w obliczu wtasnej
ruiny. https://ilsimplicissimus2.com/2022/10/06/satelliti-nato
-accecati/

Dziwne stupy sSwiatta na niebie europejskiej czesci Rosji

Wieczorem 4 paZdziernika 2022, w kilku rosyjskich regionach
jednoczesnie, zauwazono niezwykle zjawisko na niebie.
Obserwatorzy przedstawiajg rézne wersje tego, co widzieli. Na
przyktad, sugerowano, ze jest to dzieto antysatelitarnej broni
laserowej. Zas w Bietgorodzie, nietypowe Swiatto wzieto za
reflektory obrony powietrznej.

https://yandex.com/video/preview/15193549313548865817

https://rutube.ru/video/8077a9ea7c2da034ee198218f6baldc4/

Zrédto

Naukowcy wynalezli
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mikroroboty Z wtasnymi
mozgami, ktore moga wejsc¢ do
Twego ciata.

That's like a 100 microns-ish in size
about the width of a human hair,

Technologie wyprzedzajg nasze wyobrazenia. Chyba, ze
ogladalismy filmy science fiction, w ktdédrych owe technologie
byty nam zaserwowane, ale w takim razie te filmy przestajg by¢
fikcja.

Naukowcy z Cornell University zainstalowali elektroniczne
»,M0zgli” w zasilanych energig stoneczng mikrorobotach o
rozmiarach od 100 do 250 mikrometrow — mniejszych niz gtowa
mrowki — aby mogty poruszac sie autonomicznie, bez kontroli z
zewngtrz..

Chociaz naukowcy z Cornell i innych uniwersytetdéw opracowali
wczesniej mikroskopijne maszyny, ktdére mogg czotgal sie,
ptywac, chodzi¢ i sktadac, urzadzenia te zawsze miaty
dotgczone ,struny”; w celu wygenerowania ruchu uzyto przewodéw
do dostarczania pradu elektrycznego lub wigzek laserowych,
ktére musiaty by¢ skierowane bezposSrednio na okreslone obszary
robotéw.

2Wczesniej musielismy dostownie manipulowac¢ tymi , strunami”,
aby uzyska¢ odpowiedZ od robota. Ale teraz, gdy mamy te mézgi
,Na poktadzie”, to jak przecinanie sznurkow marionetek. To
tak, jak wtedy, gdy Pinokio zyskat swiadomos$¢” — powiedziat
Itai Cohen, profesor fizyki w College of Arts and Sciences
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»M6zg” nowych robotéw sktada sie z komplementarnego obwodu
zegarowego CMOS, ktory zawiera tysigc tranzystoréw oraz szereg
diod, rezystoréw i kondensatoréw. Uktad scalony CMOS generuje
sygnat, ktory wytwarza szereg przesunietych w fazie
czestotliwo$sci prostokgtnych, ktéore z kolei okreslaja ruchy
robota. Nogi robota to sitowniki na bazie platyny. Zardwno
obwdéd, jak i nogi zasilane sg energig fotowoltaiczng.

,0statecznie zdolnos¢ do przekazywania polecen pozwoli nam
wysytac instrukcje do robota, a wewnetrzny mézg wymysli, jak
je wykonac¢. Nastepnie rozmawiamy z botem. Robot moze nam cos
powiedzie¢ o swoim otoczeniu, a my mozemy zareagowal méwigc:
,0K, idz tam i sprobuj dowiedzie¢ sie, co sie dzieje”
powiedziat Cohen.

Nowe roboty sg okot*o 10 000 razy mniejsze niz roboty w skali
makro, ktore majg na poktadzie elektronike CMOS i moga
porusza¢ sie z predkoscig wiekszg niz 10 mikrometréw na
sekunde.

()

Co jest interesujgce badania byty wspierane przez Biuro Badan
Naukowych Sit Powietrznych; Biuro Badan Armii; oraz Instytut
Kavli na Uniwersytecie Cornell w Nanoskali.

Zrédko

Norwegia chce sledzié zakupy
zywnos$cl obywateli
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To juz sie dzieje. Norwegia zmierza w kierunku spoteczenstwa
catkowicie kontrolowanego, gdzie panstwo chce wiedzie¢
wszystko, co robisz.

Wczes$niej pisano o tym, ze Norwegia jest wiodgcym krajem,
jesli chodzi o cyfrowy dowdd osobisty. Jest to niemal:ze
konieczno$¢, aby prowadzi¢ nowoczesne zycie. Ludzie muszg go
uzywa¢ do bankowosci internetowej i wielu innych rzeczy. Teraz
okazuje sie, ze Norwegia chce mie¢ jeszcze wiekszg kontrole
nad obywatelami. Centralne Biuro Statystyki Panstwowej (SSB) w
Norwegii zgda obecnie wiedzy na temat zakupdw zywnoSci przez
obywateli i Sledzenia wszystkich ptatnosci kartga.

Biuro to odegrato kluczowg role w tworzeniu ,rejestru
ludowego” w Norwegii po drugiej wojnie sSwiatowej, dzieki czemu
ludzie otrzymali unikalny numer identyfikacyjny zwany ,numerem
urodzenia”. Biuro to juz wie, gdzie ludzie mieszkajg i jakie
majg dochody, ale teraz chce réwniez $ledzi¢ doktadnie
wszystko, co kupujesz w sklepie spozywczym. Chca znad kazdy
pojedynczy artykut* spozywczy, ktéry Kkupujesz. Panstwo
norweskie chce dostownie wiedzie¢, co jadtes na obiad!

To idzie za daleko. To ostatnie posuniecie jest w istocie
bardzo daleko idacym krokiem w kierunku spoteczenstwa
kontrolowanego. Idziemy teraz peing parg do przodu. Prawie
wszystkie duze sieci sklepdéw spozywczych w Norwegii musza
udostepnial panstwu dane dotyczace paragondw. Wymogty réwniez
na firmie obstugujgcej terminale kart ptatniczych, zwanej
Nets, udostepnianie panAstwu szczegdétowych informacji o
wszystkich transakcjach. Okot*o 80% ptatnosci karta w sklepach
spozywczych w Norwegii odbywa sie za posrednictwem tej wtasnie



firmy. ,Sprzezenie z transakcjami ptatniczymi dokonywanymi
kartg debetowa i paragonami sklepdéw spozywczych pozwala SSB
[panstwowemu biuru statystycznemu] potgczy¢ transakcje
ptatnicze 1 paragony w ponad 70% codziennych zakupodw
spozywczych” — podato panstwowe biuro w osSwiadczeniu na swojej
stronie internetowej.

Sprébujcie to sobie wyobrazié¢! Norwegia zamierza potagczyd
szczegbty ptatnosci dokonywanych karta z paragonami ze sklepdw
spozywczych, aby dowiedzie¢ sie doktadnie, jaki rodzaj
zywnosci ludzie kupujg i kto jg kupuje. Innymi stowy, Norwegia
bedzie $ledzi¢ doktadnie, jaki rodzaj zywnos$ci kupuja
obywatele. Méwimy tu o nowym poziomie kontroli panstwowej.

Panstwo bedzie wiedzia*o, co jadte$s na $niadanie, obiad,
kolacje, wszystko. Cola, szynka, kurczak, stek, jak kto woli.
Panstwo bedzie to wszystko widziec. PanAstwo bedzie Sledzid
wszystkie ptatnosci Norwegii. Méwimy tu o ogromnych ilo$ciach
danych. Panstwowy urzad statystyczny bedzie zbierat 2,4
miliona paragonéw KAZDEGO dnia i jakieé 1,6 miliarda
transakcji kartami rocznie. Aha, 1 jeszcze to. Te dane nie
zostang usuniete po ich zebraniu, jak podaje NRK.

Dane te zostang nastepnie potgczone z paragonami ze sklepu i
wykorzystane do ustalenia, co doktadnie ludzie kupili. To jest
przerazajace!

Tak wiec nie tylko panstwo zbiera dane o wszystkich
transakcjach kartg i tgczy je z paragonami ze sklepdw, aby
dowiedzie¢ sie, co doktadnie kupujesz, ale takze bedzie
przechowywaé¢ te dane w nieskofAczonos¢. Panstwo chce wiedzied o
tobie wszystko!

Jedna z sieci sklepéw spozywczych o nazwie NorgesGruppen jest
bardzo niezadowolona z tego nowego Sledzenia, méwigc, ze ztozy
skarge w tej sprawie, poniewaz twierdzi, ze jest to ,bardzo
inwazyjne w odniesieniu do danych osobowych naszych klientoéw,
ze nie mozemy sie na to zgodzi¢ bez zwrécenia sie o wskazOlwki



do Datatilsynet [organu ochrony danych osobowych w Norwegii]”.

Nawet Nets, firma zajmujgca sie ptatnos$ciami kartami jest
krytyczna wobec tego procederu, twierdzgc, ze takie $ledzenie
moze by¢ ,problematyczne i inwazyjne dla poszczegdlnych
obywateli”.

Urzad Statystyczny twierdzi, ze informacje te mogg by¢
wykorzystane miedzy 1innymi przez wtadze zdrowotne do
obliczenia rozwoju konsumpcji zywnos$ci w Norwegii i
sprawdzenia, jak to sie rézni w poszczegdlnych obszarach
geograficznych. Méwiag, ze jest to wazne, aby znalez¢
,regionalne, demograficzne i spoteczne réznice w konsumpcji
zywnosci”. Ponadto twierdzg, ze te informacje o ptatnos$ciach
moga byC wykorzystane do uzyskania statystyk o tym, ktérzy
obywatele korzystajg z prywatnej opieki zdrowotnej i ile
pieniedzy na nig wydajq.

Wiec nie tylko zamierzajg Sledzi¢ zakupy zywno$Sci przez
obywateli, ale takze $ledza inne rzeczy, takie jak osoby
ptacgce za prywatng opieke zdrowotna (w przeciwienAstwie do
korzystania z publicznej opieki zdrowotnej, ktéra zreszta
rowniez sporo kosztuje w Norwegii). To jest torowanie drogi do
spoteczenstwa totalnej kontroli. (..) To, co widzimy obecnie,
jest bardzo przerazajgce. Panstwo prébuje zdoby¢ catkowitg
kontrole nad zyciem ludzi i mikrozarzadzac¢ kazdym drobnym
szczeg6tem ich zycia.

Jedynym sposobem na odrzucenie $ledzenia zakupdw przez panstwo
bedzie uzycie gotdéwki. Ale pytanie brzmi, jak dtugo bedzie to
dozwolone, poniewaz spoteczenstwo bezgotdwkowe jest coraz
bardziej forsowane. A teraz moze zaczniecie rozumiec, dlaczego
to bezgotowkowe spoteczenstwo jest forsowane.. Aby panstwo
mogto kontrolowaé¢ wszystko, co robicie. (..)

Zrédto
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Prawlie wszystkie rzadowe
witryny informacyjne
dotyczgace COVID sa tajnymi
operacjamli SZPIEGOWSKIMI

Europejscy naukowcy opracowali badanie ujawniajgce, ze rzadowe
witryny informacyjne dotyczace (COVID-19 sg koszmarem
naruszajgcym prywatnos¢ — niech opinia publiczna sie strzeze!

Dokument zatytutowany ,Pomiar plikéw cookie w witrynach
rzgdowych”, finansowany przez Europejska Rade ds. Badan
Naukowych (ERC), Unie Europejska (UE) i rzad hiszpanski,
wyjasnia, ze [JQwitryny rzadowe sg zasadniczo wykorzystywane
jako ,pojedynczy punkt” monitorowania i $ledzenia catej
populacji kraju” za pomocg plikéw cookie.

Badacze przyjrzeli sie trzem réznym rodzajom stron
internetowych, w tym oficjalnym rzgdowym stronom internetowym
krajow ,G20” na catym Swiecie; strony internetowe organizacji
miedzynarodowych, takich jak ONZ; oraz popularne strony
internetowe wykorzystywane przez spoteczenstwo do $Sledzenia i
informacji o Grypie Fauciego. Przyjrzeli sie wykorzystaniu
plikéw cookie w kazdej witrynie i doszli do wniosku, ze ponad
90 procent witryn rzadowych ,tworzy pliki cookie zewnetrznych
modutdéw $ledzacych bez zgody uzytkownikow”.
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,Clasteczka internetowe byty wykorzystywane do zbierania
informacji o aktywno$ciach i zainteresowaniach uzytkownikéw w
Internecie” — wyjasnia gazeta.

.Niesesyjne pliki cookie, ktore sg tworzone przez moduty
Sledzgce 1 moga trwac¢ przez kilka dni lub miesiecy, sa
powszechnie obecne nawet w krajach, w ktorych obowigzuja
surowe przepisy dotyczgce prywatnosci uzytkownikéw. Pokazujemy
réwniez, ze powyzsze jest problemem dla oficjalnych stron
internetowych organizacji miedzynarodowych oraz popularnych
serwisOw, ktore informujg opinie publiczng o pandemii
COVID-19".

Oto wskazodowka: w pilerwszej
kolejnosci nie odwiedzaj zadnych
rzagdowych witryn COVID, a nie
bedziesz Sledzony

Innymi stowy, najwieksze gospodarki Swiata angazuja sie w
nieujawnione i potencjalnie nielegalne programy szpiegowskie i
inwigilacyjne za posSrednictwem oficjalnych rzadowych stron
internetowych, z ktdérych spoteczeAstwo korzysta, aby
dowiedzie¢ sie o COVID i angazowac¢ sie w inne formy konsumpcji
propagandy.

Sposréd 5550 rzadowych witryn internetowych i ponad 118 000
adres6w URL administrowanych przez rzady ponad 50 procent ich
plikéw cookie nalezy do stron trzecich, podczas gdy od 10 do
90 procent pochodzi od znanych trackeréw.

JWiekszos¢ z tych ciasteczek ma zywotnos$¢ dtuzej niz jeden
dziehn, a wiele z nich wygasa rok lub dtuzej” — ujawnia
badanie.

Okoto 60 procent witryn rzadowych uzywa co najmniej jednego
pliku cookie stron trzecich, a 95 procent 1lub



prawie wszystkie tworzy pliki cookie bez zgody
uzytkownika. Nawiasem méwigc, pliki cookie stron trzecich sa
,Znane z tego, ze Sledzg uzytkownikdéw w celu gromadzenia
danych”, wyjasnia badanie.

Rzgdowe strony internetowe dotyczace chinskiego wirusa sa
najgorszymi przestepcami, poniewaz 99 procent zawiera ukryte
pliki cookie, ktdére zostaty tam umieszczone bez zgody
uzytkownika.

.Na przyktad bardzo popularna strona internetowa z globalnymi
mapami dotyczacymi przypadkéw COVID-19, prowadzona przez Johns
Hopkins University, dodaje pliki cookie z 7 trackerow”
czytamy dalej.

~Wszystkie pozostate witryny Top 10 to oficjalne krajowe
witryny informacyjne w krajach europejskich, ktdére maja co
najmniej trzy trackery. Amerykanskie Centra Kontroli i
Zapobiegania Chorobom (CDC) rdéwniez znajdujg sie w pierwszej
dziesigtce, z plikami cookie powigzanymi z trzema trackerami”.

Kiedys tego typu rzeczy miaty miejsce tylko w krajach jawnie
komunistycznych, takich jak Chiny, ktoéore przodujg w
totalitaryzmie. Jednak ostatnio Stany Zjednoczone 1 inne
mocarstwa zachodnie wydajag sie nasladowa¢ model Komunistycznej
Partii Chin, narzucajgc w swoich Kkrajach systemy typu
»Spotecznej oceny kredytowej”.

Grypa Fauciego szybko stata sie powszechnym pretekstem do
naruszania prywatnosci ludzi, wymuszania pewnych
restrykcyjnych zachowan, a nawet popetniania gwattu medycznego
w formie obowigzkowego maskowania 1 ,szczepienia”.

Okazuje sie, ze nawet w sieci rzad *amie prawa ludzi i S$ledzi
ich zachowanie bez pozwolenia. Petny zakres powoddéw, dla
ktorych rzad chce sledzi¢ zachowanie ludzi w Internecie,
jeszcze nie zostat ujawniony.
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Branza technologiczna
opracowuje technologie AI
czytajgca w myslach, ktora
jest w stanie mierzyd
lojalnos¢ obywateli wobec
rzadu

Chinscy naukowcy twierdzg, ze opracowali nowa technologie
sztucznej inteligencji (AI) zdolng do ,czytania w mys$lach”.

The Sunday Times (Wielka Brytania) po raz pierwszy doniést o
dziwnej i niepokojgcej technologii, ktéra rzekomo zostanie
wykorzystana do pomiaru lojalno$ci obywateli wobec
Komunistycznej Partii Chin.

Podobnie jak wiele innych technologii Orwellowskich, ta
technologia AI kontroli umystu prawdopodobnie przejdzie test w
komunistycznych Chinach, by ostatecznie zostac¢ udostepniona
reszcie Swiata.

Usuniete wideo i powigzany artykut z Chinskiego Kompleksowego
Narodowego Centrum Nauki w Hefei wyjasniajg, ze technologia AI
moze analizowa¢ mimike twarzy i fale mézgowe ludzi narazonych
na ,mys$li i polityczng edukacje” KPCh, znang roédwniez
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jako propaganda.

Jak wyjasnili naukowcy, wyniki mozna nastepnie wykorzystac¢ do
,dalszego wzmocnienia ich pewnosci siebie i determinacji, aby
by¢ wdziecznym partii, stuchad¢ partii i podgza¢ za partig”.

Business Insider poinformowa*, ze wideo i artykut* wyjasniajace
to wszystko zostaty usuniete z Internetu po publicznym
oburzeniu chinskich obywateli, ktdérzy juz teraz zmagajg sie z
tyranig oceny kredytow spotecznych i cenzurg internetowg.

Stany Zjednoczone usankcjonowaty
kilka chinskich firm w 2021 r. za
opracowanie »rzekomej broni
kontrolujacej mézg”

W artykule, ktdéry napisat dla Forbesa, ekspert od sztucznej
inteligencji 1 wuczenia maszynowego, dr Lance B. Eliot,
zasugerowal, ze bez znajomosci specyfiki technologii nie mozna
stwierdzié, czy naprawde dziata tak, jak sie twierdzi.

»Z pewnos$cig nie jest to pierwszy raz, kiedy w badaniach
naukowych wykorzystano funkcje skanowania fal mdézgowych na
ludziach” — powiedziat.

»Majgc to na uwadze, wykorzystywanie ich do mierzenia
lojalnosci wobec KPCh nie jest czym$, na czym mozna by sie
skoncentrowaé¢. Kiedy taka sztuczna inteligencja jest
wykorzystywana do kontroli rzadowej, przekraczana jest
czerwona linia”.

Komunistyczne Chiny by*y jednak w przesztosci usankcjonowane
przez Departament Handlu USA za préby stworzenia podobnych
technologii, w tym systemu biotechnologicznego opisanego jako
»rzekoma bron kontrolujgca mézg”.

KPCh juz wykorzystuje sztuczng inteligencje i systemy


https://naturalnews.com/2019-03-06-google-lied-about-scrapping-plans-to-launch-censored-search-engine-for-china-dragonfly.html

rozpoznawania twarzy do Sledzenia i kontrolowania ujgurskich
muzuimandw przetrzymywanych w obozach koncentracyjnych w
catych Chinach. Az trzy miliony Ujgurdéw jest przetrzymywanych
w niewoli, wielu z nich jest torturowanych przy uzyciu
systeméw sztucznej inteligencji.

»Naukowe dazenie do biotechnologii i1 innowacji medycznych moze
uratowaé¢ zycie” — powiedziata sekretarz handlu USA Gina M.
Raimondo w komunikacie prasowym po sankcjach natozonych na
chinskie firmy AI w 2021 roku.

oNiestety [Chinska Republika Ludowa] decyduje sie na
wykorzystanie tych technologii do kontrolowania swoich
obywateli i represjonowania cztonkdéw mniejszosci etnicznych i
religijnych”.

Jesli Chiny 0siaggna swoje cele, powstanie
potencjalnie Swiatowa ,tokracja AI"” , pograzajaca miliardy
ludzi w technokratycznej tyranii.

Wedtug analitykéw, Chiny wielokrotnie wskazywaty, ze chca
wykorzystywaé¢ sztuczng inteligencje, duze zbiory danych,
uczenie maszynowe i inne zaawansowane technologie, aby ,dostad
sie do mézgow i umystdéw swoich obywateli”. VOA News nazywa
plan Chin ,drakoriskg dyktaturg cyfrowg”.

~Wykorzystata najnowoczesniejsza technologie, aby wzmocnid
swoje panstwo partyjne”, méwi Hung Ching-fu, profesor nauk
politycznych na National Cheng Kung University na Tajwanie, o
najnowszym przedsiewzieciu KPCh w zakresie sztucznej
inteligencji.

»Chiny przeszty z wczesnego rozpoznawania twarzy na programy
AI, ktdére prébujg dosta¢ sie do moézgéw i umystéw (bardziej)
niz na pierwszy rzut oka. Przyjecie przez Chiny zaawansowanej
sztucznej inteligencji wzmocni catkowitg kontrole”.

Innymi s*owy, panstwo policyjne napedzane sztuczng
inteligencjg jest w programie komunistycznych Chin, jak
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rowniez kazdego innego kraju, ktéry adoptuje lub jest zmuszony
do przyjecia tych metod.

Juz teraz kraje, ktore sktaniajg sie ku autokracji, a nie
demokracji, importujg technologie sztucznej inteligencji do
rozpoznawania twarzy z Chin. Wydaje sie, ze ros$nie rynek dla
tych orwellowskich systeméw w krajach, ktdére stajg sie lub juz
sg hapedzane przez totalitaryzm.

Zrédta:

BusinessInsider.com

NaturalNews.com

VOAnews . com

Wielki Brat szpleguje cie na
tysigce sposobow, a wszystkie
te 1informacje trafiaja do
scentralizowanych , systemow
fuzyjnych”

Wielki Brat cie obserwuje. Niestety, wiekszo$¢ ludzi nie zdaje
sobie sprawy, jak rozlegta stata sie siatka nadzoru. Gdy
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jedziesz do pracy lub szkoty, czytniki tablic rejestracyjnych
systematycznie Sledzg Twojg podrdéz. W duzych miastach tysigce
wysoce zaawansowanych kamer bezpieczenstwa (wiele z nich
wyposazonych jest w technologie rozpoznawania twarzy)
monitoruje kazdy Twdj ruch. Jesli wtadze wykryjg, ze robisz
co$ podejrzanego, mogg szybko przejrze¢ Twoja dokumentacje
karng, finansowg i medyczng. Oczywiscie, jes$li chcag siegnac
gtebiej, telefon i komputer nieustannie tworzg skarbnice
danych z monitoringu. Nic, co robisz na ktérymkolwiek z nich,
nigdy nie jest prywatne.

W przesztosSci zebranie wszystkich tych informacji zajmowa%o
duzo czasu. Ale teraz giganci technologiczni, tacy jak
Microsoft, Motorola, Cisco i Palantir, sprzedajag ,systemy
fuzyjne” rzadom na catym swiecie. Te ,systemy fuzyjne” moga
natychmiast integrowa¢ dane z monitoringu z tysiecy roéznych
zrédet, a to catkowicie zmienito sposob, w jaki egzekwowanie
prawa jest prowadzone w wielu najwiekszych miastach.

Arthur Holland Michel jest starszym wyktadowcg w Carnegie
Council for Ethics in International Affairs i odbyt wycieczke
po ,systemie fuzyjnym” uzywanym przez miasto Chicago o nazwie
Citigraf:

Kliknat ,ZBADAJ” i Citigraf zabrat sie do pracy nad
zgtoszonym napadem. Oprogramowanie dziata na czyms, co
Genetec nazywa ,silnikiem korelacyjnym”, czyli zestawem
algorytméow, ktore przeszukujg historyczne rejestry policyjne
miasta 1 dane z czujnikéw na zZywo w poszukiwaniu wzorcow 1
potgczen. Kilka sekund pdézniej na ekranie pojawita sie dtuga
lista potencjalnych klientéw, w tym wykaz o0sO0b wczesniej
aresztowanych w okolicy za brutalne przestepstwa, adresy
domowe mieszkajgcych w poblizu zwolnionych warunkowo, katalog
podobnych niedawnych telefondéw 911, =zdjecia 1 numery
rejestracyjne pojazdéw, ktore wykryto uciekajgce z miejsca
zbrodni 1 nagrania wideo z wszelkich kamer, ktére mogty
wykry¢ dowody samej zbrodni, w tym tych zamontowanych w
przejezdzajgcych autobusach i1 pociggach. Innymi stowy, wiecej
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niz wystarczajgca ilos¢ informacji, aby funkcjonariusz moégt
odpowiedzie¢ na to pierwotne wezwanie pod numer 911 z niemal
telepatycznym wyczuciem tego, co wtasnie sie wydarzyto.

Ale te systemy stuzg nie tylko do tropienia przestepcéw.

W rzeczywistosci mozna ich uzy¢ do zbadania dostownie kazdego.

Przy innej okazji Arthur Holland Michel mia* okazje
przetestowac ,system fuzyjny”, ktéry Microsoft zbudowat dla
Nowego Jorku:

Funkcjonariusz NYPD pokazat mi, w jaki sposdéb moze wyciggngc
kartoteke kazdego mieszkanca miasta, listy jego znanych
wspotpracownikow, przypadki, w ktdrych zostali nazwani ofiarg
przestepstwa lub sSwiadkami, a jesSli mieli samochdd, mape
cieplng gdzie zwykle prowadzili i petng historie ich naruszen
parkingowych. Potem wreczyt mi telefon. Smiato,
powiedziat; wyszukaj nazwisko.

Przyszta mi do gtowy fala ludzi:
przyjaciele. Kochankowie. Wrogowie. W koncu wybratem ofiare
strzelaniny, ktérej bytem Swiadkiem na Brooklynie kilka lat
wczesniej. Pojawit sie od razu, wraz z tym, co wydawato sie
bardziej osobistymi informacjami niz ja, a moze nawet ciekawy
funkcjonariusz, miatam prawo wiedziec bez nakazu
sgdowego. Czujgc zawroty gtowy, oddatem telefon.

Jesli tak sie dzieje w duzych miastach, takich jak Chicago i
Nowy Jork, czy mozesz sobie wyobrazic¢ technologie, ktdra musza
teraz posiada¢ agencje alfabetu rzadu federalnego?

Oczywiscie dzieje sie to nie tylko w Stanach Zjednoczonych.

Po drugiej stronie Atlantyku wspolny europejski projekt
nadzoru znany jako ROXANNE budzi wiele obaw:

Akronim Real time netwOrk, teXt, and speaker ANalytics for
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combating orgaNized crimk (Analiza sieci, tekstu 1 mowy w
czasie rzeczywistym w celu zwalczania przestepczosSci
zorganizowanej), zostat ogtoszony w listopadzie w ramach
projektu opracowanego obecnie w Szwajcarii.

Platforma biometryczna rzekomo stuzgca do monitorowania 1
rozprawiania sie z przestepczos$cig zorganizowang, dodatkowe
zastosowanie ROXANNE, ktore jego twdércy swobodnie reklamuja,
jest mozliwo$S¢ monitorowania oséb winnych rzekomej mowy
nienawisci 1 politycznego ekstremizmu.

W catej Europie wprowadzane sg nowe, surowe przepisy przeciwko
,mowie nienawisci” i ,ekstremizmowi politycznemu”, a to nowe
narzedzie pomoze wytropic¢ ,mys$lozbrodniarzy”.

W szczegélnosci to nowe narzedzie bedzie intensywnie
monitorowad ,serwisy spoteczno$ciowe, takie jak Facebook,
YouTube, a takze zwykle platformy telekomunikacyjne”..

ROXANNE, produkt finansowany przez UE w ramach programu
»Horyzont 2020”, majacy na celu wspieranie nowej technologii
nadzoru, dziata na portalach spotecznosciowych, takich jak
Facebook, YouTube, a takze na zwyktych platformach
telekomunikacyjnych, aby identyfikowac¢, kategoryzowac 1
Sledzi¢ twarze i gtosy, umozliwiajgc wtadzom stworzenie
bardziej szczegdétowego obrazu badanej sieci, czy to w zwigzku
z dziatalnoScig przestepczg, czy tez uznang za politycznie
skrajng.

Umozliwienie wtadzom czerpania z surowych danych z réznych
zrédet i platform w celu rozpoznania typowych wzorcéw mowy,
rysow twarzy 1 geolokalizacji, rezultatem koncowym jest
zarowno 1identyfikacja podejrzanych, jak 1 nakreSlenie
skomplikowanego obrazu sieci poddawanych pod mikroskop.

Jesli wiec mieszkasz w Europie i uwazasz, ze w pewnym momencie
mozesz by¢ winny ,myslozbrodni”, mozesz chcieé pozby¢ sie
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telefonu i komputera.
Powaznie.

Tam naprawde Zle sie potoczyto i to tylko kwestia czasu, zanim
szalenstwo w Stanach Zjednoczonych osiggnie ten sam poziom,
poniewaz idziemy doktadnie tg samg droga.

W Stanach Zjednoczonych, z kazdym dniem coraz wiecej gtosow
politycznych jest ,obnizanych”. Postepowy reporter Jordan
Chariton poczatkowo wiwatowat, gdy konserwatysci byli
odrzucani, ale w tym momencie zatuje, ze wezwat do cenzury
teraz, gdy YouTube usungt jeden z jego filméw:

Jednak po tym, jak YouTube usungt wideo z jego wtasnego
kanatu, przedstawiajgce materiat z zamieszek 6 stycznia za
naruszenie zasad platformy przeciwko , spamowi 1 nieuczciwym
praktykom”, Chariton zmienit swoje stanowisko.

sMajgc czas na refleksje 1 widzgc atak cenzury Doliny
Krzemowej, zatuje tego tweeta” - napisat progresywny
dziennikarz. ,Niezaleznie od tego, czy niektdre kanaty
telewizji kablowej/YouTube wprowadzajg w btad widzoéw,
przedstawiajgc nieuczciwe twierdzenia pozbawione prawdziwych
dowodow, nie nalezy ich atakowac”

To wszystko jest zabawne, kiedy dzieje sie ,po drugiej
stronie”, ale kiedy ci sie to przytrafia, nagle staje sie
rzeczywistoscia.

Naprawde chcg kontrolowaé¢ to, co wszyscy robimy, méwimy i
myslimy, a siatka nadzoru Wielkiego Brata staje sie coraz
bardziej duszaca z kazdym mijajgcym rokiem.

Jesli nie ograniczymy tej technologii, pdéki jeszcze mozemy, to
tylko kwestia czasu, zanim nasze spoteczenstwo stanie sie
dystopijnym koszmarem o wiele straszniejszym niz cokolwiek, co
George Orwell kiedykolwiek odwazyt sie wyobrazic.
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Artykut przettumaczono z zerohedge.com

Dane 2,4 mln osdéb z catego
Swiata, w tym Polakow,
zgromadzita chinska firma
lojalna wobec Komunistycznej
Partii Chin

W potowie wrzesnia 2020 roku wyciekty informacje o tym,
ze chinska firma Shenzhen Zhenhua Data Technology, powigzana
z tajnym oddziatem wojskowym 1 wywiadowczym Pekinu,
zgromadzita gigantyczng baze danych z plikami dotyczacymi 2,4
mln ludzi z catego Swiata, w tym dane wptywowych os6b i ich
rodzin. W ostatnich dniach pojawity sie doniesienia, ze ChRL
zebrata réowniez dane Polakéw.

»Kolekcja” danych z catego globu w komunistycznych
rekach

Zhenhua Data Technology, ktéra jest powigzana z Armig Ludowo-
Wyzwolencza, Ministerstwem Bezpieczenstwa Panstwa
oraz Komunistyczng Partig Chin (KPCh), zgromadzita baze
skompilowang gtdwnie z tzw. materiatdéw open source, takich
jak posty w mediach spotecznosSciowych i dane online.
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Baza danych okazata sie uszkodzona. Australijska firma
Internet 2.0, ktdéra zajmuje sie cyberbezpieczenstwenm,
odzyskata ponad 10 proc. danych, ktére byty w niej zawarte.
Firma ujawnita, ze posrod zrekonstruowanych plikéw znalazty
sie dane okoto 52 tys. Amerykandéw, 35 tys. Australijczykéw, 9
tys. 700 Brytyjczykéw i 5 tys. Kanadyjczykoéw.

W ostatnim tygodniu pazdziernika ,Gazeta Polska” poinformowata
w_artykule, ze otrzymata od Internet 2.0 fragment bazy danych
z nazwiskami Polakéw. ,To spis ponad 3 tys. rekordéw
zawierajacych imiona i nazwiska (cze$¢ sie powtarza).
Nie wiadomo jednak, z jakiego powodu chinski wywiad wojskowy
zlecit Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, ze stuzba ta ma bardzo dobrg orientacje w polskim
Swiecie politycznym. Na liscie znajdujg sie nie tylko byli lub
obecni wysocy ranga urzednicy panstwowi, lecz takze ich
rodziny — matzonkowie, dzieci, rodzice i rodzenstwo” — podaje
gazeta.

Internet 2.0 odtworzyt zaledwie 10 proc. catej bazy, wydaje
sie wiec, ze w tym momencie nie mozna stwierdzic, czy wsrod
odzyskanych rekorddéw znalazty sie wszystkie dane Polakéw,
ktére zostaty zgromadzone w bazie.

Na kogo ,poluje” KPCh na catym sSwiecie?

Zgodnie z raportami globalnego konsorcjum medialnego baza
danych obejmuje osoby z réznych sektoréw — polityki, biznesu,
prawa, Srodowiska akademickiego i obronnosci -
oraz zawiera szczegbtowe dane, takie jak daty urodzenia,
adresy, stan cywilny 1 upodobania polityczne.

Znajdujg sie tam dane dotyczgce zaréwno zwyktych biznesmenodw,
jak i wysokiej rangi osobistos$ci, takich jak oficerowie
marynarki wojennej Standéw Zjednoczonych, obserwatorzy Chin
w Waszyngtonie, osoby ze Srodowiska naukowego, cztonkowie
brytyjskiej rodziny krolewskiej oraz liderzy
przedsiebiorczosci.
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Ta baza danych, nazywana Overseas Key Information Database
(OKIDB), pozwala na dostep do =zagranicznych danych
politycznych, wojskowych i biznesowych. Zawiera szczegdtowe
informacje na temat infrastruktury panstw, przemieszczania sie
zasobOw wojskowych, a takze analizy opinii publicznej.

Mimo ze obecnie nie ma dowoddw na to, ze rezimowe wtadze

wykorzystuja oprogramowanie OKIDB,
to jak podkresla ,Washington Post”, =z dokumentdw
marketingowych i rekrutacyjnych Zhenhua mozna wnioskowacd,
ze jest to ,firma patriotyczna”, ktédrej gtownym klientem

docelowym jest wojsko.

»The Globe and Mail” po analizie danych dotyczacych
Kanadyjczykéw napisat, ze tworcy bazy przypisali osobom
z listy ,ocene” w skali od 1 do 3

sWydaje sie, ze ci, ktdérym przypisano 1, to osoby
o bezposrednim wptywie, takie jak burmistrzowie, postowie lub
wyzsi urzednicy panAstwowi, podczas gdy ci, ktdérym przypisano
2, byli czesto krewnymi oséb u wktadzy [..]” — podaje gazeta.
Z kolei ci, ktdrych oznaczono numerem 3, to najczesciej osoby
skazane, przewaznie za przestepstwa gospodarcze — napisat
dziennik.

Tajemnicza baza ujrzata swiatto dzienne

Baza danych zostat*a ujawniona przez Zrédto w Chinach,
a informacje przekazano profesorowi Christopherowi Baldingowi.
To amerykanski naukowiec, ktéry do 2018 roku pracowat
na Uniwersytecie w Pekinie, skad udato mu sie wyjechad
ze wzgleddw bezpieczenstwa. To dzieki niemu sprawg zajeta sie
firma Internet 2.0.

14 wrzesnia Balding opublikowat na swojej
stronie oSwiadczenie, w ktérym napisat, Zze zajmowat sie
badaniami doniesien dotyczgcych Huawei. Trwato to do momentu,
zanim w jego badaniach nie nastgpit nagty zwrot. Natknagt sie
na ,co$, co dla badaczy Chin jest czym$ podobnym do odkrycia
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Swietego Graala” - otrzymat informacje o istnieniu
tej poteznej bazy danych.

Przekazat jg konsorcjum mediéw w Australii, Stanach
Zjednoczonych, Kanadzie, Wielkiej Brytanii, Wtoszech
1 Niemczech.

Balding uwaza, ze dane potwierdzajg utrzymywane od dawna
podejrzenia, dotyczgce dziatalnosci KPCh w zakresie nadzoru
i monitorowania. ,To, czego nie mozna lekcewazy(,
to rozlegtos¢ i szczegdtowos¢ nadzoru [prowadzonego przez]
chifnskie panstwo oraz jego zasieg na catym Swiecie”
podkresla.

Jak zauwaza: ,Swiat jest dopiero na poczatkowych etapach
zrozumienia, ile Chiny inwestujg w wywiad 1 jak wptywaja
na operacje, korzystajac z surowych danych, musimy zrozumie¢
ich cele”.

We wczesniejszym wpisie naukowiec zwraca uwage, ze KPCh
stanowi ,bezprecedensowe wyzwanie dla otwartych, kochajgcych
wolnos$¢ panstw prawa na catym Swiecie”. Rezim ,buduje
opresyjne panstwo z nadzorem technologicznym, ktdére daje
partii komunistycznej potezne Srodki do kontroli obywateli
w kraju” — wyjasnia.

,Mamy teraz dowody na to, jak chinskie firmy wspoOtpracuja
z agencjami panstwowymi w celu monitorowania osob i instytucji
na catym sSwiecie” — ocenia Balding.

Reakcja Zhenhua nie zdziwita ekspertoéw

Poproszona przez ,The Guardian” o komentarz firma Zhenhua
zaprzeczyta istnieniu takiej bazy danych, podajgc, ze wszelkie
zebrane informacje sg danymi ogdlnodostepnymi w internecie.
Przedstawicielka firmy stwierdzita, ze nie zbierajg danych
i jest to tylko ,integracja danych”. Zaznaczy*a, ze model
biznesowy i partnerzy stanowig tajemnice handlowg firmy.
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Zanegowata réwniez doniesienia, ze Zhenhua ma jakiekolwiek
powigzania z chinskimi wtadzami lub wojskiem, dodajgc, ze ich
klientami sg organizacje badawcze i grupy biznesowe.

W rozmowie z anglojezyczng edycja ,The Epoch Times” eksperci
przyznali, ze nie byli zaskoczeni takim stanowiskiem chinskiej
firmy.

Wedtug Michaela Shoebridge’a, dyrektora programu obrony,
strategii i bezpieczenstwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua ,nie
moze by¢ przyjmowane za dobrg monete”, wzigwszy pod uwage,
ze tamtejsze prawo zobowigzuje firmy do pomocy chinskim
agencjom bezpieczenstwa i wywiadu. Dodaje, ze firmy oczywiscie
muszg publicznie temu zaprzeczad.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners, zajmujacej sie strategig wywiadowcza
i bezpieczenstwa, zgromadzone w bazie informacje sa
wykorzystywane do wspierania operacji ,nieograniczonej wojny
hybrydowej” chinskiego rezimu. Obejmuje to szpiegostwo, tajne
zagraniczne kampanie wptywOw oraz kradziez zagranicznych
innowacji i technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawigzuje do powstatej
w latach 90. ubiegtego wieku strategii, ktéra stworzyli
i opisali dwaj chinscy putkownicy sit powietrznych Qiao Liang
i Wang Xiangsui w ksigzce ,Unrestricted Warfare”. Wydata ja
Armia Ludowo-WyzwolehAcza, sity zbrojne KPCh.
Autorzy korzystali z oryginalnych dokumentdéw wojskowych.
Strategia ta opowiada sie za zastosowaniem serii
niekonwencjonalnych taktyk, stworzonych po to, by o0siggnad
cele wojny jednak bez angazowania sie w rzeczywistg walke.

Jak zauwaza Fleming, ostatecznym celem tej strategii jest
nZNiszczenie demokracji po to, by chifAski komunizm mdg*
globalnie przejgé¢ nadzor”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, byty inzynier
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IBM. Jak podaje australijski nadawca ABC, wczesSniej
w chinskich mediach spotecznosciowych zamie$cit wpis
0o prowadzeniu ,wojny hybrydowej” poprzez manipulowanie opinig
publiczng i ,wojne psychologiczng”.

Zdaniem Nicholasa Eftimiadesa, bytego wysokiego
funkcjonariusza sit wywiadowczych USA i autora Kksigzki
,Chinese Intelligence Operations” (pol. ,Chinskie operacje
wywiadowcze”), baza danych pomogtaby chinskiemu wywiadowi
w namierzeniu tych, ktdérzy nadawaliby sie do rekrutacji lub
szantazu. Chodzi o osoby ze ,st*abosSciami”, ktére mozna
wykorzysta¢, np. ,zapotrzebowanie na pienigdze [lub] sympatie
polityczne przeciwne administracji”. Rezim mégtby wyszukiwad
w mediach spotecznoSciowych posty, ktére sugeruja
niezadowolenie z rzgdu lub trudnos$ci finansowe.

W analogiczny sposéb dziata to w przypadku operacji wywierania
wptywu. Wyszukiwani sg ludzie publikujgcy opinie, ktére
popierajg polityke rezimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
pogladdéw.

Michael Shoebridge zwraca uwage, ze w bazie Zhenhua znajduja
sie takze dane dzieci wptywowych ludzi, m.in. politykow
i dyrektoréw biznesowych. ,To dos$¢ niepokojacy potencjat
wykorzystania takich danych” — zaznacza ekspert. Umozliwia
bowiem wywieranie nacisku na te osoby, wykorzystujgc stabosci
ich potomstwa.

Ponadto czes¢ tych dzieci moze w dorostym zyciu piastowad
eksponowane stanowiska. Zatem na skutek analizowania ich
profili juz od dziecinstwa ,mozliwo$¢ wykorzystywania tych
oséb i wptywania na nie jest znacznie wieksza, poniewaz
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” — wskazuje Shoebridge.

Kropla w morzu.. chinskich baz danych

Eksperci zaznaczajg, ze gromadzenie danych przez chinski rezim



komunistyczny odbywa sie na masowg skale, znacznie wiekszg,
niz jestesmy w stanie sobie wyobrazié¢, a wyciek danych
z Zhenhua, to jedynie przystowiowa kropla w morzu tego, co tam
sie dzieje.

Shoebridge pordéwnat baze danych do pojedynczej plastikowej
piteczki w ogromnym basenie. Jak twierdzi, ten zbidr danych
bytby *gczony z danymi, ktdére zebraty inne chinskie podmioty
w celu ich wykorzystania do réznych operacji, majacych
wesprze¢ interesy rezimu.

,10 interakcja firm posiadajgcych takie dane z innymi firmami
1 danymi rzadowymi daje wtadze” — skomentowat ekspert.

Michael Shoebridge ttumaczy, ze strategia ta znajduje
odzwierciedlenie w doktrynie rezimu o ,fuzji cywilno-
wojskowej”. Dzieki niej wtadze wykorzystujg innowacje
prywatnych przedsiebiorstw do napedzania rozwoju wojskowego.

W pazdzierniku 2019 roku Australian Strategic Policy Institute
opublikowat raport ,Engineering global consent”, napisany
przez Samanthe Hoffman. Stwierdzono w nim, ze rezim tworzy
»masowy 1 globalny ekosystem gromadzenia danych”,
wykorzystujgc mozliwosci przedsiebiorstw panstwowych
i prywatnych chinskich firm technologicznych.

Wymienia sie w nim Global Tone Communication Technology Co.,
spotke zalezna chinskiego przedsiebiorstwa panstwowego,
nadzorowanego przez centralny wydziat propagandy KPCh.

W wywiadzie udzielonym pod koniec zesztego roku polskiej
edycji ,The Epoch Times” gen. Robert Spalding powiedziat,
ze Global ToneCommunication, to firma prowadzgca ustugil
ttumaczeniowe, ktdéra ,w rzeczywistos$ci przy uzyciu sztucznej
inteligencji gromadzi wielki zbiodor danych”. Jak dodat:
»Czasami ma te funkcje wbudowang na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub moze bazowatd
na oprogramowaniu opartym na tzw. chmurze”.
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Poza gromadzeniem ogromnych baz danych z catego sSwiata w ponad
65 jezykach, ktdére przetwarza na uzytek Pekinu do celdw
wywiadowczych, bezpieczenstwa i propagandy, firma koncentruje
sie na technologiach sztucznej inteligencji, takich jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chinskich firm zaangazowanych
w gromadzenie duzych ilo$ci danych na potrzeby rezimu sa
prawdopodobnie dziesigtki, jesli nie setki. Nie wliczajac
w to dziatan prowadzonych przez chinskie agencije
bezpieczenstwa, ktdére za posSrednictwem zaawansowanego
technologicznie aparatu nadzoru tego kraju zbierajag dane
na temat wszystkich obywateli, a wiec 1,4 mld ludzi.

Eftimiades twierdzi, ze dane dziesigtek miliondéw Amerykanow
zostaty wykradzione przez chinskich hakerdéw. Zostaty one
wprowadzone do baz w Chinach i stuzg do doskonalenia narzedzi
sztucznej inteligencji. Wsrdd atakéw wyliczy¢ mozna wtamanie
do amerykanskiego Urzedu Zarzagdzania Personelem (ang. Office
of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds. personelu, naruszenie obowigzku sprawozdawczego firmy
Equifax w 2017 roku, a takze cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojezyczna edycja ,The Epoch Times”,
powotujgc sie na poufne 7Zrédto w Chinach, poinformowata,
ze chinskie agencje bezpieczenstwa stworzyty baze danych
wykorzystywang do przetwarzania skradzionych danych
Amerykandw. Zawiera ona takze poufne dane osobowe,
wyszczeg6lnione w poswiadczeniach bezpieczenstwa 21 mln
obecnych i by*ych pracownikéw federalnych, pochodzace
z wtamania do Urzedu Zarzgdzania Personelem (OPM)
oraz osobiste dane prawie 80 mln obecnych i bytych klientoéw
i pracownikéw Anthem.

Ta baza danych funkcjonuje na poteznym oprogramowaniu zdolnym
do przyjmowania ogromnych ilosci danych. Zgromadzone zasoby
analizuje sie pod katem relacji miedzy réznymi osobami
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1 zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
niezaleznie od statusu spotecznego, okazjg do zastanowienia
sie nad zamieszczanymi tres$ciami w mediach spoteczno$ciowych.
Jak widaé¢, mogg one nieoczekiwanie sta¢ sie pozywkag dla
podmiotdow gromadzgacych dane. Moga zosta¢ wykorzystane
przeciwko nam, zwlaszcza jesli trafig do panstwa
totalitarnego, jakim sa Chiny.

Zrédta:

Military-Linked Chinese Company Collected Personal Data 0On
Thousands of Canadians

How Chinese Data Trove on 2 Million People Serves Beijing'’s
Unrestricted Warfare

.Gazeta Polska”

The Washington Post

The Globe and Mail

The Guardian

Kalifornia zakazuje
stosowania technologili
rozpoznawanla twarzy W
nagraniach Z kamer
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policjantow

Kalifornia moze mie¢ wiele watpliwych praw, ale jest takie,
ktédre zastuguje na aplauz. Zabrania stosowania technologii
rozpoznawania twarzy w nagraniach wykonanych przez Kkamery
funkcjonariuszy policji.

Rozpoznawanie twarzy to technologia, ktdéra polega na
dopasowywaniu w czasie rzeczywistym obrazu osoby do jej
poprzedniego zdjecia. Opiera sie na fakcie, ze twarz kazdej
osoby ma okoto 80 unikalnych punktéw weztowych w obszarach
nosa, ust, policzkéw i oczu, ktdére mozna wykorzystac do
odréznienia ludzi od siebie.

Cyfrowa kamera wideo stuzy do pomiaru odlegto$ci miedzy tymi
punktami na twarzy osoby. Obejmuje miedzy innymi pomiary
gtebokosci oczodotéw, odlegtosci miedzy oczami, ksztattem
linii zuchwy i szerokosci nosa. Informacje te stuzag do
tworzenia unikalnego kodu numerycznego, ktdéry mozna dopasowacd
do kodu pobranego z poprzedniego zdjecia.

W marcu Waszyngton stat sie pierwszym stanem w kraju, ktory
zalegalizowat uzywanie rozpoznawania twarzy przez organy
§cigania i inne agencje stanowe. Oprogramowanie byto juz
uzywane na poziomie hrabstwa i miasta przed wprowadzeniem tam
nowego prawa. Jednak rozpoznawanie twarzy moze byc¢ uzywane
tylko w niektérych przypadkach, takich jak poszukiwanie
zaginionych oséb 1lub identyfikacja zwtok. Agencje beda
zobowigzane do z*ozenia zawiadomienia o zamiarze uzycia
systemu zanim go uzyja, a takze raportu dotyczacego
odpowiedzialnos$ci.
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Jes$li chodzi o ruch Waszyngtonu, American Civil Liberties
Union stwierdzita, ze [JJzamiast zabezpieczy¢ wykorzystanie
rozpoznawania twarzy, grozi legitymizacjag jego
rozszerzenia. Kierownik ©projektu ACLU Jennifer Lee
powiedziata, ze [Jprawo zawiera jezyk, ktdéry pozwala agencjom
na uzywanie rozpoznawania twarzy do odmawiania ludziom
podstawowych potrzeb i innych niezbednych rzeczy, takich jak
mieszkanie, jedzenie, woda i opieka zdrowotna.

Zwolennicy prywatnosci chwala ustawe CA.

Zwolennicy prywatnosci wyrazili ulge, ze ustawa kalifornijska
zostata podpisana przez gubernatora Gavina Newsoma. Dotyczy to
nie tylko rozpoznawania twarzy, ale takze ogdlnie nadzoru
biometrycznego, takiego jak analiza chodu z wykorzystaniem
materiatu filmowego, ktdory mozna zebra¢ z materiatu wideo z
kamery policyjnej.

W projekcie ustawy stwierdza sie: ,Korzystanie z rozpoznawania
twarzy i innego nadzoru biometrycznego jest funkcjonalnym
odpowiednikiem wymagania od kazdej osoby, aby zawsze okazywata
dowdd tozsamos$ci ze zdjeciem, co stanowi naruszenie uznanych
praw konstytucyjnych. Ta technologia umozliwia roéwniez
$ledzenie os6b bez pozwolenia”.

Posuniecie to nastgpito nied*ugo po tym, jak ACLU
przeprowadzito badanie rozpoznawania twarzy, ktdére wykazato,
ze program Amazon btednie zidentyfikowat ponad dwa tuziny
kalifornijskich prawodawcéw jako przestepcéw.

Podobny zakaz zostat wprowadzony kilka miesiecy wczes$niej
przez San Francisco w zwigzku z wykorzystywaniem przez rzad
funkcji rozpoznawania twarzy do nadzoru, kilka innych
amerykanskich miast zrobito to samo.

Chiny maja przeciwny poglad na technologie rozpoznawania
twarzy, w peini jg wykorzystujac do $ledzenia swoich
obywateli. Stuzy réwniez do tworzenia wynikéw spotecznych,
ktére dajg tym, ktdrzy sa postuszni KPCh, pewne korzys$ci w ich
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codziennym zyciu i ograniczajg ruch i wolnosci tych, ktérych
wyniki sg nizsze.

Niestety nowe prawo Kalifornii dotyczy tylko korzystania z tej
technologii przez organy $cigania, a nie sektor
prywatny. Niemniej jednak jest to krok we wtasciwym kierunku,
0 wiele wiecej, niz mozemy powiedziec¢ o wielu innych prawach
pochodzgcych z Kalifornii .

Zrédta:

DailyMail.co.uk

Mashable.com

NaturalNews.com

Armia USA rozpoczyna testy
latajacych balonow
obserwacyjnych w catym kraju,
aby sledzié¢ ruchy ludzi

Wojsko USA testowato balony, ktdore moga szpiegowa¢ ludzi i
§ledzi¢ ich ruchy. Zgodnie z dokumentami z*ozonymi w FCC
balony mogg unosi¢ sie na wysokosci 65 000 stép. W zeszitym
roku zostaty przetestowane w stanach takich jak Iowa,
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Missouri, Illinois, Wisconsin, Minnesota 1 Potudniowa Dakota.

Testy zostaty przeprowadzone przez US Southern Command, czyli
Southcom, ktére jest czeScig Departamentu Obrony i odpowiada
za operacje wywiadowcze, wspotprace w zakresie bezpieczenstwa
i reagowanie na katastrofy w Ameryce Srodkowej i
Potudniowej. Jest to wspdlny wysitek US Air Force, US Navy, US
Army i innych sit, ktdrych gtéwnym zadaniem jest znalezienie i
przechwycenie transportdéw narkotykéw, ktdére sg przeznaczone
dla USA. Wedtug the Guardian, az 25 bezzat*ogowych zasilanych
energig stoneczng balondéw rozpoczeto lot od obszaréw wiejskich
w Dakocie Potudniowej i pokonad 250 mil przez sgsiednie stany.

Zgodnie z dokumentami FCC, balony maja na celu zapewnienie
statego nadzoru, ktdéry moze wykry¢ i powstrzymac handel
narkotykami oraz zagrozenia dla bezpieczehAstwa
wewnetrznego. Balony sg wyposazone w czutg technologie
radarowg, ktdéra moze Sledzic pojazdy przy kazdej pogodzie, w
dzien i w nocy. Tylko jedno z urzadzen radarowych w tych
balonach moze wuchwyci¢ ruch wszystkich samochodéw
podrézujacych w promieniu 25 mil.

Oznacza to, ze wojsko moze sledzié¢ ruch pojazdéw a co za tym
idzie takze ruch ludzi. Technologie te pordéwnuje sie do ,walki
TiVo”, poniewaz kiedy co$ sie wydarzy na obserwowanym
obszarze, kontrolujacy go moga cofnagl sie w czasie i zobaczyc,
co sie stato, kto byt zaangazowany w incydent i jaka byta
przyczyna.

Sie¢ MESH jest réwniez wykorzystywana, aby umozliwic¢ balonom
komunikacje miedzy sobag oraz z ludZmi na ziemi. Raport
wskazuje réwniez, ze balony mogg by¢ w stanie nagrywac lub
transmitowa¢ wideo.

Balony budza wiele obaw dotyczacych prywatnosci

Oczywiscie ten rodzaj nadzoru jest niezwykle niepokojgcy dla
obroicow praw obywatelskich. Starszy analityk American Civil
Liberties Union, Jay Stanley, powiedziat w theGuardian
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,Nawet podczas testédw wcigz zbierajg wiele danych na temat
Amerykanéw [jadacych] do domu zwigzkowego, kosciota, meczetu,
kliniki.. Nie powinnismy is¢ w kierunku dopuszczenia tego do
uzytku w Stanach Zjednoczonych, niepokojgce jest tez to, ze
testy te sg przeprowadzane przez wojsko”.

Southcom juz uzywa lekkich samolotéw wyposazonych w czujniki
do przelotow nad czesciami Panamy, Kolumbii, Meksyku i Morza
Karaibskiego. Jednak samoloty te mogag lata¢ tylko przez kilka
godzin i wymagaja kosztownych zatdég. Nowe balony sg tansza
opcja, moga podgza¢ za wieloma todziami i samochodami przez
dtuzszy czas i *atwiej im zawisnag¢ na jaki$ czas nad
okreslonym obszarem.

Wojsko nie jest jedyng grupg testujagcg tego typu
nadzér; Prywatne firmy, takie jak World View, réwniez pracuja
nad podobnymi balonami. Stratollites to systemy nadzoru
zamontowane w balonach, ktérymi mozna zdalnie sterowad i
regulowac¢. Balon World View wykonat w zesziym roku 16-dniowa
misje w zachodnich Stanach Zjednoczonych — o czym wielu na
ziemi nie wiedziato.

World View twierdzi, ze jego Stratollites moga by¢
wykorzystywane do zastosowan, takich jak pomoc w nadzorze
zotnierzy, prognozowanie pogody, komunikacja i ‘'pierwszej
odpowiedzi’, a takze moga by¢ uzywane przez organy Scigania.

Chociaz nikt nie chce widzie¢ narkotykdéw przedostajgcych sie
do kraju, wielu Amerykandw czuje sie niekomfortowo, na mysl o
byciu Sledzonym, rejestrowaniu i potencjalnynm
przechowywaniu kazdego ich ruchu, dostep do tych danych jest
narazony na ataki hakerdw. Wiekszos¢ ludzi nawet nie zdaje
sobie sprawy ze wszystkich sposobdw, na jakie kazdego dnia
tracimy coraz wiecej naszej prywatnosci dzieki nowoczesnej
technologii, ktdéra ma poprawiaé¢ jakos¢ naszego zycia.
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