
Ekspert UODO: Podczas lekcji
online  dbajmy  o  swą
prywatność

Podczas lekcji online uczniowie i nauczyciele powinni dbać
o swoją prywatność. Kamerka internetowa powinna pokazywać jak
najmniej z ich otoczenia – zaleca radca Urzędu Ochrony Danych
Osobowych Piotr Drobek. Przypomina, że uczniowie i rodzice
nie  mogą  bez  zgody  nauczyciela  publikować  w  sieci  nagrań
zdalnych lekcji.

Od poniedziałku zdalne nauczanie wróciło na większą skalę:
w  szkołach  średnich  w  czerwonej  strefie  jest  obowiązkowe,
w liceach i technikach w żółtej strefie ma być łączone z nauką
w  szkolnych  murach.  W  czwartek  ma  być  ogłoszona  decyzja
w sprawie szkół podstawowych. Zgodnie z zapowiedziami premiera
Mateusza Morawieckiego, wyższe klasy podstawówek będą uczyć
się zdalnie lub w systemie hybrydowym.

Drobek  zaznaczył  w  rozmowie  z  PAP,  że  zdalne  kształcenie
i  wykorzystywane  do  tego  narzędzia  rodzą  nowe  zagrożenia
związane z ochroną danych osobowych w oświacie. Uwydatniły się
też  problemy,  które  w  wielu  szkołach  nie  były  wcześniej
rozwiązane, jak to, czy nauczyciel może korzystać z prywatnego
sprzętu w domu, np. logując się do elektronicznego dziennika.

„Warto  podkreślić,  że  RODO  nie  zakazuje  wykorzystywania
sprzętu  prywatnego.  Szkoła  powinna  wprowadzić  zasady
posługiwania się takim sprzętem i przeprowadzić szkolenia
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nauczycieli,  jak  mają  bezpiecznie  z  niego  korzystać”  –
powiedział Drobek.

Dodał,  że  wykorzystywanie  dziennika  elektronicznego
do  kontaktowania  się  z  rodzicami  zapewnia  większe
bezpieczeństwo niż używanie poczty elektronicznej i wyklucza
wcześniej  zdarzające  się  często  naruszenia,  jak  wysyłanie
korespondencji zbiorowej z podaniem wszystkich adresatów.

Ekspert podkreślił, że bez względu na to, czy nauka odbywa się
w  szkolnym  budynku,  czy  jest  prowadzona  zdalnie,
administratorem  danych  osobowych  jest  szkoła,  a  kierujący
placówką  dyrektor  odpowiada  za  bezpieczeństwo  ich
przetwarzania.

„Nauczyciel nie jest odrębnym administratorem danych, dlatego
jeśli  wykorzystuje  narzędzia  zdalnej  edukacji,  powinien
to robić w porozumieniu z dyrektorem szkoły” – wskazał.

„Większość szkół, przechodząc na zdalną edukację, nie miało
wdrożonych  ani  nie  wdrożyło  w  jednolity  sposób  służących



do tego celu platform lub narzędzi. Z tego powodu poszczególni
nauczyciele  samodzielnie  wybierali  narzędzia  lub  aplikacje
wykorzystywane  do  zdalnej  edukacji,  choć  nie  zawsze  byli
w stanie zdiagnozować ryzyko związane z ich wykorzystywaniem”
– mówił Drobek.

Zaznaczył, że z czasem coraz więcej szkół, a także organów
prowadzących, zaczęło wprowadzać w swoich placówkach jednolite
platformy edukacyjne czy aplikacje.

„To  pozwala  zapewnić  bezpieczeństwo  w  ramach  jednego
narzędzia, bez względu na to, jakie nauczyciele czy uczniowie
mają umiejętności” – wskazał radca UODO.

Oprócz określenia jednolitego narzędzia do edukacji zdalnej
szkoły powinny też ustalić zasady ochrony danych osobowych
podczas  zdalnych  lekcji,  wskazać,  jak  nauczyciel  powinien
reagować  w  sytuacji  np.  nagrywania  lekcji  czy  naruszenia
ochrony danych osobowych.

Ekspert  zwrócił  uwagę,  że  rodzic  może  w  porozumieniu
z nauczycielem nagrać lekcję online po to, by np. utrwalić
z dzieckiem wiedzę czy odrobić lekcje. W żadnym wypadku takie
nagranie  nie  może  być  jednak  bez  zgody  nauczyciela
udostępnione w sieci – ani przez rodzica, ani przez ucznia.

Drobek  zauważył,  że  uczniom  powinno  się  też  przypominać
o  zachowaniu  prywatności  podczas  korzystania  z  mediów
społecznościowych czy gier sieciowych, a także podczas lekcji
online.

„Pamiętajmy, kiedy podczas lekcji online korzystamy z kamerek
internetowych,  w  taki  sposób  zaaranżujmy  swoje  otoczenie,
żeby zachować swoją prywatność. Zastanówmy się, jakie elementy
niekoniecznie  chcemy  pokazywać  klasie”  –  zalecił  uczniom.
Dodał, że o tym samym powinni pamiętać nauczyciele.
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