Zadnej prywatnosci, zadnej
wtasnosci czyli sSwiat w
2030r.

Swiatowe Forum Ekonomiczne (WEF) zostato zatozone pieédziesiagt
lat temu. Przez dziesieciolecia zyskiwato coraz wieksze
znaczenie 1 stawato sie jedng z wiodgcych platform
futurystycznego mysSlenia i planowania. Jako miejsce spotkan
Swiatowych elit, WEF zrzesza liderdw biznesu i polityki oraz
kilku wybranych intelektualistéw. Gtowng ideg forum jest
globalna kontrola. Wolny rynek i indywidualny wybdr nie sag tu
najwazniejszymi wartosciami, ale panstwowy interwencjonizm i
kolektywizm. Wolnos¢ indywidualna i wtasnos¢ prywatna maja
znikng¢ z tej planety do 2030 roku, zgodnie z prognozami i
scenariuszami Swiatowego Forum Ekonomicznego.

Osiem prognoz

Wolnos¢ jednostki znéw jest zagrozona. To, co moze nas czekad,
przewidywano w listopadzie 2016r., kiedy WEF opublikowato ,8
prognoz dla sSwiata na rok 2030”. Wedtug scenariusza WEF S$wiat
stanie sie zupeinie innym miejscem niz obecnie, poniewaz
sposob, w jaki ludzie pracujg i zyja, ulegnie gtebokiej
przemianie. Scenariusz dla Swiata w roku 2030 to co$ wiecej
niz tylko prognoza. Jest to plan, ktdérego realizacja
drastycznie przyspieszyta od czasu ogtoszenia pandemii i
wynikajgcych z niej obostrzen.

Wedtug prognoz ,Global Future Councils” z WEF, wtasnos¢
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prywatna i prywatnos¢ zostang zniesione w ciggu nastepnej
dekady. Nadchodzgce wywtaszczenie poOjdzie nawet dalej niz
komunistyczne Zzadanie zniesienia wtasno$ci $rodkéw produkcji i
pozostawienia miejsca na wtasnos¢ prywatng. Projekcja WEF
méwi, ze roéwniez dobra konsumpcyjne nie beda juz wtasnoscig
prywatng.

Gdyby prognoza WEF spetnita sie, ludzie musieliby wynajmowac i
pozycza¢ swoje artykuty pierwszej potrzeby od panstwa, ktére
bytoby wytacznym wtascicielem wszystkich towaréw. Dostawy
towardw bytyby reglamentowane zgodnie 2z punktami systemu
zaufania spotecznego [social credit system]. Zakupy w
tradycyjnym rozumieniu znikng wraz z prywatnymi zakupami
towaréw. Kazdy osobisty ruch bytby Sledzony elektronicznie, a
cata produkcja podlegataby wymogom czystej energii 1
zréwnowazonego Srodowiska.

Aby osiggna¢ ,zréwnowazone rolnictwo”, podaz zywnosci bedzie
gtdéwnie wegetarianska. W nowej totalitarnej gospodarce
ustugowej rzad zapewni podstawowe zakwaterowanie, zywnos$¢ i
transport, reszte za$ trzeba pozyczy¢ od panstwa.
Wykorzystanie zasobow naturalnych zostanie ograniczone do
minimum. We wspétpracy z kilkoma kluczowymi krajami Swiatowa
agencja ustalitaby cene emisji C02 na niezwykle wysokim
poziomie, aby zniecheci¢ do jego stosowania.

W filmie promocyjnym Swiatowe Forum Ekonomiczne podsumowuje te
osiem prognoz w nastepujacych stwierdzeniach:

1. Ludzie nie bedg posiadac¢ niczego. Towary sg albo
bezptatne, albo muszg zostal pozyczone od panstwa.

2. Stany Zjednoczone nie bedg juz wiodgcym supermocarstwem,
ale dominowal¢ bedzie kilka krajodw.

3. ﬁarzady nie bedg przeszczepiane, ale drukowane.



4. Spozycie miesa zostanie zminimalizowane.

5. Nastgpig masowe przesiedlenia ludzi wraz z miliardami
uchodzcéw.

6. Aby ograniczy¢ emisje dwutlenku wegla, Swiatowa cena
zostanie ustalona na przesadnym poziomie.

7. Ludzie beda mogli przygotowywal sie do wyprawy na Marsa
i rozpoczecia podrézy w poszukiwaniu obcego zycia.

8. Zachodnie wartosci zostang przetestowane do granic
wytrzymatosci.

Poza prywatnos¢ 1 wtasnosc

W publikacji dla Swiatowego Forum Ekonomicznego dufska
ekoaktywistka Ida Auken, ktéra w latach 2011-2014 petniia
funkcje ministra Srodowiska swojego kraju i nadal jest
postankg do dunskiego parlamentu (Folketing), opracowata
scenariusz dla Swiata bez prywatnosci i wktasnosci. W ,Witamy w
roku 2030” wyobraza sobie $Swiat, w ktdédrym ,nie posiadam nic,
nie mam prywatnosci i zycie nigdy nie byto lepsze”. Wedtug jej
scenariusza do 2030r. zakupy 1 posiadanie stang sie
przestarzate, poniewaz wszystko, co kiedys byto produktem,
bedzie teraz ustuga.

W tym jej idyllicznym nowym Swiecie ludzie maja swobodny
dostep do transportu, zakwaterowania, jedzenia i ,wszystkich
rzeczy, ktorych potrzebujemy w zyciu codziennym”. Poniewaz te
rzeczy stang sie bezptatne, ,w koncu posiadanie zbyt wielu
rzeczy nie miato sensu”. Nie bytoby prywatnej wtasno$ci doméw
i nikt nie ptacitby czynszu, ,poniewaz ktos inny korzysta z
naszej wolnej przestrzeni, kiedy tylko my jej nie
potrzebujemy”. Na przyktad salon [pokdj dzienny] bedzie
uzywany do spotkan biznesowych, gdy ktos bedzie nieobecny.



Obawy takie jak ,choroby cywilizacyjne, zmiany klimatyczne,
kryzys uchodzczy, degradacja Srodowiska, catkowite
zakorkowanie miast, =zanleczyszczenie wody 1 powietrza,
niepokoje spoteczne i bezrobocie” beda nalezed¢ juz do
przesztosci. Autorka przewiduje, ze ludzie bedg szczesliwi,
moggc cieszy¢ sie tak dobrym zyciem, ktdére jest o wiele lepsze
,Niz droga, ktora podazalismy, gdzie stato sie tak jasne, ze
nie mozemy kontynuowaé¢ tego samego modelu rozwoju”.

Ekologiczny raj

W swoim wystgpieniu w 2019r. na dorocznym spotkaniu Global
Future Councils Swiatowego Forum Ekonomicznego Ida Auken
przepowiadata, jak swiat moze wygladaé¢ w przysztosci, ,jesli
wygramy wojne ze zmianami klimatycznymi”. Do 2030r., kiedy
emisja C02 zostanie znacznie zmniejszona, ludzie bedg zy¢ w
Swiecie, w ktérym mieso na talerzu ,bedzie rzadkim widokiem”,
a woda 1 powietrze beda znacznie czystsze niz obecnie. W
wyniku przejscia od kupowania towaréw do korzystania z ustug
zniknie potrzeba posiadania pieniedzy, poniewaz ludzie bedg
wydawa¢ coraz mniej na towary. Czas pracy bedzie sie skracat,
a przybywa¢ bedzie czasu wolnego.

Auken widzi w przysztos$ci miasto, w ktéorym samochody
elektryczne zastgpig konwencjonalne pojazdy spalinowe.
Wiekszos¢ drég i miejsc parkingowych stanie sie zielonymi
parkami i strefami spacerowymi dla pieszych. Do 2030r.
rolnictwo zamiast miesa i nabiatu bedzie oferowa¢ gtdwnie
roslinne alternatywy dla zywnosci. Wykorzystanie gruntow do
produkcji paszy dla zwierzat znacznie sie zmniejszy, a
przyroda ponownie rozprzestrzeni sie na catym Swiecie.

Fabrykowanie zgody spotecznej

Jak przekona¢ ludzi do zaakceptowania takiego systemu?
Przynetg majgcq zwabi¢ masy sa zapewnienia kompleksowej opieki
zdrowotnej 1 gwarantowanego dochodu podstawowego. Promotorzy



Wielkiego Resetu obiecujg sSwiat bez chordéb. Méwi sie, ze
dzieki biotechnologicznie produkowanym narzadom 1
zindywidualizowanym zabiegom medycznym opartym na genetyce
mozliwe jest radykalne wydtuzenie Sredniej dtugosci zycia, a
nawet niesmiertelnos$¢. Sztuczna inteligencja wyeliminuje
Smier¢ oraz wyeliminuje choroby i Smiertelnosé. WSréd firm
biotechnologicznych trwa wyscig o znalezienie klucza do zycia
wiecznego.

Oprécz obietnicy przeksztatcenia kazdego zwyktego cztowieka w
podobnego do boga nadcztowieka, obietnica ,powszechnego
dochodu podstawowego” jest bardzo atrakcyjna, szczegdlnie dla
tych, ktdérzy nie znajda juz pracy w nowej gospodarce cyfrowej.
Uzyskanie dochodu podstawowego bez koniecznosSci przechodzenia
przez kierat i hanbe ubiegania sie o pomoc spoteczng jest
wykorzystywane jako przyneta, aby uzyska¢ wsparcie biednych.

Koniecznie obejrzyj ten film:

Uwaga: Stany Zjednoczone stojg w obliczu NAJWIEKSZEGO
zagrozenia stulecia. Wojna jest tuz za rogiem. Zaraz stracisz
wszystko, na co tak ciezko pracowates przez cate zycie 1 nawet
nie bedzie to twoja wina! — twdéj dom, twdéj samochdéd, Twoja
karta kredytowa beda bezwartosciowe.. LINK

Aby byto to ekonomicznie optacalne, zapewnienie dochodu
podstawowego wymagatoby wyrdéwnywania réznic ptacowych.
Techniczne procedury przekazu pieniedzy od panstwa zostang
wykorzystane do promowania spoteczeAstwa bezgotdédwkowego. Wraz
z cyfryzacjag wszystkich transakcji pienieznych kazdy
indywidualny zakup bedzie rejestrowany. W konsekwencji wtadze
rzagdowe miatyby nieograniczony dostep do szczegdétowego nadzoru
nad tym, jak poszczegdlne osoby wydajg swoje pienigdze.
Uniwersalny dochéd podstawowy w spoteczenstwie bezgotdowkowym
zapewnitby warunki do narzucenia systemu kredytu spotecznego 1
zapewnitby mechanizm sankcjonowania niepozadanych zachowan
oraz identyfikacji tego, co zbedne i niepozadane.
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Kto bedzie wtadca?

Swiatowe Forum Ekonomiczne milczy na temat tego, kto bedzie
rzadzit w tym nowym Swiecie.

Nie ma powodu oczekiwad¢, ze nowi posiadacze wtadzy beda
zyczliwi. Jednak nawet gdyby czotowi decydenci nowego rzadu
Swiatowego nie byli podli, ale byli po prostu technokratami,
jaki powdd miataby administracyjna technokracja by przejmowad
sie niepozadanymi? Jaki sens dla technokratycznej elity ma
przeksztatcanie zwyktego cztowieka w nadcztowieka? Po co
dzieli¢ sie korzysciami ptynacymi ze sztucznej inteligencji z
masami, a nie zatrzymac bogactwa dla nielicznych?

Nie dajac sie zwie$¢ utopijnym obietnicom, po trzezwej ocenie
plandéw musimy dojs$¢ do wniosku, ze w tym nowym Swiecie nie
bedzie miejsca dla przecietnego cztowieka 1 zostanie on
odsuniety razem z ,niezatrudnialnymi” [unemployable] -
»Stabymi umystowo” i ,Zle wychowanymi”. Za gtoszeniem
postepowej ewangelii sprawiedliwo$ci spotecznej przez
promotorow Wielkiego Resetu i ustanowieniem nowego porzadku
Swiata kryje sie ztowrogi projekt eugeniki, ktéry w sensie
metody nazywa sie obecnie ,inzynierig genetyczna”, a jako ruch
ytranshumanizmem” — termin ukuty przez Juliana Huxleya,
pierwszego dyrektora UNESCO.

Promotorzy projektu milczg na temat tego, kto bedzie wtadcg w
tym nowym Swiecie. Dystopijny i kolektywistyczny charakter
tych projekcji i plandéw jest wynikiem odrzucenia wolnego
kapitalizmu. Tworzenie lepszego Swiata poprzez dyktature jest
sprzecznos$ciag samg w sobie. Odpowiedzig na obecne problemy nie
jest mniejszy, ale wiekszy dobrobyt gospodarczy. Dlatego
potrzebujemy wiecej wolnego rynku 1 mniej planowania
pafstwowego. Swiat staje sie coraz bardziej ekologiczny
[greener] i obserwuje sie juz spadek tempa wzrostu sSwiatowej
populacji. Tendencje te sg naturalng konsekwencjg tworzenia
bogactwa poprzez wolne rynki.



Wniosek

Swiatowe Forum Ekonomiczne i powigzane z nim instytucje w
potgczeniu z kilkoma rzagdami 1 kilkoma firmami z branzy
zaawansowanych technologii chcg wprowadzi¢ Swiat w nowg ere
bez wtasnosSci i prywatnosci. Stawka sg wartosci takie jak
indywidualizm, wolno$¢ i dagzenie do szczesScia, ktore nalezy
odrzucié¢ na rzecz kolektywizmu i narzucenia , dobra wspdélnego”,
ktéore zdefiniuje samozwancza elita technokratéw. To, co jest
sprzedawane spoteczenstwu jako obietnica réwnosci i
zrownowazonego rozwoju ekologicznego, jest w rzeczywistosci
brutalnym atakiem na ludzka godnos¢ i wolnos¢. Zamiast
wykorzystywa¢ nowe technologie jako narzedzie doskonalenia,
Wielki Reset stara sie wykorzystad¢ mozliwosci technologiczne
jako narzedzie zniewolenia. W tym nowym porzadku Swiata
panstwo jest jedynym wtascicielem wszystkiego. 0d naszej
wyobrazni zalezy, kto zaprogramuje algorytmy zarzadzajace
dystrybucjg towardéw i ustug.

Zrédko

Rzad przeswietli smartfony
Polakow. Klamka zapadita

Ida zmiany w prawie komunikacji elektronicznej. Dadza one
stuzbom specjalnym wieksze mozliwosci inwigilowania Polakodw
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poprzez zbieranie najrézniejszych danych o nich.

Rzgd dat zielone $wiat*o zmianom w prawie komunikacji
elektronicznej. Dzieki nim stuzby specjalne otrzymajg nie
tylko dostep do danych lokalizacyjnych smartfonéw czy
billing6w, ale réwniez — jak informuje dziennik.pl — do tresci
przesytanych e-maili czy zapisow rozméw na komunikatorach.

Innymi stowy, do przesytania danych o nas do stuzb beda
zobowigzane nie tylko firmy telekomunikacyjne, ale
takze dostawcy poczty elektronicznej oraz innych ustug
internetowych. Rzad za pomoca nowego prawa chce pozyskiwad
dane, ktére pozwola na jednoznaczng identyfikacje uzytkownika
w sieci.

Jed$li zamierzasz zapytac¢, czy nowe przepisy beda zgodne z
prawem Unii Europejskiej, to spieszymy Z
odpowiedzig. Oczywiscie, ze nie beda. Co wiecej, jak
podaje Dziennik Gazeta Prawna, rzad doskonale zdaje sobie z
tego sprawe. Podsekretarz stanu w Kancelarii Prezesa Rady
Ministréow (KPRM) napisat w opinii do projektu nowych
regulacji, ze pogtebia on zakres niezgodnosci przepisow z
prawem UE. To jednak prawdopodobnie niczego nie zmienia w
ocenie autoréw nowego prawa.

Zrédto

Prawlie wszystkie rzadowe
witryny informacyjne
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dotyczace COVID sa tajnymi
operacjami SZPIEGOWSKIMI

Europejscy naukowcy opracowali badanie ujawniajgce, ze rzadowe
witryny informacyjne dotyczace (COVID-19 sg koszmarem
naruszajgcym prywatnos¢ — niech opinia publiczna sie strzeze!

Dokument zatytutowany ,Pomiar plikéw cookie w witrynach
rzgdowych”, finansowany przez Europejska Rade ds. Badan
Naukowych (ERC), Unie Europejska (UE) i rzad hiszpanski,
wyjasnia, ze [JQwitryny rzadowe sg zasadniczo wykorzystywane
jako ,pojedynczy punkt” monitorowania i $ledzenia catej
populacji kraju” za pomocg plikéw cookie.

Badacze przyjrzeli sie trzem réznym rodzajom stron
internetowych, w tym oficjalnym rzgdowym stronom internetowym
krajow ,G20” na catym Swiecie; strony internetowe organizacji
miedzynarodowych, takich jak ONZ; oraz popularne strony
internetowe wykorzystywane przez spoteczenstwo do $Sledzenia i
informacji o Grypie Fauciego. Przyjrzeli sie wykorzystaniu
plikéw cookie w kazdej witrynie i doszli do wniosku, ze ponad
90 procent witryn rzadowych ,tworzy pliki cookie zewnetrznych
modutdéw $ledzacych bez zgody uzytkownikow”.

,Ciasteczka internetowe byty wykorzystywane do zbierania
informacji o aktywno$ciach i zainteresowaniach uzytkownikéw w
Internecie” — wyjasnia gazeta.

oNiesesyjne pliki cookie, ktére sg tworzone przez moduty
Sledzgce i mogg trwac przez kilka dni lub miesiecy, s3g
powszechnie obecne nawet w krajach, w ktorych obowigzuja
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surowe przepisy dotyczgce prywatnosci uzytkownikéw. Pokazujemy
rowniez, ze powyzsze jest problemem dla oficjalnych stron
internetowych organizacji miedzynarodowych oraz popularnych
serwisOow, ktore informujg opinie publiczng o pandemii
COVID-19".

Oto wskazdwka: W plerwszej
kolejnosci nie odwiedzaj zadnych
rzagdowych witryn COVID, a nie
bedziesz sledzony

Innymi stowy, najwieksze gospodarki $Swiata angazujg sie w
nieujawnione i potencjalnie nielegalne programy szpiegowskie 1
inwigilacyjne za posrednictwem oficjalnych rzadowych stron
internetowych, =z ktérych spoteczenAstwo korzysta, aby
dowiedzie¢ sie o COVID i angazowaC sie w inne formy konsumpcji
propagandy.

Sposréd 5550 rzadowych witryn internetowych i ponad 118 000
adres6w URL administrowanych przez rzady ponad 50 procent ich
plikéw cookie nalezy do stron trzecich, podczas gdy od 10 do
90 procent pochodzi od znanych trackeréw.

JWiekszos¢ z tych ciasteczek ma zywotno$¢ dtuzej niz jeden
dziehA, a wiele z nich wygasa rok lub dtuzej” — ujawnia
badanie.

Okoto 60 procent witryn rzadowych uzywa co najmniej jednego
pliku cookie stron trzecich, a 95 procent 1lub
prawie wszystkie tworzy pliki <cookie bez zgody
uzytkownika. Nawiasem méwigc, pliki cookie stron trzecich sg
»Znane z tego, ze Sledzg uzytkownikéw w celu gromadzenia
danych”, wyjasnia badanie.

Rzgdowe strony internetowe dotyczgce chinskiego wirusa sg
najgorszymi przestepcami, poniewaz 99 procent zawiera ukryte



pliki cookie, ktore zostaty tam umieszczone bez zgody
uzytkownika.

»Na przyktad bardzo popularna strona internetowa z globalnymi
mapami dotyczgacymi przypadkéw COVID-19, prowadzona przez Johns
Hopkins University, dodaje pliki cookie z 7 trackeréw”
czytamy dalej.

~Wszystkie pozostate witryny Top 10 to oficjalne krajowe
witryny informacyjne w krajach europejskich, ktdére maja co
najmniej trzy trackery. Amerykanskie Centra Kontroli i
Zapobiegania Chorobom (CDC) réwniez znajdujg sie w pierwszej
dziesigtce, z plikami cookie powigzanymi z trzema trackerami”.

Kiedy$S tego typu rzeczy miaty miejsce tylko w krajach jawnie
komunistycznych, takich jak Chiny, ktore przodujg w
totalitaryzmie. Jednak ostatnio Stany Zjednoczone i inne
mocarstwa zachodnie wydaja sie nas$ladowa¢ model Komunistycznej
Partii Chin, narzucajgc w swoich krajach systemy typu
,Spotecznej oceny kredytowej”.

Grypa Fauciego szybko stata sie powszechnym pretekstem do
naruszania prywatnosci ludzi, wymuszania pewnych
restrykcyjnych zachowan, a nawet popetniania gwattu medycznego
w formie obowigzkowego maskowania i ,szczepienia”.

Okazuje sie, ze nawet w sieci rzad *amie prawa ludzi i Sledzi
ich zachowanie bez pozwolenia. Petny zakres powoddw, dla
ktéorych rzad chce $ledzi¢ zachowanie ludzi w Internecie,
jeszcze nie zostat ujawniony.
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Jak zadbad 0 SW0J]3a
prywatnos¢, uzywajac Androida

o\
CLOUD

Jak bardzo trzeba sie postarac¢, by ograniczy¢ ilos¢ danych
zbieranych przez producentéw urzadzen z Androidem i firme
Google, ktora regularnie wydaje nowe wersje systemu?
Pokazujemy krok po kroku, co trzeba zrobi¢, by zapewnié¢ sobie
wiecej prywatnosci.

Twércy Androida umie$cili ,Menedzera uprawnien” wsréd ustawien
majacych wptyw na prywatnos¢ i rzeczywiscie, szafujac
uprawnieniami na prawo i lewo, mozemy nieopatrznie da¢
aplikacjom zbyt szeroki dostep do naszych danych, tracgc tym
samym cze$¢ prywatnosci. Jak temu zaradzié, opisywalismy w
jednym z wczesniejszych artykutéw, w tym skupimy sie wiec na
innych opcjach, ktdére warto wzig¢ pod uwage. Jak je
skonfigurowa¢, oméwimy na przyktadzie Galaxy M21 od Samsunga,
dziatajgcego pod kontrolg Androida 11 z interfejsem One UI
3.1. Sprawdzimy tez, co dodano w Androidzie 12 z One UI 4.1.
Uktad ustawien w telefonach z inng wersjg systemu bad?Z
naktadka innego producenta moze odbiega¢ od tego, ktory
pokazujemy, wiele opcji bedzie jednak podobnych.

Jakie dane zbiera Samsung 1 co z
tym zrobid

W polityce prywatnosSci Samsung przyznaje, ze ,gromadzi
informacje osobiste Uzytkownika réznymi sposobami”. Interesuja
go zardowno dane przekazywane bezposSrednio, np. podczas



https://ocenzurowane.pl/jak-zadbac-o-swoja-prywatnosc-uzywajac-androida/
https://ocenzurowane.pl/jak-zadbac-o-swoja-prywatnosc-uzywajac-androida/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-uzywajac-androida/
https://privacy.samsung.com/policy/samsung

zaktadania konta, zakupu ktérejs z ptatnych ustug czy kontaktu
z obstugg klienta, jak 1 zbierane przez firmowe aplikacje, gdy
korzystamy z naszego telefonu. W tym drugim przypadku chodzi
nie tylko o podstawowe informacje o urzadzeniu (jak model,
IMEI, MAC, wersja systemu operacyjnego, numer telefonu czy
adres IP), ale tez o pliki cookie, dane pochodzace z logéw,
historie obejrzanych tres$ci, nagrania naszego gtosu (jesli
stosujemy polecenia gtosowe), stowa wpisywane za pomoca
klawiatury (gdy wtgczymy funkcje podpowiadania tekstu),
informacje o lokalizacji itp. Jakby tego byto mato, Samsung
zbiera dane ,dostepne publicznie 1lub za optata”, np.
pochodzgce z medidéw spotecznosciowych — s3 one nastepnie
tgczone z innymi informacjami o uzytkowniku danego smartfona.
Firma nie stroni tez od ustug analitycznych zewnetrznych
dostawcow, jak Google Analytics.

Zgromadzone dane mogg by¢ przekazywane licznym podmiotom,
m.in. partnerom biznesowym Samsunga i wspoOipracujgcym z nim
ustugodawcom, ktérzy dokonuja napraw, przygotowujg
spersonalizowane reklamy itp. Informacje o konkretnych
uzytkownikach mogg by¢ ujawniane ,gdy wymaga tego prawo lub
gdy jest to niezbedne do ochrony ustug firmy Samsung”, jak
réwniez ,na potrzeby organdw Scigania, bezpieczeidstwa
narodowego, walki z terroryzmem lub innych kwestii zwigzanych
z bezpieczenstwem publicznym”. W polityce prywatnosci mozemy
przeczytaé¢, ze firma przechowuje dane uzytkownikow ,Wytagcznie
przez czas wymagany w celu, w jakim takie informacje zostaty
zgromadzone lub sg przetwarzane, lub dtuzej, jesli wymaga tego
jakakolwiek umowa, obowigzujgce prawo, badz w celach
statystycznych, z zachowaniem odpowiednich zabezpieczen”.
Innymi stowy — nie wiadomo, jak dtugo i chocby z tego wzgledu
warto ograniczy¢ ilos¢ przekazywanych Samsungowi danych.
Dlatego sugerujemy np. nie uzywal dostarczanej wraz systemem
przeglagdarki, sugestywnie podpisanej jako ,Internet” — lepszy
bedzie nawet Google Chrome (po wtgczeniu w ustawieniach
sPiaskownicy prywatnosci”), ale mozna tez pokusié¢ sie o
zainstalowanie mobilnej wersji Firefoksa albo DuckDuckGo. Nie



zaszkodzi tez poszuka¢ alternatywnych rozwigzan dla
pozostatych narzedzi oferowanych przez producenta.
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,Ustuga niestandardowa” oferowana przez Samsunga

Po wejsciu do ustawien telefonu w zaktadce ,Prywatnosc¢”
znajdziemy ponadto pozycje ,Ustuga niestandardowa”, ktdra
odpowiada za dostarczanie reklam i innych tresci w oparciu o
nasze (rzekome) zainteresowania 1 odwiedzane przez nas miejsca
w Swiecie rzeczywistym. Mozna jg skonfigurowa¢ po zalogowaniu
sie na zatozone wczes$niej konto w ustugach Samsunga. Jesli
opcja ,Dostosuj ten telefon” zostanie aktywowana, to w sekcji
,Zarzadzanie danymi” bedziemy mogli okreslié¢, czy ustuga ma
mie¢ dostep do naszych potaczen i wiadomos$ci, historii
wyszukiwania 1 przegladania oraz lokalizacji (ale nie s3g to
jedyne zbierane przez nig informacje, o czym sie przekonamy,
zagladajagc do odrebnej polityki prywatnosci). W sekcji
,Dostosowane aplikacje” mozemy z kolei wskazac¢, ktore z
systemowych aplikacji bedg z gromadzonych danych korzystac.
Nasza rada? W ogdle tej ustugi nie wtgczad.



https://terms.account.samsung.com/contents/legal/pl/pl/customizedservicecontent.html
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Ujarzmianie ,Ustugi niestandardowej”

Jesli nieopatrznie zrobilismy to wczesniej, mozemy skorzystac
z opcji ,Pobieranie danych” i sprawdzié¢, czego dowiedziat sie
0 nas Samsung. Firma uprzedza, ze przetwarzanie zadania moze
jej zajg¢ nawet 3 dni, a interesujgce nas informacje zostang
zapisane w folderze »Download” pod postacia
pliku Customization Service data.txt.gz. Za pomocg opcjl
nZatrzym. dostos. wszys. urzadz.” mozemy zrezygnowal z
otrzymywania spersonalizowanych tresci, nie nastgpi to jednak
od razu — zastosowanie zmian moze potrwa¢ do 2 dni. Podobnie
majg sie sprawy z usuwaniem gromadzonych przez ustuge danych.
Co gorsza, nie wszystkie zostang skasowane z uwagi na blizej
nieokreslone wymogi prawne, o czym zostaniemy poinformowani
przed nacisnieciem przycisku ,Usun”.
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ZGODA NA POLACZENIE DANYCH
DIAGNOSTYCZNYCH Z INNYMI
INFORMACJAMI

Zaznaczajac to pole wyboru, Uzytkownik
wyraZa zgode na tgczenie Danych
Diagnostycznych Uzytkownika z innymi
W'jl'é |ij dane di agnostyczne informacjami uzyskanymi o Uiytkowniku
przez Samsung, w tym z informacjami
demaograficznymi, informacjami o
zainteresowaniach oraz informacjami

o preferencjach pochodzacymi z
posiadanego przez Uzytkownika konta
Samsung account oraz innych produktow
i ushug Samsung, w celu poprawy
uzytecznoscel swoich produkiow i ushug.

Firmie Samsung zalezy na pomocy
uZytkownikdw przy poprawianiu naszych
produltdw | uslug. Twdj telefon zawiara
oprogramowanie diagnostyczne, ktore za
Twojg zgoda moZe automatycznie zbierad
dane diagnostyczne | dotyczgee uzycia
telefonu. Jesli sie zgodzisz, te dane beda
wysylane do firmy Samsung.

Dane diagnostyczne

foadzam sie na wysylanie danych
diagnostycznych. (opcjonalna)

Zgadzam sie na powigzanie danych
diagnostycznych z innymi informacjami.
(opejonalna)

taczenie informacji
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Zgoda na wysytanie do Samsunga danych diagnostycznych

W zaktadce ,Prywatnosc¢” znajdziemy ponadto opcje wysytania
Samsungowi danych diagnostycznych, ktérej réwniez sugerujemy
nie aktywowa¢. Klikajgc w link ,Dane diagnostyczne”, dowiemy
sie, ze decyzja o nieprzekazywaniu firmie tego typu informacji
nie wptynie w zaden sposéb na funkcjonalnosé¢ telefonu.
Producent zbiera je ,w celu doskonalenia jako$ci produktéow i
ustug oraz monitorowania przypadkdéw i reagowania na przypadki
niespodziewanych wytgczeA lub bteddéw systemu”. Jak wida¢ na
powyzszym zrzucie ekranu, dane te za zgodg uzytkownika moga
zosta¢ powigzane z innymi informacjami o nim, ktére firma
pozyskuje z réznych Zrédet. Samsung zaktada, ze cykl zycia
urzadzen przenosnych wynosi dwa lata i zapewnia, ze po tym
czasie informacje osobiste bedg automatycznie usuwane (ale jak
wiemy z polityki prywatnosci, nie brakuje od tej reguty



wyjatkéow) .

Jesli sie zastanawiacie, czy inne firmy produkujgce smartfony
z Androidem gromadzg mniej danych albo obchodzg sie z nimi
lepiej, to odpowiedZ brzmi ,raczej nie”, o czym mozecie sie
przekona¢, zagladajac do ich polityk prywatnos$ci. Oto kilka
przyktadowych: Xiaomi, Huawei, Alcatel, Sony.

Ujarzmianie ustug Google

Przeglad ustawien prywatnosci zwigzanych z ustugami Google
zaczynamy od mozliwos$ci personalizacji urzadzenia i akurat w
tym przypadku nie chodzi o wysSwietlanie reklam, tylko o
podpowiadanie uzytkownikowi na podstawie jego wczesniejszych
dziatan, co moze w danej chwili zrobic¢. Jesli np. zaznaczymy
jakis tekst, a Google rozpozna, ze jest to nazwa restauracji,
to mozemy otrzymac sugestie otwarcia aplikacji Mapy i
wyznaczenia trasy dojazdu. W zaktadce ,Prywatnos$c¢” po wybraniu
»Ustug personalizacji urzadzenia” mozemy uzyskal wiecej
informacji na temat tej funkcji, a takze usunal zgromadzone
dotychczas dane. W Androidzie 12 omawiana funkcja kryje sie
pod nazwa ,Android System Intelligence” i pozwala dodatkowo
wtgczy¢ inteligentne podpowiedzi w pasku sugestii klawiatury.
W obu przypadkach, jesli chcemy co$ skonfigurowac¢ (czyli
wskaza¢ lub wykluczy¢ jakies Zrdédta danych), musimy sie udad
do zaktadki ,,Google” i wybra¢ opcje ,Personalizuj na podstawie
udostepnionych danych”.



https://privacy.mi.com/all/pl_PL/
https://consumer.huawei.com/pl/legal/privacy-policy/
https://www.alcatelmobile.com/pl/zasadyprywatnosci/
https://www.sony.pl/eu/pages/privacy/pl_PL/privacy_policy.html
https://support.google.com/android/answer/9565916
https://support.google.com/android/answer/9565916
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Ustugi personalizacji urzgdzenia

Kolejna warta uwagi pozycja w zaktadce ,Prywatnos¢” to ,Ustuga
autouzupeiniania Google” umozliwiajgca automatyczne wpisywanie
danych do formularzy, co jest — i1 owszem — wygodne, ale
dostarcza producentowi Androida sporo wrazliwych informacji o
uzytkowniku. Jesli wtgczymy te funkcje, to po kliknieciu w
,Dane osobowe” przeniesiemy sie do sekcji zarzadzania
osobistymi informacjami na koncie Google, ,Adresy” pozwolg nam
ustawi¢ adres domowy i stuzbowy w aplikacji Mapy, ,Formy
ptatnosci” beda aktywne tylko po ich wczesSniejszym
skonfigurowaniu (w sekcji ,Google” » ,Ustawienia aplikacji
Google” » ,Google Pay”), a ,Hasta” dadzg dostep do wbudowanego
menedzera haset. Wybierajgc ,Ustawienia”, bedziemy mogli
okreslic¢, czy chcemy uwierzytelniaé¢ sie za pomocg biometrii
przed wypeinieniem danych kart p*atniczych i/lub haset, a
takze zezwoli¢ na synchronizacje ustawien tej ustugi na innych
urzgdzeniach. Jes$li natomiast przejdziemy do sekcji
~Autouzupetnianie” w zaktadce ,Google”, to znajdziemy tam
m.in. opcje ,Kody weryfikacyjne SMS”. Ze wzgledodw
bezpieczenstwa nie powinnismy zezwala¢ na wpisywanie kodow
weryfikacyjnych z SMS-6w ani ustudze autouzupeiniania, ani



domyslnej przegladarce.

«  Ustawlenla autouzupelniania &« Kody weryfikacyjne SMS
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Ustawienia autouzupetniania

Przejdzmy teraz w zaktadce ,Prywatnos$¢” do sekcji ,Historia
lokalizacji Google”. Mozemy ja od razu wytgczy¢, lepszym
pomystem bedzie jednak skorzystanie z opcji ,Zarzadzaj
historig” i przejrzenie zapisanych przez firme informacji o
naszym przemieszczaniu sie w Swiecie rzeczywistym. Klikajac w
trzy kropki widoczne po prawej stronie ekranu i wybierajac
yUstawienia i prywatnos$¢”, uzyskamy m.in. mozliwo$¢ usuniecia
catej historii lokalizacji lub pewnego jej zakresu, a takze
skonfigurowania automatycznego usuwania gromadzonych danych —
mozemy w ten sposéb na biezgco kasowal aktywnosc¢ starszg niz
3, 18 lub 36 miesiecy.

Dodatkowe opcje znajdziemy w odrebnej zaktadce ,Lokalizacja”,
dostepnej bezposrednio z gtdéwnego menu ustawien smartfona. W
sekcji ,Uprawnienia aplikacji” mozemy zobaczy¢, jakim
aplikacjom przyznalismy ciggty dostep do danych
lokalizacyjnych, jakie majg do nich dostep tylko podczas
uzywania i jakim nie dalismy dostepu, cho¢ o niego prosity. W



przypadku pomytki istnieje oczywiscie mozliwos$¢ skorygowania
wczesniejszych wyborow. Standardowo lokalizacja urzadzenia
jest wykrywana za pomocag GPS, mozemy jednak aplikacjom
zezwoli¢ na korzystanie z Wi-Fi i Bluetootha w celu
doktadniejszego jej okreslania (co moze sie przydac¢, jesli na
fali sentymentu nadal gramy w Pokemon Go albo
skonfigurowalismy zaufane miejsca w funkcji Smart Lock -
zob. Biometria i inne sposoby ochrony Androida przed
niepowotanym dostepem). Udostepniajac swojg lokalizacje innym
osobom, powinnismy pamietac, Zze mogg sie one dowiedzied¢ nie
tylko, gdzie jestesmy obecnie, ale réwniez gdzie bylismy
przedtem, w jaki sposdéb sie przemieszczamy (jedziemy czy
idziemy), jaki jest stan naszego urzadzenia, w tym np. stopien
natadowania baterii i1 pare innych rzeczy — dlatego sugerujemy
korzysta¢ z tej opcji z rozwaga. Warto natomiast aktywowacd
»Ustuge 1lokalizacji dla potgczen alarmowych (ELS)".
Jak ttumaczy producent systemu: ,Gdy zadzwonisz lub napiszesz
SMS-a na numer alarmowy, moze zostal wystana roédwniez
lokalizacja Twojego telefonu, aby ratownicy mogli szybko Cie
odnalez¢. Numer alarmowy w Stanach Zjednoczonych to 911, a w
Europie 112".



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://support.google.com/android/answer/9319337
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Zarzgdzanie lokalizacja

Wré6émy jednak do =zakt*adki ,Prywatnos$¢” i wybierzmy
,Zarzadzanie aktywnoscia”. Zobaczymy cztery sekcje: ,Aktywnos$¢
w internecie i aplikacjach”, ponownie (oméwiong juz) ,Historie
lokalizacji”, ,Historie w YouTube” i ,Personalizacje reklam”.

Decydujgc sie na zapisywanie naszej aktywno$ci w internecie i
aplikacjach, dowiemy sie, ze gromadzone dane ,pomagaja
personalizowa¢ ustugi Google, np. pozwalajg szybciej
wyszukiwaé¢ informacje oraz zwiekszaja trafnos¢ rekomendacji i
reklam — zardéwno w ustugach Google, jak i innych firm”.
Wniosek? Nic ztego sie nie stanie, jesli wytaczymy te funkcje.
Jesli tego nie zrobimy, mozemy ograniczy¢ ilos¢ zapisywanych
informacji poprzez nieuwzglednianie historii przegladarki
Chrome i nagran dzwiekowych generowanych podczas interakcji z
wyszukiwarkg Google, Asystentem 1 Mapami. Klikajgc w link
JWiecej informacji”, przeczytamy, ze ustawienie to ,nie ma
wptywu na dane dZwiekowe zapisane na Twoim urzgdzeniu i w
innych ustugach Google ani na sposob, w jaki Google
przetwarza, transkrybuje i wykorzystuje do nauki Twoje dane w
czasie rzeczywistym”. Tak jak w przypadku historii



lokalizacji, mozemy skonfigurowa¢ automatyczne usuwanie
zebranych danych. Wybierajgc ,Zarzadzaj cat*a aktywnosScig w
internecie i aplikacjach”, otrzymamy takze mozliwos¢
wyszukiwania i filtrowania zapisanych tres$ci wedtug dat i
ustug. Podobnie wyglada zarzadzanie historig serwisu YouTube.
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Zarzadzanie aktywnoscig

Inaczej majg sie sprawy z funkcja ,Personalizacja reklam”.
Jesli jest ona wtaczona, to w sekcji ,Jak personalizujemy
reklamy” zobaczymy, na podstawie jakich danych osobowych
Google dopasowuje do nas przekaz reklamodawcéw (przyktadowe
pozycje: ,45-54 lata”, ,Mezczyzna”, ,Jezyk: polski i jeszcze
1”). Kazda z uwzglednionych informacji mozemy zaktualizowad, a
w przypadku profilowania na podstawie naszych zainteresowan —
wytgczaé¢ te, z ktorymi sie nie utozsamiamy i przywracad



wytgczone przez pomytke. W sekcji ,Reklamy o charakterze
kontrowersyjnym w YouTube” mozemy ograniczy¢ wysSwietlanie
reklam dotyczgcych alkoholu i hazardu, a od pewnego czasu
takze randek, cigzy 1 rodzicielstwa czy nawet odchudzania. Na
dole widnieje link ,Twoje dane i reklamy”, pod ktdérym znajduje
sie zapewnienie Google, ze nigdy nie sprzedaje danych
osobowych 1 nie uzywa informacji poufnych do personalizowania
reklam. Sami musicie zadecydowaé¢, czy w to wierzycie.
Bloomberg donosi, ze z 68 mld dolaréw catkowitych przychoddw
firmy w kwartale zakonczonym 31 marca br. oko*o 54 mld
pochodzito z ustug reklamowych.

Aby zapewni¢ sobie wiecej prywatnosci, mozemy usungd
zaznaczenie jedynej, niezbyt jasno opisanej opcji w zaktadce
,Zaawansowane” — dzieki temu Google nie bedzie uzywal naszych
danych do personalizowania reklam wyswietlanych na stronach i
w aplikacjach firm trzecich, ktére z nim wspéitpracujg. Nie
bedzie tez zapisywac informacji o naszych dziataniach na
stronach 1 w aplikacjach nalezgcych do zewnetrznych
ustugodawcow. Jeszcze lepszym pomystem jest catkowite
wytgczenie personalizacji. Tworcy Androida uprzedzaja, ze
reklamy nadal bedg sie nam wyswietlad, ale mogag by¢ mniej
interesujgce — niewielka strata. Potwierdzajac swéj wybor,
zobaczymy komunikat o mozliwosSci wytgczenia personalizacji
reklam Google wyswietlanych bez logowania oraz reklam z ponad
100 innych internetowych sieci reklamowych — da sie tego
dokona¢ w serwisie Your Online Choices (chociaz nie jest to
rozwigzanie bez wad, bo opiera sie na ciasteczkach).



https://www.bloomberg.com/opinion/articles/2022-05-16/privacy-google-transmits-our-personal-data-70-billion-times-a-day
https://www.youronlinechoices.com/pl/
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Personalizacja reklam

W zaktadce ,Prywatnos¢” znajdziemy tez odrebna sekcje
»Reklamy”. W to samo miejsce trafimy, wybierajgc opcje o
identycznej nazwie po wejsciu z gtdédwnego menu ustawien do
zaktadki ,Google” (czemu stuzy takie dublowanie $ciezek, nie
wiadomo — moze zamotaniu niedo$wiadczonego uzytkownika, ktdéry
dzieki temu co$ przeoczy). W sekcji tej mozemy zresetowad
unikalny identyfikator, ktéry pozwala ustugodawcom sSledzi¢
nasze zwyczaje 1 zainteresowania w celu lepszego dopasowania
prezentowanych nam reklam. Identyfikator ten mozemy réwniez
usung¢ bez zastepowania go nowym. W Androidzie 12 stosowng
opcje znajdziemy bez wiekszych probleméw, w starszych wersjach
systemu kryje sie ona natomiast pod nieco mylacg nazwa
~Rezygnacja z personalizacji reklam”, ktéra dla odmiany trzeba
wtaczyc.

Innej ukrytej funkcji musimy poszukaé¢, wciskajgc w zaktadce
»,Google” przycisk ,Zarzgdzaj kontem Google”. Z gdrnego menu
wybieramy ,0soby 1 udostepnianie”, przechodzimy do sekcji
,Udostepnianie rekomendacji w reklamach” i klikamy w 1link
n,Zarzgdzaj rekomendacjami spotecznos$ciowymi”. Zobaczymy Sciane



tekstu wyjasniajaca, czym sg wspomniane rekomendacje — w
skrécie chodzi o mozliwos¢ wykorzystania w celach reklamowych
naszej nazwy uzytkownika, zdjecia i informacji o aktywnosci
(np. dodanej przez nas opinii o jakiej$ restauracji). Aby temu
zapobiec, trzeba zjecha¢ na dét strony i usungl zaznaczenie
znajdujacego sie tam pola wyboru.

RE kla m:’fr Funkecje dia firm

uj identyfikator wyswietlania

.. Persomalizacia birnesowa
& vy
Usun identyhkator wyswietlania
resklam Dodaj swojg firme do wyszukiwarki

Reklamy i1 rekomendacje spotecznosciowe

Wiecej sugestii dotyczacych zarzadzania kontem Google mozna
znaleZz¢ w naszych wczesniejszych artykutach z cyklu Podstawy
Bezpieczenstwa: Jak zadbac¢ o swoja prywatnos¢ w ustugach
Google oraz Jak zadbac¢ o swoje bezpieczenstwo w ustugach

Google.

Ostatnig warta uwagi sekcja w zaktadce ,Prywatnosc¢” jest
,Uzycie i diagnostyka”, ktora po wtaczeniu przesyta
producentowi systemu informacje o jego dziataniu 1
ewentualnych problemach. Ze strony pomocy technicznej Google
mozemy sie dowiedziecC, ze firme interesujg réwniez takie dane,
jak czestotliwo$¢ uzywania aplikacji, poziom natadowania
baterii oraz jakos¢ i czas trwania potaczen sieciowych. Sa one



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://support.google.com/accounts/answer/6078260

zapisywane na koncie uzytkownika, co oznacza, ze da sie je
przejrze¢ i usung¢ za posrednictwem strony Moja aktywnosc.
Przesytanie tych informacji nie jest konieczne do poprawnego
funkcjonowania Androida, mozemy wiec te funkcje zdezaktywowacl.
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Wysytanie danych diagnostycznych i inne opcje

Sposréd nowych opcji, ktére dodano w Androidzie 12, warto
wymieni¢ mozliwos¢ cofniecia wszystkim aplikacjom dostepu do
mikrofonu (wystarczy postuzy¢ sie jednym suwakiem) oraz alerty
po otworzeniu schowka. W kolejnej wersji Androida ma sie
pojawi¢ takze automatyczne usuwanie historii schowka, dzieki
czemu aplikacje zostang prewencyjnie odciete od wczesSniej
skopiowanych, nieprzeznaczonych dla nich informacji. Wchodzac
do zaktadki ,Prywatnos¢”, mozemy teraz zobaczy¢ statystyki
wykorzystania aparatu, mikrofonu i lokalizacji w ciagu


https://myactivity.google.com/myactivity

ostatnich 24 godzin. Klikniecie w ktérgkolwiek z tych funkcji
umozliwia zapoznanie sie z doktadng historig jej uzycia. W
Androidzie 13 1liczba aplikacji wymagajgcych dostepu do
lokalizacji moze ulec zmniejszeniu — nle trzeba bedzie np.
przyznawa¢ tego uprawnienia, aby wtgczy¢ skanowanie Wi-Fi.

Na konferencji Google I/0, ktora odbyta sie w maju, firma
poinformowata o dostepnosci ,trzynastki” w wersji beta 2,
ktérg wyposazono w wymienione wyzej i sporo innych nowosci.
Mozna jg przetestowa¢ na smartfonach kilku rdéznych
producentéw, ale Samsung sie do nich nie zalicza. Coéz,
poczekamy.. zwtaszcza ze Android 12 ledwo zaczat zdobywad
popularnosc. Wedtug statystyk dostepnych na
stronie StatCounter na razie uzywa go tylko 11,77% posiadaczy
telefondéw z tym systemem, a w Polsce jeszcze mniej, bo 9,78%.
Niekwestionowanym liderem pozostaje ,jedenastka”, ktdra na
szczesScie przyktada do prywatnosci uzytkownikéw wieksza wage
niz poprzedniczki.

Dla zachowania petnej przejrzystosci: Patronem cyklu
jest Aruba Cloud. Za opracowanie 1 opublikowanie tego artykutu
pobieramy wynagrodzenie.

Zrédto

Amerykanskie szpitale dziela
sie danymi pacjentow =z
Facebookiem


https://developer.android.com/about/versions/13/devices
https://gs.statcounter.com/android-version-market-share/mobile-tablet/
https://arubacloud.pl/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-uzywajac-androida/
https://ocenzurowane.pl/amerykanskie-szpitale-dziela-sie-danymi-pacjentow-z-facebookiem/
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Artykut zatytutowany ,Facebook Is Receiving Sensitive Medical
Information from Hospital Websites” (,Facebook otrzymuje
wrazliwe informacje medyczne ze stron internetowych szpitali”)
jest jednym z bardziej szokujgcych artykutdéw sledczych tego
tygodnia, ktory jednak nie trafit do mainstreamowych medidw
korporacyjnych — donosi strona LifesiteNews, powotujgc sie na
wpis dr. Roberta Malone.

Autorzy dokumentujg, ze na prywatnych, wewnetrznych stronach
internetowych (intranetowych) wielu szpitali zainstalowano
narzedzie Sledzace, ktdére zbiera informacje o stanie zdrowia
pacjentéw. Obejmujg one schorzenia, recepty i wizyty
lekarskie. Narzedzie to nastepnie wysyla wszystkie te dane do
Facebooka (i jego firmy macierzystej Meta).

Mamy tu do czynienia z najjaskrawszym przypadkiem ztamania nie
tylko etyki lekarskiej, ale przepis6w — znanych w Stanach
Zjednoczonych jako HIPAA — ktére powinno chroni¢ dane prywatne
pacjenta. Przepisami HIPAA zastaniajg sie szpitale, odmawiajac
nawet wspéimatzonkowi czy rodzicom, dostepu do informacji o
stanie zdrowia. Jak wida¢, dzielenie sie tymi wrazliymi danymi
z korporacyjnymi podmiotami, ktérych jednym z najwiekszych
zadan jest $ledzenie uzytkownikdéw, nie stanowi jednak
najmniejszego problemu dla administratordow szpitali.

Autorzy, ktérzy pierwotnie opublikowali wyniki Sledztwa w The
Markup, wskazujg, ze narzedzie szpiegujgce byto zainstalowane
w 33 ze 100 najlepszych szpitali w USA i w siedmiu gtdéwnych
systemach medycznych, w tym w systemie ,My Chart”. Oznacza to,
ze duzy odsetek szpitali bezposSrednio wysytat dane pacjentéw
do Facebooka (lub Mety).


https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act

»Aby bytXo jasne, chodzi tu tylko o 33 szpitale, ktére zostaty
przetestowane przez The Markup, a nie o systemy szpitalne czy
zdecydowang wiekszos¢ szpitali i gabinetdéw lekarskich, ktore
korzystajg z tych duzych systeméw oprogramowania opartych na
chmurze lub sieci w USA.” — piszg dziennikarze sledczy.

Gdyby wyniki te ekstrapolowa¢ na catos¢ systemu szpitalnego w
USA, to oznaczatoby to, ze ponad 1/3 wszystkich placowek
dzieli sie danymi pacjentéw z najwieksza korporacjg, w gruncie
rzeczy powotang do zbierania danych uzytkownikow.

,Jeszcze w 2017 r. rzad rzeczywiscie martwit sie, ze systemy
medyczne mogg zostad¢ zhakowane.” — pisze dr Malone, nieco
naiwnie uwazajagc, ze rzad kiedykolwiek ,martwit sie” o ochrone
praw pacjenta. ,Najwyrazniej 'my’, ludzie, nie mozemy polegad
na rzgdzie USA. .. Dlatego musimy chroni¢ sie sami.” — konczy
jednak trzezwo.

Jak pisalismy wiele lat temu o historiach powstawania takich
firm jak Facebook czy Google: niech nikt nie powtarza
idiotycznych bajek jakoby kilku studentdéw, ot tak, samorzutnie
utworzyto najwieksze firmy na Swiecie. Co prawda nie znamy
(jeszcze oficjalnie) pikantnych szczeg6tdéw powstania
Facebooka, ale jesli chodzi o Google, to wiemy juz — ze
zdeklasyfikowanych dokumentéw — Ze powstat on przy pomocy
finansowej 1 przy wsparciu DARPA (Defense Advanced Research
Projects Agency — Agencja Zaawansowanych Projektéw Badawczych
w Obszarze Obronnosci), czyli Agencji Departamentu Obrony USA,
odpowiedzialnej m.in. za sfinansowanie pierwszych badan nad
stworzeniem Internetu, najnowocze$niejszych broni, czy broni
biologicznej. Z takimi firmami jak Google czy Facebook jest
wtasnie tak jak mozna by*o sobie przeczyta¢ w niejednym
skonspiracyjnym” opowiadaniu science-fiction: rzadowe
inwigilacyjne agencje typu NSA uznaty, ze %tatwiej bedzie
zebra¢ dane ludzi przy uzyciu popularnych narzedzi zabawowo-
komunikacyjnych niz przy pomocy ,klasycznej” acz



technologicznie Zzaawansowanej metody
wywiadowczej. Sfinansowano wiec projekty Google’'a (i
Facebooka) i rozpostarto parasol ochronny nad przydatnymi dla
wywiadu firmami.

A propos: czy nie powinno da¢ nieco do myS$Slenia, ze dzisiejsze
giganty wywiadowcze zatozone zostaty przez Zydéw? Larry Page
(matka zydéwka), Sergey Brin (rodzice — rosyjscy zydzi, zona —
zydéwka polskiego pochodzenia), Mark Zuckerberg, Eduardo
Saverin czy Dustin Moskovitz.. mozna wymieniac. Ale przeciez to
tylko przypadek, wszak jedynie zydowscy studenci sg tacy
zdolni..

Pamietaj: uzywajac Facebooka sam instalujesz sobie Spyware 1
Malware.

Uzywajgc Facebooka czy Google nie miej ztudzen co do
zachowania prywatnosci. Firmy te istniejg gtownie CELEM
zbierania danych.

Za Twojg ,, darmowa” skrzynke pocztowg — 1 inne ,damowe” ustugi
— ptacisz danymi o sobie.

Zrédto

Cena naszej prywatnosci

Polacy sg sktonni ptaci¢ po 14-17 ztotych miesiecznie, aby


https://www.bibula.com/?p=134717
https://ocenzurowane.pl/cena-naszej-prywatnosci/

unikng¢ reklam i ograniczy¢ platformom internetowym dostep do
swoich osobistych danych.

4,025 miliarddéw ztotych warte byty dla Google’'a dane polskich
uzytkownikéw w 2020 r., a 2,196 mld zt — wynosita wartos¢
danych z Polski dla Facebooka. My jednak raczej nie chcemy,
aby te obie globalne firmy miaty wiedze na nasz temat. Polacy
sg sktonni nawet ptaci¢ po kilkanascie ztotych miesiecznie,
aby ograniczy¢ przedsiebiorstwom dostep do swoich prywatnych
danych — méwi badanie przeprowadzone przez Polski Instytut
Ekonomiczny. Ciekawe, czy Polacy byliby tez sktonni zaptacid
za to, aby mniej na ich temat wiedziaty rézne dzisiejsze
instytucje rzadowe?

Ponadto, az 87 proc. uczestnikdéw badania PIE twierdzi, ze
firmy technologiczne wiedzg o nas za duzo, a 84 proc. uwaza,
ze dziatalnos¢ tych firm powinna podlega¢ wiekszej kontroli.
Inny model funkcjonowania platform cyfrowych bytby zatem
spotecznie pozgdany — wynika z raportu Polskiego Instytutu
Ekonomicznego , Ile warte sg nasze dane?”.

Polacy sg wiec generalnie niechetni temu, aby platformy
cyfrowe na szerokg skale wykorzystywaty ich dane, a zwtaszcza
za darmo. Lubimy zarobic¢, wiec za obecna sytuacje, w ktérej
platformy cyfrowe majg dostep do niemal wszystkich naszych
danych oraz wysSwietlaja spersonalizowane reklamy, przecietny
uzytkownik internetu oczekiwatby pienieznej rekompensaty.

Jak wskazuje PIE, ponad potowa pytanych internautéw (63 proc.)
zgadza sie z postulatem zakazu pokazywania reklam na podstawie
danych oséb prywatnych. Z drugiej strony, zaledwie 38 proc.
ankietowanych jest gotowych ptaci¢ za 1lepsza ochrone
prywatnosci tym serwisom, z ktorych korzystaja.

,Moze to by¢ zwigzane z nieufno$cig wobec takich firm. 76
proc. nie wierzy, ze ptatna wersja Facebooka lepiej chronitaby
ich prawa. W przypadku Google’a jest to 73 proc.” — mowi
Ignacy Swiecicki, kierownik zespotu gospodarki cyfrowej w
Polskim Instytucie Ekonomicznym.



Zdaniem PIE, przychody Google’a i Facebooka z danych polskich
uzytkownikédw sg znacznie wyzsze od raportowanych przez polskie
oddziaty tych koncernéw na potrzeby statystyki i dla organodw
podatkowych.

,Miesieczny przychdéd 2z danych pojedynczego polskiego
uzytkownika dla Google wynosi 10,16 PLN. Szacujemy, ze tacznie
w 2020 r. przychdéd z danych wszystkich polskich uzytkownikéw
wyniést wiec nawet 4,025 mld PLN. Miesieczny przychdéd z danych
polskiego uzytkownika dla Facebooka wynosi 8,52 PLN. Czyli -
wedtug naszych szacunkéw — tgcznie w 2020 r. przychdd z danych
wszystkich polskich uzytkownikéw mégt siegac 2,196 mld PLN” —
ocenia PIE.

W ostatnich latach mielismy do czynienia z ogromnym wzrostem
skali i zasiegu dziatania oraz skokiem przychodéw i zyskodw
platform cyfrowych. W trzecim kwartale 2021 r. platformy miaty
az 42 proc. udziat w pierwszej 10 firm o najwyzszej na Swiecie
wycenie gietdowej. Dla pordwnania, jeszcze 10 lat wczesnie]
ten udziat byt zerowy, co poniekad zrozumiate, bo one dopiero
wtedy rozwijaty skrzydta. W przypadku Facebooka przychody z

reklam stanowig 98 proc. przychodéw firmy — 84 miliardéw
dolaréw globalnie w 2020 r., w przypadku Google’'a, udziat
przychodéw z reklamy w przychodach firmy to 80 proc. — oko%o
147 mld dol.

Sposéb funkcjonowania platform cyfrowych wigze sie z
pozyskiwaniem i przetwarzaniem ogromnych ilosci danych
uzytkownikow. Jak pokazato badanie Polskiego Instytutu
Ekonomicznego, fakt ten nie umyka Swiadomosci internautow. Az
77 proc. respondentdéw zdaje sobie sprawe, ze za bezptatny
dostep do ustug w sieci ptaci swoimi danymi.

PIE w swym sondazu zapytat tez o mozliwo$¢ korzystania ze
zmodyfikowanych wersji gtéwnych serwiséw, w ktérych w zamian
za ptatnos¢ platformy zbieraja mniej danych.

,0kazato sie, ze przecietny badany jest sktonny ptaci¢ 17,07



zt¥ miesiecznie, aby Facebook nie miat* dostepu ani do danych
agregowanych na platformie, ani pochodzgcych z innych Zrédet.
Za brak dostepu Google’'a do prywatnych danych — w tym
aktywnosci na innych portalach — Polki i Polacy byliby sk*onni
ptaci¢ 14,10 zt miesiecznie” - twierdzi Jacek Grzeszak,
starszy analityk z zespoiu strategii w PIE.

Jakakolwiek zmiana dzisiejszego, nadzwyczaj optacalnego modelu
biznesowego funkcjonowania platform cyfrowych bedzie trudna do
przeprowadzenia, ale wydaje sie by¢ spotecznie oczekiwana. Az
69 proc. respondentéw w badaniu PIE uwaza, ze zadna strona
internetowa ani aplikacja nie powinny pobiera¢ optat za
dostep.

Zdaniem PIE, twierdzenia dotyczgce reklamy internetowej moga
jednak wydawa¢ sie paradoksalne. Z jednej strony bowiem 63
proc. internautéw zgadza sie z postulatem zakazu pokazywania
reklam na podstawie danych oséb prywatnych. Wprowadzenie w
zycie takiego kroku doprowadzitoby do zaprzestania tzw.
targetowania reklam. W efekcie jedynym sposobem dopasowania
reklam do potrzeb odbiorcy bytoby mato precyzyjne bazowanie na
lokalizacji, z ktdérej dana osoba loguje sie do internetu
(czyli, czy z miasta, czy wsi) Llub tzw. reklama kontekstowa,
ktéra zaktada dopasowanie tresci reklam do zawartosci stron,
na ktérych sg one umieszczone. Z drugiej strony az 43 proc.
badanych wyraza przekonanie o tym, ze obecne, kierowane do
nich reklamy, odpowiadajg na ich potrzeby.

Wedtug PIE, te wyniki wskazujg na pewng niekonsekwencje w
odpowiedziach respondentdéw. W rzeczywistosci chodzi jednak o
to, ze wbrew rozpowszechnionemu przekonaniu, reklama
internetowa ma dos¢ znikomy wptyw na zachowania zakupowe
konsumentdéw, wiec jest im raczej obojetne, czy odpowiada ona
na ich potrzeby, czy nie.

Nie zmienia to faktu, ze Polacy chetnie mogliby zaakceptowat
zmieniony model zarzgdzania ustugami oferowanymi przez
platformy. Chodzi*oby w nim przede wszystkim o ochrone



prywatnosci i ograniczenie lub nawet catkowite pozbycie sie
targetowanych reklam wyswietlanych uzytkownikom.

Jak ocenia Krystian tukasik, analityk z zespotu gospodarki
cyfrowej w PIE, juz przy optacie rzedu oko*o 10 =zt
miesiecznie, obie strony odczutyby korzy$s¢ — i nadawcy
internetowi, i odbiorcy ich tres$ci. Jest to bowiem kwota
nizsza niz deklarowana przez respondentow jako mozliwa do
zaptaty za wyeliminowanie dostepu do swych danych. Z drugiej
zas strony, jest wyzsza niz Sredni miesieczny przychodd
platform z obecnos$ci jednego uzytkownika.

Nie wiadomo jednak, czy inkasujac te 10 z%* miesiecznie,
platformy cyfrowe rzeczywisScie zrezygnowatyby z reklam, czy
tylko jakos$s zakamuflowaty ich obecnosé¢? Szefowie tych
koncerndéw najchetniej pragneliby przeciez mie¢ i dochody z
reklam, i comiesieczne wpitywy od uzytkownikodw.

Trybuna.info

Aplikacje nalezace do
Facebooka moga sSledzic¢ 1
zbiera¢ Twoje dane, nawet
jesli nie uzywasz 1ch
aktywnie
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Wiele aplikacji na smartfony Sledzi dane o0sd6b, w tym ich
biezgca lokalizacje, nawet jesli nie korzystajg z nich
aktywnie. Eksperci twierdzg, ze jednym 2z najgorszych
przestepcéw jest Facebook Messenger, dedykowana aplikacja do
przesytania wiadomo$ci firmy medidw spotecznosSciowych.

Eksperci zachecaja teraz ludzi do przeprowadzenia badan i
zastanowienia sie, jakie dane osobowe mogg rozdawacd,
pobierajgc i rejestrujgc sie w aplikacjach takich jak Facebook
Messenger.

,Jestem Swiadomy tego, kogo zaprosi¢ do mojego domu, wiec
myslatem tak samo o tym, co mam na telefonie, i zachowatem
ostroznos¢ przy pobieranych aplikacjach” — powiedziat* Michael
Huth, dyrektor ds. Badan i wspdét*zatozyciel firmy zajmujgcej
sie prywatnos$cig i zorientowang przeglagdarkg z wtasng
wyszukiwarka i aplikacja.

Huth poradzit* ludziom, aby obnizyli poziom tego, do czego
Facebook Messenger moze uzyska¢ dostep ze swoich
smartfonow. Aplikacja Facebook moze zbieral wszelkiego rodzaju
dane od swoich uzytkownikdéw, jesli tego nie robig, zwtaszcza
jesli nie sg Swiadomi, do czego aplikacja ma dostep.

,Firmy takie jak Google i Facebook proébuja ukry¢ to, co robig
z danymi i sprawié¢, by brzmiaty pozytywnie”, powiedzia%
wspb6tzatozyciel i dyrektor generalny Xayn Leif-Nissen
Lundbaek. ,Zawierajg jezyk, ktéry brzmi tak, jakby chronity
prywatnos¢, chociaz tak nie jest”.

Innym przyktadem, ktdéry podat Lundbaek, jest WhatsApp, rzekomo
prywatna ustuga przesytania wiadomosci nalezgca do Facebooka z
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szyfrowaniem typu end-to-end.

Lundbaek powiedziat, ze WhatsApp oferuje niewiele funkcji,
ktére wedtug Facebooka poprawiaja jego prywatnosé¢. W
rzeczywistosci te funkcje w niewielkim stopniu chroniag dane
0sob.

~Istnieje szereg aplikacji, takich jak przegladarka Google 1
TiKTok, ktdére sg gorsze niz WhatsApp, ale nadal nie jest to
dobry przyktad” - powiedzia*. ,To nie jest obrohAca
prywatnosci”.

.Sledzg wszystko, od interakcji po inne uzywane aplikacje,
lokalizacje i ruch” — dodat Lundbaek.

Inne aplikacje nalezace do
Facebooka przekazujace dane
uzytkownika firmie macierzyste]

Facebook Messenger, WhatsApp i Instagram s3 wtasno$cig
Facebooka. Wszystkie sg znane z udostepniania wielu prywatnych
danych firmie macierzystej.

Obecne zasady WhatsApp chronig zawarto$¢ czatédw danej osoby, w
tym zdjecia, filmy i potaczenia, przed przechwyceniem przez
Facebook. Nie wiadomo, czy niniejsza polityka prywatnosci jest
przestrzegana co do joty.

To, co ustuga szyfrowanych wiadomo$ci typu end-to-end moze
udostepniac¢, to numer telefonu i nazwa profilu
uzytkownika. Moze rowniez udostepniac¢, gdy uzytkownik wysyta
wiadomos¢ do innych oséb. Adres IP uzytkownika moze by¢
rowniez gromadzony i udostepniany innym markom nalezgcym do
Facebooka.

Polityka prywatno$ci WhatsApp jest celowo niejasna. Méwi, ze
moze udostepnia¢ dane osobowe Facebookowi wyraznie wyrdznione


https://www.wired.co.uk/article/whatsapp-instagram-facebook-data
https://www.wired.co.uk/article/whatsapp-instagram-facebook-data

w polityce , lub uzyskane po powiadomieniu lub na podstawie
Twojej zgody”.

Niedawna zmiana w polityce prywatnosci WhatsApp umozliwita
rowniez firmom reklamujgcym sie za poSrednictwem Facebooka
przechowywanie czatéw uzytkownikdéw na serwerach nalezgcych do
Facebooka. Zak Doffman, dyrektor generalny firmy Digital
Barriers zajmujgcej sie technologig monitoringu, powiedziat,
ze podwaza to wiarygodnos¢ WhatsApp jako rzekomo kompleksowej
ustugi szyfrowanej wiadomosSci.

2WhatsApp twierdzi, Ze Facebook nie moze wykorzystywaé¢ tych
danych, ale firma moze wyszukiwac¢ czaty w celach reklamowych”
— powiedziat Doffman.

Instagram jest o wiele bardziej bezposSredni dzieki zbieranym
danym. Jego polityka prywatnosci stwierdza, ze [J[JFacebook
,Xgczy informacje o twoich dziataniach w rdéznych produktach i
urzadzeniach Facebooka”. Aplikacja podobno robi to, aby
zapewni¢ uzytkownikom ,bardziej dostosowane i spdjne
wrazenia”.

Ponadto Instagram swobodnie gromadzi lokalizacje uzytkownikow,
miejsca zamieszkania, miejsca, ktdére odwiedzajag, oraz
szczegb6ty dotyczgce firm i oséb, z ktdédrymi sg blisko i z
ktéorymi wchodza w interakcje, aby ,dostarczaé, personalizowacd
i ulepszac¢ produkty Facebooka”.

Innymi stowy, Instagram udostepnia te dane Facebookowi w celu
reklamy ukierunkowanej.

Jake Moore, specjalista ds. cyberbezpieczenstwa, ostrzegt
osoby, ktdre chcag korzysta¢ z Instagrama, ze [JJma on mniej
kontroli prywatnosci niz sam Facebook.

»Instagram ma mniej kontroli prywatnosci niz Facebook” -
powiedziat. , I nie mozna powstrzyma¢ wiekszosSci swoich danych
miedzy platformami”.
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