Prawie wszystkie rzadowe
witryny informacyjne
dotyczgace COVID sa tajnymi
operacjami SZPIEGOWSKIMI

Europejscy naukowcy opracowali badanie ujawniajgce, ze rzadowe
witryny informacyjne dotyczace (COVID-19 sg koszmarem
naruszajgcym prywatnos¢ — niech opinia publiczna sie strzeze!

Dokument zatytutowany ,Pomiar plikdéw cookie w witrynach
rzgdowych”, finansowany przez Europejska Rade ds. Badan
Naukowych (ERC), Unie Europejska (UE) i rzad hiszpanski,
wyjasnia, ze [JQwitryny rzadowe sg zasadniczo wykorzystywane
jako ,pojedynczy punkt” monitorowania i $ledzenia catej
populacji kraju” za pomocg plikéw cookie.

Badacze przyjrzeli sie trzem réznym rodzajom stron
internetowych, w tym oficjalnym rzadowym stronom internetowym
krajow ,G20” na catym Swiecie; strony internetowe organizacji
miedzynarodowych, takich jak ONZ; oraz popularne strony
internetowe wykorzystywane przez spoteczenstwo do $ledzenia i
informacji o Grypie Fauciego. Przyjrzeli sie wykorzystaniu
plikéw cookie w kazdej witrynie i doszli do wniosku, ze ponad
90 procent witryn rzadowych ,tworzy pliki cookie zewnetrznych
modutdéw $ledzacych bez zgody uzytkownikow”.

,Ciasteczka internetowe byty wykorzystywane do zbierania
informacji o aktywno$ciach i zainteresowaniach uzytkownikéw w
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Internecie” — wyjasnia gazeta.

.Niesesyjne pliki cookie, ktore sg tworzone przez moduty
Sledzagce i moga trwac¢ przez kilka dni lub miesiecy, s3g
powszechnie obecne nawet w krajach, w ktorych obowigzuja
surowe przepisy dotyczgce prywatnosci uzytkownikéw. Pokazujemy
rowniez, ze powyzsze jest problemem dla oficjalnych stron
internetowych organizacji miedzynarodowych oraz popularnych
serwiséw, ktére informujg opinie publiczng o pandemii
COVID-19".

Oto wskazdwka: w plerwszej
kolejnosci nie odwiedzaj zadnych
rzagdowych witryn COVID, a nie
bedziesz Sledzony

Innymi stowy, najwieksze gospodarki Swiata angazujg sie w
nieujawnione i potencjalnie nielegalne programy szpiegowskie i
inwigilacyjne za posrednictwem oficjalnych rzadowych stron
internetowych, z ktdérych spoteczenAstwo korzysta, aby
dowiedzie¢ sie o COVID i angazowa¢ sie w inne formy konsumpcji
propagandy.

Sposréd 5550 rzadowych witryn internetowych i ponad 118 000
adres6w URL administrowanych przez rzady ponad 50 procent ich
plikéw cookie nalezy do stron trzecich, podczas gdy od 10 do
90 procent pochodzi od znanych trackeréw.

JWiekszos¢ z tych ciasteczek ma zywotno$¢ dtuzej niz jeden
dzien, a wiele z nich wygasa rok lub dtuzej” — ujawnia
badanie.

Okoto 60 procent witryn rzadowych uzywa co najmniej jednego
pliku cookie stron trzecich, a 95 procent 1lub
prawie wszystkie tworzy pliki <cookie bez zgody
uzytkownika. Nawiasem méwigc, pliki cookie stron trzecich sa



»Znhane z tego, ze Sledzg uzytkownikéw w celu gromadzenia
danych”, wyjasnia badanie.

Rzgdowe strony internetowe dotyczgce chinskiego wirusa sg
najgorszymi przestepcami, poniewaz 99 procent zawiera ukryte
pliki cookie, ktdére zostaty tam umieszczone bez zgody
uzytkownika.

»Na przyktad bardzo popularna strona internetowa z globalnymi
mapami dotyczgacymi przypadkéw COVID-19, prowadzona przez Johns
Hopkins University, dodaje pliki cookie z 7 trackeréw”
czytamy dalej.

~Wszystkie pozostate witryny Top 10 to oficjalne krajowe
witryny informacyjne w krajach europejskich, ktére majg co
najmniej trzy trackery. Amerykanskie Centra Kontroli i
Zapobiegania Chorobom (CDC) rdéwniez znajdujg sie w pierwszej
dziesigtce, z plikami cookie powigzanymi z trzema trackerami”.

Kiedy$S tego typu rzeczy miaty miejsce tylko w krajach jawnie
komunistycznych, takich jak Chiny, ktére przodujag w
totalitaryzmie. Jednak ostatnio Stany Zjednoczone i inne
mocarstwa zachodnie wydaja sie nasladowac¢ model Komunistycznej
Partii Chin, narzucajgc w swoich krajach systemy typu
,Spotecznej oceny kredytowej”.

Grypa Fauciego szybko stata sie powszechnym pretekstem do
naruszania prywatnosci ludzi, wymuszania pewnych
restrykcyjnych zachowan, a nawet popeiniania gwattu medycznego
w formie obowigzkowego maskowania i ,szczepienia”.

Okazuje sie, ze nawet w sieci rzad *amie prawa ludzi i $ledzi
ich zachowanie bez pozwolenia. Petny zakres powoddw, dla
ktérych rzad chce sledzi¢ zachowanie ludzi w Internecie,
jeszcze nie zostat ujawniony.
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Branza technologiczna
opracowuje technologie AI
czytajgca w myslach, ktora
jest w stanie mierzyd
lojalnos¢ obywateli wobec
rzadu

Chinscy naukowcy twierdzg, ze opracowali nowa technologie
sztucznej inteligencji (AI) zdolng do ,czytania w mys$lach”.

The Sunday Times (Wielka Brytania) po raz pierwszy doniést o
dziwnej i niepokojgcej technologii, ktéra rzekomo zostanie
wykorzystana do pomiaru lojalno$ci obywateli wobec
Komunistycznej Partii Chin.

Podobnie jak wiele innych technologii Orwellowskich, ta
technologia AI kontroli umystu prawdopodobnie przejdzie test w
komunistycznych Chinach, by ostatecznie zostac¢ udostepniona
reszcie Swiata.

Usuniete wideo i powigzany artykut z Chinskiego Kompleksowego
Narodowego Centrum Nauki w Hefei wyjasniajg, ze technologia AI
moze analizowa¢ mimike twarzy i fale mézgowe ludzi narazonych
na ,mys$li i polityczng edukacje” KPCh, znang roédwniez
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jako propaganda.

Jak wyjasnili naukowcy, wyniki mozna nastepnie wykorzystac¢ do
,dalszego wzmocnienia ich pewnosci siebie i determinacji, aby
by¢ wdziecznym partii, stuchad¢ partii i podgza¢ za partig”.

Business Insider poinformowa*, ze wideo i artykut* wyjasniajace
to wszystko zostaty usuniete z Internetu po publicznym
oburzeniu chinskich obywateli, ktdérzy juz teraz zmagajg sie z
tyranig oceny kredytow spotecznych i cenzurg internetowg.

Stany Zjednoczone usankcjonowaty
kilka chinskich firm w 2021 r. za
opracowanie »rzekomej broni
kontrolujacej mézg”

W artykule, ktdéry napisat dla Forbesa, ekspert od sztucznej
inteligencji 1 wuczenia maszynowego, dr Lance B. Eliot,
zasugerowal, ze bez znajomosci specyfiki technologii nie mozna
stwierdzié, czy naprawde dziata tak, jak sie twierdzi.

»Z pewnos$cig nie jest to pierwszy raz, kiedy w badaniach
naukowych wykorzystano funkcje skanowania fal mdézgowych na
ludziach” — powiedziat.

»Majgc to na uwadze, wykorzystywanie ich do mierzenia
lojalnosci wobec KPCh nie jest czym$, na czym mozna by sie
skoncentrowaé¢. Kiedy taka sztuczna inteligencja jest
wykorzystywana do kontroli rzadowej, przekraczana jest
czerwona linia”.

Komunistyczne Chiny by*y jednak w przesztosci usankcjonowane
przez Departament Handlu USA za préby stworzenia podobnych
technologii, w tym systemu biotechnologicznego opisanego jako
»rzekoma bron kontrolujgca mézg”.

KPCh juz wykorzystuje sztuczng inteligencje i systemy
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rozpoznawania twarzy do Sledzenia i kontrolowania ujgurskich
muzuimandw przetrzymywanych w obozach koncentracyjnych w
catych Chinach. Az trzy miliony Ujgurdéw jest przetrzymywanych
w niewoli, wielu z nich jest torturowanych przy uzyciu
systeméw sztucznej inteligencji.

»Naukowe dazenie do biotechnologii i1 innowacji medycznych moze
uratowaé¢ zycie” — powiedziata sekretarz handlu USA Gina M.
Raimondo w komunikacie prasowym po sankcjach natozonych na
chinskie firmy AI w 2021 roku.

oNiestety [Chinska Republika Ludowa] decyduje sie na
wykorzystanie tych technologii do kontrolowania swoich
obywateli i represjonowania cztonkdéw mniejszosci etnicznych i
religijnych”.

Jesli Chiny 0siaggna swoje cele, powstanie
potencjalnie Swiatowa ,tokracja AI"” , pograzajaca miliardy
ludzi w technokratycznej tyranii.

Wedtug analitykéw, Chiny wielokrotnie wskazywaty, ze chca
wykorzystywaé¢ sztuczng inteligencje, duze zbiory danych,
uczenie maszynowe i inne zaawansowane technologie, aby ,dostad
sie do mézgow i umystdéw swoich obywateli”. VOA News nazywa
plan Chin ,drakoriskg dyktaturg cyfrowg”.

~Wykorzystata najnowoczesniejsza technologie, aby wzmocnid
swoje panstwo partyjne”, méwi Hung Ching-fu, profesor nauk
politycznych na National Cheng Kung University na Tajwanie, o
najnowszym przedsiewzieciu KPCh w zakresie sztucznej
inteligencji.

»Chiny przeszty z wczesnego rozpoznawania twarzy na programy
AI, ktdére prébujg dosta¢ sie do moézgéw i umystéw (bardziej)
niz na pierwszy rzut oka. Przyjecie przez Chiny zaawansowanej
sztucznej inteligencji wzmocni catkowitg kontrole”.

Innymi s*owy, panstwo policyjne napedzane sztuczng
inteligencjg jest w programie komunistycznych Chin, jak
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rowniez kazdego innego kraju, ktéry adoptuje lub jest zmuszony
do przyjecia tych metod.

Juz teraz kraje, ktore sktaniajg sie ku autokracji, a nie
demokracji, importujg technologie sztucznej inteligencji do
rozpoznawania twarzy z Chin. Wydaje sie, ze ros$nie rynek dla
tych orwellowskich systeméw w krajach, ktdére stajg sie lub juz
sg hapedzane przez totalitaryzm.

Zrédta:

BusinessInsider.com

NaturalNews.com

VOAnews . com

Jak zadbad 0 SWo0ja
prywatnos¢, uzywajac Androida

Yoo\
CLOUD

Jak bardzo trzeba sie postarac, by ograniczy¢ ilos$¢ danych
zbieranych przez producentéw urzagdzen z Androidem i firme
Google, ktdora regularnie wydaje nowe wersje systemu?
Pokazujemy krok po kroku, co trzeba zrobic¢, by zapewnil sobie
wiecej prywatnosci.

Twércy Androida umiescili ,Menedzera uprawnien” wsréd ustawien
majacych wptyw na prywatnos¢ i rzeczywiscie, szafujac
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uprawnieniami na prawo i lewo, mozemy nieopatrznie da¢
aplikacjom zbyt szeroki dostep do naszych danych, tracgc tym
samym cze$¢ prywatnosci. Jak temu zaradzié, opisywalismy w
jednym z wczedSniejszych artykutéw, w tym skupimy sie wiec na
innych opcjach, ktére warto wzig¢ pod uwage. Jak je
skonfigurowaé¢, oméwimy na przyktadzie Galaxy M21 od Samsunga,
dziatajgcego pod kontrolg Androida 11 z interfejsem One UI
3.1. Sprawdzimy tez, co dodano w Androidzie 12 z One UI 4.1.
Uktad ustawien w telefonach z inng wersjg systemu bad?Z
naktadkg innego producenta moze odbiega¢ od tego, ktory
pokazujemy, wiele opcji bedzie jednak podobnych.

Jakie dane zbiera Samsung 1 co z
tym zrobid

W polityce prywatno$ci Samsung przyznaje, ze ,gromadzi
informacje osobiste Uzytkownika réznymi sposobami”. Interesujg
go zardowno dane przekazywane bezposSrednio, np. podczas
zaktadania konta, zakupu ktérejs z ptatnych ustug czy kontaktu
z obstugg klienta, jak 1 zbierane przez firmowe aplikacje, gdy
korzystamy z naszego telefonu. W tym drugim przypadku chodzi
nie tylko o podstawowe informacje o urzgdzeniu (jak model,
IMEI, MAC, wersja systemu operacyjnego, numer telefonu czy
adres IP), ale tez o pliki cookie, dane pochodzace z logéw,
historie obejrzanych tres$ci, nagrania naszego gtosu (jesli
stosujemy polecenia gtosowe), stowa wpisywane za pomocaq
klawiatury (gdy wtaczymy funkcje podpowiadania tekstu),
informacje o lokalizacji itp. Jakby tego byt*o mato, Samsung
zbiera dane ,dostepne publicznie 1lub za optata”, np.
pochodzgce z medidw spotecznosSciowych — s3 one nastepnie
tgczone z innymi informacjami o uzytkowniku danego smartfona.
Firma nie stroni tez od ustug analitycznych zewnetrznych
dostawcow, jak Google Analytics.

Zgromadzone dane mogg by¢ przekazywane licznym podmiotom,
m.in. partnerom biznesowym Samsunga i wspoOipracujgcym z nim
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ustugodawcom, ktérzy dokonuja napraw, przygotowuja
spersonalizowane reklamy 1itp. Informacje o konkretnych
uzytkownikach mogg by¢ ujawniane ,gdy wymaga tego prawo lub
gdy jest to niezbedne do ochrony ustug firmy Samsung”, jak
réwniez ,na potrzeby organdw Sscigania, bezpieczeiAstwa
narodowego, walki z terroryzmem lub innych kwestii zwigzanych
z bezpieczenstwem publicznym”. W polityce prywatnosci mozemy
przeczyta¢, ze firma przechowuje dane uzytkownikéw ,Wytagcznie
przez czas wymagany w celu, w jakim takie informacje zostaly
zgromadzone lub sg przetwarzane, lub dtuzej, jesli wymaga tego
jakakolwiek umowa, obowigzujace prawo, badZz w celach
statystycznych, z zachowaniem odpowiednich zabezpieczen”.
Innymi stowy — nie wiadomo, jak dtugo i chocby z tego wzgledu
warto ograniczy¢ ilo$¢ przekazywanych Samsungowi danych.
Dlatego sugerujemy np. nie uzywal dostarczanej wraz systemem
przegladarki, sugestywnie podpisanej jako ,Internet” — lepszy
bedzie nawet Google Chrome (po wtaczeniu w ustawieniach
,Piaskownicy prywatnosci”), ale mozna tez pokusié¢ sie o
zainstalowanie mobilnej wersji Firefoksa albo DuckDuckGo. Nie
zaszkodzi tez poszuka¢ alternatywnych rozwigzan dla
pozostatych narzedzi oferowanych przez producenta.



L Prywatnoss Q < Usluga niestandardowa < Zarzgdzanie damyml
"'5‘: K Carzyrrj spersonali zowans Eawarlost w oparciu Wybiarz informacie o sobie, kidre Lishgs
e = o Epasth ubvwansa telelanu i inrmch urzadm msatandandaws mabe gromadEic
Masz kontrale nad swoirmi danymi ; T
Dostozuy ten teleton Historia pot Mwiadomossi (tel.)
Menedzer uprawnien a Wyszukaj dane (Intermet)

Historia przegladania {Intermet)
Polityke prywatnodci Samsung Lokalizacja (GPS)
Cla (aFa

Usluga niestandardowa
Pobieranie danych

Usuwanie danych

Zatrzym. dostos. wazys. urzgdz
Uslugi personalizac)i urzgdzenia

. A Lsdiad ot - ik
Usluga autouzupedniania Googhe 0 Usdudze niestandardows
Histaria lokalizac)i Google
Zarzgdzanie aktywnodcig

Reklamy

Uzycie | diagnostyka

,Ustuga niestandardowa” oferowana przez Samsunga

Po wejsciu do ustawien telefonu w zaktadce ,Prywatnosc¢”
znajdziemy ponadto pozycje ,Ustuga niestandardowa”, ktdra
odpowiada za dostarczanie reklam i innych tresci w oparciu o
nasze (rzekome) zainteresowania 1 odwiedzane przez nas miejsca
w Swiecie rzeczywistym. Mozna jg skonfigurowa¢ po zalogowaniu
sie na zatozone wczes$niej konto w ustugach Samsunga. Jesli
opcja ,Dostosuj ten telefon” zostanie aktywowana, to w sekcji
,Zarzadzanie danymi” bedziemy mogli okreslié¢, czy ustuga ma
mie¢ dostep do naszych potaczen i wiadomos$ci, historii
wyszukiwania 1 przegladania oraz lokalizacji (ale nie sag to
jedyne zbierane przez nig informacje, o czym sie przekonamy,
zagladajagc do odrebnej polityki prywatnosci). W sekcji
,Dostosowane aplikacje” mozemy z kolei wskazac¢, ktore z
systemowych aplikacji bedg z gromadzonych danych korzystac.
Nasza rada? W ogdle tej ustugi nie wtgczad.
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Ujarzmianie ,Ustugi niestandardowej”

Jesli nieopatrznie zrobilismy to wczesniej, mozemy skorzystac
z opcji ,Pobieranie danych” i sprawdzié¢, czego dowiedziat sie
0 nas Samsung. Firma uprzedza, ze przetwarzanie zadania moze
jej zajg¢ nawet 3 dni, a interesujgce nas informacje zostang
zapisane w folderze »Download” pod postacia
pliku Customization Service data.txt.gz. Za pomocg opcjl
nZatrzym. dostos. wszys. urzadz.” mozemy zrezygnowal z
otrzymywania spersonalizowanych tresci, nie nastgpi to jednak
od razu — zastosowanie zmian moze potrwa¢ do 2 dni. Podobnie
majg sie sprawy z usuwaniem gromadzonych przez ustuge danych.
Co gorsza, nie wszystkie zostang skasowane z uwagi na blizej
nieokreslone wymogi prawne, o czym zostaniemy poinformowani
przed nacisnieciem przycisku ,Usun”.
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ZGODA NA POLACZENIE DANYCH
DIAGNOSTYCZNYCH Z INNYMI
INFORMACJAMI

Zaznaczajac to pole wyboru, Uzytkownik
wyraZa zgode na tgczenie Danych
Diagnostycznych Uzytkownika z innymi
W'jl'é |ij dane di agnostyczne informacjami uzyskanymi o Uiytkowniku
przez Samsung, w tym z informacjami
demaograficznymi, informacjami o
zainteresowaniach oraz informacjami

o preferencjach pochodzacymi z
posiadanego przez Uzytkownika konta
Samsung account oraz innych produktow
i ushug Samsung, w celu poprawy
uzytecznoscel swoich produkiow i ushug.

Firmie Samsung zalezy na pomocy
uZytkownikdw przy poprawianiu naszych
produltdw | uslug. Twdj telefon zawiara
oprogramowanie diagnostyczne, ktore za
Twojg zgoda moZe automatycznie zbierad
dane diagnostyczne | dotyczgee uzycia
telefonu. Jesli sie zgodzisz, te dane beda
wysylane do firmy Samsung.

Dane diagnostyczne

foadzam sie na wysylanie danych
diagnostycznych. (opcjonalna)

Zgadzam sie na powigzanie danych
diagnostycznych z innymi informacjami.
(opejonalna)

taczenie informacji
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Zgoda na wysytanie do Samsunga danych diagnostycznych

W zaktadce ,Prywatnosc¢” znajdziemy ponadto opcje wysytania
Samsungowi danych diagnostycznych, ktérej réwniez sugerujemy
nie aktywowa¢. Klikajgc w link ,Dane diagnostyczne”, dowiemy
sie, ze decyzja o nieprzekazywaniu firmie tego typu informacji
nie wptynie w zaden sposéb na funkcjonalnosé¢ telefonu.
Producent zbiera je ,w celu doskonalenia jako$ci produktéow i
ustug oraz monitorowania przypadkdéw i reagowania na przypadki
niespodziewanych wytgczeA lub bteddéw systemu”. Jak wida¢ na
powyzszym zrzucie ekranu, dane te za zgodg uzytkownika moga
zosta¢ powigzane z innymi informacjami o nim, ktére firma
pozyskuje z réznych Zrédet. Samsung zaktada, ze cykl zycia
urzadzen przenosnych wynosi dwa lata i zapewnia, ze po tym
czasie informacje osobiste bedg automatycznie usuwane (ale jak
wiemy z polityki prywatnosci, nie brakuje od tej reguty



wyjatkéow) .

Jesli sie zastanawiacie, czy inne firmy produkujgce smartfony
z Androidem gromadzg mniej danych albo obchodzg sie z nimi
lepiej, to odpowiedZ brzmi ,raczej nie”, o czym mozecie sie
przekona¢, zagladajac do ich polityk prywatnos$ci. Oto kilka
przyktadowych: Xiaomi, Huawei, Alcatel, Sony.

Ujarzmianie ustug Google

Przeglad ustawien prywatnosci zwigzanych z ustugami Google
zaczynamy od mozliwos$ci personalizacji urzadzenia i akurat w
tym przypadku nie chodzi o wysSwietlanie reklam, tylko o
podpowiadanie uzytkownikowi na podstawie jego wczesniejszych
dziatan, co moze w danej chwili zrobic¢. Jesli np. zaznaczymy
jakis tekst, a Google rozpozna, ze jest to nazwa restauracji,
to mozemy otrzymac sugestie otwarcia aplikacji Mapy i
wyznaczenia trasy dojazdu. W zaktadce ,Prywatnos$c¢” po wybraniu
»Ustug personalizacji urzadzenia” mozemy uzyskal wiecej
informacji na temat tej funkcji, a takze usunal zgromadzone
dotychczas dane. W Androidzie 12 omawiana funkcja kryje sie
pod nazwa ,Android System Intelligence” i pozwala dodatkowo
wtgczy¢ inteligentne podpowiedzi w pasku sugestii klawiatury.
W obu przypadkach, jesli chcemy co$ skonfigurowac¢ (czyli
wskaza¢ lub wykluczy¢ jakies Zrdédta danych), musimy sie udad
do zaktadki ,,Google” i wybra¢ opcje ,Personalizuj na podstawie
udostepnionych danych”.



https://privacy.mi.com/all/pl_PL/
https://consumer.huawei.com/pl/legal/privacy-policy/
https://www.alcatelmobile.com/pl/zasadyprywatnosci/
https://www.sony.pl/eu/pages/privacy/pl_PL/privacy_policy.html
https://support.google.com/android/answer/9565916
https://support.google.com/android/answer/9565916
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Ustugi personalizacji urzgdzenia

Kolejna warta uwagi pozycja w zaktadce ,Prywatnos¢” to ,Ustuga
autouzupeiniania Google” umozliwiajgca automatyczne wpisywanie
danych do formularzy, co jest — i1 owszem — wygodne, ale
dostarcza producentowi Androida sporo wrazliwych informacji o
uzytkowniku. Jesli wtgczymy te funkcje, to po kliknieciu w
,Dane osobowe” przeniesiemy sie do sekcji zarzadzania
osobistymi informacjami na koncie Google, ,Adresy” pozwolg nam
ustawi¢ adres domowy i stuzbowy w aplikacji Mapy, ,Formy
ptatnosci” beda aktywne tylko po ich wczesSniejszym
skonfigurowaniu (w sekcji ,Google” » ,Ustawienia aplikacji
Google” » ,Google Pay”), a ,Hasta” dadzg dostep do wbudowanego
menedzera haset. Wybierajgc ,Ustawienia”, bedziemy mogli
okreslic¢, czy chcemy uwierzytelniaé¢ sie za pomocg biometrii
przed wypeinieniem danych kart p*atniczych i/lub haset, a
takze zezwoli¢ na synchronizacje ustawien tej ustugi na innych
urzgdzeniach. Jes$li natomiast przejdziemy do sekcji
~Autouzupetnianie” w zaktadce ,Google”, to znajdziemy tam
m.in. opcje ,Kody weryfikacyjne SMS”. Ze wzgledodw
bezpieczenstwa nie powinnismy zezwala¢ na wpisywanie kodow
weryfikacyjnych z SMS-6w ani ustudze autouzupeiniania, ani



domyslnej przegladarce.

«  Ustawlenla autouzupelniania &« Kody weryfikacyjne SMS
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Ustawienia autouzupetniania

Przejdzmy teraz w zaktadce ,Prywatnos$¢” do sekcji ,Historia
lokalizacji Google”. Mozemy ja od razu wytgczy¢, lepszym
pomystem bedzie jednak skorzystanie z opcji ,Zarzadzaj
historig” i przejrzenie zapisanych przez firme informacji o
naszym przemieszczaniu sie w Swiecie rzeczywistym. Klikajac w
trzy kropki widoczne po prawej stronie ekranu i wybierajac
yUstawienia i prywatnos$¢”, uzyskamy m.in. mozliwo$¢ usuniecia
catej historii lokalizacji lub pewnego jej zakresu, a takze
skonfigurowania automatycznego usuwania gromadzonych danych —
mozemy w ten sposéb na biezgco kasowal aktywnosc¢ starszg niz
3, 18 lub 36 miesiecy.

Dodatkowe opcje znajdziemy w odrebnej zaktadce ,Lokalizacja”,
dostepnej bezposrednio z gtdéwnego menu ustawien smartfona. W
sekcji ,Uprawnienia aplikacji” mozemy zobaczy¢, jakim
aplikacjom przyznalismy ciggty dostep do danych
lokalizacyjnych, jakie majg do nich dostep tylko podczas
uzywania i jakim nie dalismy dostepu, cho¢ o niego prosity. W



przypadku pomytki istnieje oczywiscie mozliwos$¢ skorygowania
wczesniejszych wyborow. Standardowo lokalizacja urzadzenia
jest wykrywana za pomocag GPS, mozemy jednak aplikacjom
zezwoli¢ na korzystanie z Wi-Fi i Bluetootha w celu
doktadniejszego jej okreslania (co moze sie przydac¢, jesli na
fali sentymentu nadal gramy w Pokemon Go albo
skonfigurowalismy zaufane miejsca w funkcji Smart Lock -
zob. Biometria i inne sposoby ochrony Androida przed
niepowotanym dostepem). Udostepniajac swojg lokalizacje innym
osobom, powinnismy pamietac, Zze mogg sie one dowiedzied¢ nie
tylko, gdzie jestesmy obecnie, ale réwniez gdzie bylismy
przedtem, w jaki sposdéb sie przemieszczamy (jedziemy czy
idziemy), jaki jest stan naszego urzadzenia, w tym np. stopien
natadowania baterii i1 pare innych rzeczy — dlatego sugerujemy
korzysta¢ z tej opcji z rozwaga. Warto natomiast aktywowacd
»Ustuge 1lokalizacji dla potgczen alarmowych (ELS)".
Jak ttumaczy producent systemu: ,Gdy zadzwonisz lub napiszesz
SMS-a na numer alarmowy, moze zostal wystana roédwniez
lokalizacja Twojego telefonu, aby ratownicy mogli szybko Cie
odnalez¢. Numer alarmowy w Stanach Zjednoczonych to 911, a w
Europie 112".



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://support.google.com/android/answer/9319337
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Zarzgdzanie lokalizacja

Wré6émy jednak do =zakt*adki ,Prywatnos$¢” i wybierzmy
,Zarzadzanie aktywnoscia”. Zobaczymy cztery sekcje: ,Aktywnos$¢
w internecie i aplikacjach”, ponownie (oméwiong juz) ,Historie
lokalizacji”, ,Historie w YouTube” i ,Personalizacje reklam”.

Decydujgc sie na zapisywanie naszej aktywno$ci w internecie i
aplikacjach, dowiemy sie, ze gromadzone dane ,pomagaja
personalizowa¢ ustugi Google, np. pozwalajg szybciej
wyszukiwaé¢ informacje oraz zwiekszaja trafnos¢ rekomendacji i
reklam — zardéwno w ustugach Google, jak i innych firm”.
Wniosek? Nic ztego sie nie stanie, jesli wytaczymy te funkcje.
Jesli tego nie zrobimy, mozemy ograniczy¢ ilos¢ zapisywanych
informacji poprzez nieuwzglednianie historii przegladarki
Chrome i nagran dzwiekowych generowanych podczas interakcji z
wyszukiwarkg Google, Asystentem 1 Mapami. Klikajgc w link
JWiecej informacji”, przeczytamy, ze ustawienie to ,nie ma
wptywu na dane dZwiekowe zapisane na Twoim urzgdzeniu i w
innych ustugach Google ani na sposob, w jaki Google
przetwarza, transkrybuje i wykorzystuje do nauki Twoje dane w
czasie rzeczywistym”. Tak jak w przypadku historii



lokalizacji, mozemy skonfigurowa¢ automatyczne usuwanie
zebranych danych. Wybierajgc ,Zarzadzaj cat*a aktywnosScig w
internecie i aplikacjach”, otrzymamy takze mozliwos¢
wyszukiwania i filtrowania zapisanych tres$ci wedtug dat i
ustug. Podobnie wyglada zarzadzanie historig serwisu YouTube.
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Zarzadzanie aktywnoscig

Inaczej majg sie sprawy z funkcja ,Personalizacja reklam”.
Jesli jest ona wtaczona, to w sekcji ,Jak personalizujemy
reklamy” zobaczymy, na podstawie jakich danych osobowych
Google dopasowuje do nas przekaz reklamodawcéw (przyktadowe
pozycje: ,45-54 lata”, ,Mezczyzna”, ,Jezyk: polski i jeszcze
1”). Kazda z uwzglednionych informacji mozemy zaktualizowad, a
w przypadku profilowania na podstawie naszych zainteresowan —
wytgczaé¢ te, z ktorymi sie nie utozsamiamy i przywracad



wytgczone przez pomytke. W sekcji ,Reklamy o charakterze
kontrowersyjnym w YouTube” mozemy ograniczy¢ wysSwietlanie
reklam dotyczgcych alkoholu i hazardu, a od pewnego czasu
takze randek, cigzy 1 rodzicielstwa czy nawet odchudzania. Na
dole widnieje link ,Twoje dane i reklamy”, pod ktdérym znajduje
sie zapewnienie Google, ze nigdy nie sprzedaje danych
osobowych 1 nie uzywa informacji poufnych do personalizowania
reklam. Sami musicie zadecydowaé¢, czy w to wierzycie.
Bloomberg donosi, ze z 68 mld dolaréw catkowitych przychoddw
firmy w kwartale zakonczonym 31 marca br. oko*o 54 mld
pochodzito z ustug reklamowych.

Aby zapewni¢ sobie wiecej prywatnosci, mozemy usungd
zaznaczenie jedynej, niezbyt jasno opisanej opcji w zaktadce
,Zaawansowane” — dzieki temu Google nie bedzie uzywal naszych
danych do personalizowania reklam wyswietlanych na stronach i
w aplikacjach firm trzecich, ktére z nim wspéitpracujg. Nie
bedzie tez zapisywac informacji o naszych dziataniach na
stronach 1 w aplikacjach nalezgcych do zewnetrznych
ustugodawcow. Jeszcze lepszym pomystem jest catkowite
wytgczenie personalizacji. Tworcy Androida uprzedzaja, ze
reklamy nadal bedg sie nam wyswietlad, ale mogag by¢ mniej
interesujgce — niewielka strata. Potwierdzajac swéj wybor,
zobaczymy komunikat o mozliwosSci wytgczenia personalizacji
reklam Google wyswietlanych bez logowania oraz reklam z ponad
100 innych internetowych sieci reklamowych — da sie tego
dokona¢ w serwisie Your Online Choices (chociaz nie jest to
rozwigzanie bez wad, bo opiera sie na ciasteczkach).



https://www.bloomberg.com/opinion/articles/2022-05-16/privacy-google-transmits-our-personal-data-70-billion-times-a-day
https://www.youronlinechoices.com/pl/
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Personalizacja reklam

W zaktadce ,Prywatnos¢” znajdziemy tez odrebna sekcje
»Reklamy”. W to samo miejsce trafimy, wybierajgc opcje o
identycznej nazwie po wejsciu z gtdédwnego menu ustawien do
zaktadki ,Google” (czemu stuzy takie dublowanie $ciezek, nie
wiadomo — moze zamotaniu niedo$wiadczonego uzytkownika, ktdéry
dzieki temu co$ przeoczy). W sekcji tej mozemy zresetowad
unikalny identyfikator, ktéry pozwala ustugodawcom sSledzi¢
nasze zwyczaje 1 zainteresowania w celu lepszego dopasowania
prezentowanych nam reklam. Identyfikator ten mozemy réwniez
usung¢ bez zastepowania go nowym. W Androidzie 12 stosowng
opcje znajdziemy bez wiekszych probleméw, w starszych wersjach
systemu kryje sie ona natomiast pod nieco mylacg nazwa
~Rezygnacja z personalizacji reklam”, ktéra dla odmiany trzeba
wtaczyc.

Innej ukrytej funkcji musimy poszukaé¢, wciskajgc w zaktadce
»,Google” przycisk ,Zarzgdzaj kontem Google”. Z gdrnego menu
wybieramy ,0soby 1 udostepnianie”, przechodzimy do sekcji
,Udostepnianie rekomendacji w reklamach” i klikamy w 1link
n,Zarzgdzaj rekomendacjami spotecznos$ciowymi”. Zobaczymy Sciane



tekstu wyjasniajaca, czym sg wspomniane rekomendacje — w
skrécie chodzi o mozliwos¢ wykorzystania w celach reklamowych
naszej nazwy uzytkownika, zdjecia i informacji o aktywnosci
(np. dodanej przez nas opinii o jakiej$ restauracji). Aby temu
zapobiec, trzeba zjecha¢ na dét strony i usungl zaznaczenie
znajdujacego sie tam pola wyboru.

RE kla m:’fr Funkecje dia firm
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& vy
Usun identyhkator wyswietlania
resklam Dodaj swojg firme do wyszukiwarki

Reklamy i1 rekomendacje spotecznosciowe

Wiecej sugestii dotyczacych zarzadzania kontem Google mozna
znaleZz¢ w naszych wczesniejszych artykutach z cyklu Podstawy
Bezpieczenstwa: Jak zadbac¢ o swoja prywatnos¢ w ustugach
Google oraz Jak zadbac¢ o swoje bezpieczenstwo w ustugach

Google.

Ostatnig warta uwagi sekcja w zaktadce ,Prywatnosc¢” jest
,Uzycie i diagnostyka”, ktora po wtaczeniu przesyta
producentowi systemu informacje o jego dziataniu 1
ewentualnych problemach. Ze strony pomocy technicznej Google
mozemy sie dowiedziecC, ze firme interesujg réwniez takie dane,
jak czestotliwo$¢ uzywania aplikacji, poziom natadowania
baterii oraz jakos¢ i czas trwania potaczen sieciowych. Sa one



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://support.google.com/accounts/answer/6078260

zapisywane na koncie uzytkownika, co oznacza, ze da sie je
przejrze¢ i usung¢ za posrednictwem strony Moja aktywnosc.
Przesytanie tych informacji nie jest konieczne do poprawnego
funkcjonowania Androida, mozemy wiec te funkcje zdezaktywowacl.
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Wysytanie danych diagnostycznych i inne opcje

Sposréd nowych opcji, ktére dodano w Androidzie 12, warto
wymieni¢ mozliwos¢ cofniecia wszystkim aplikacjom dostepu do
mikrofonu (wystarczy postuzy¢ sie jednym suwakiem) oraz alerty
po otworzeniu schowka. W kolejnej wersji Androida ma sie
pojawi¢ takze automatyczne usuwanie historii schowka, dzieki
czemu aplikacje zostang prewencyjnie odciete od wczesSniej
skopiowanych, nieprzeznaczonych dla nich informacji. Wchodzac
do zaktadki ,Prywatnos¢”, mozemy teraz zobaczy¢ statystyki
wykorzystania aparatu, mikrofonu i lokalizacji w ciagu


https://myactivity.google.com/myactivity

ostatnich 24 godzin. Klikniecie w ktérgkolwiek z tych funkcji
umozliwia zapoznanie sie z doktadng historig jej uzycia. W
Androidzie 13 1liczba aplikacji wymagajgcych dostepu do
lokalizacji moze ulec zmniejszeniu — nle trzeba bedzie np.
przyznawa¢ tego uprawnienia, aby wtgczy¢ skanowanie Wi-Fi.

Na konferencji Google I/0, ktora odbyta sie w maju, firma
poinformowata o dostepnosci ,trzynastki” w wersji beta 2,
ktérg wyposazono w wymienione wyzej i sporo innych nowosci.
Mozna jg przetestowa¢ na smartfonach kilku rdéznych
producentéw, ale Samsung sie do nich nie zalicza. Coéz,
poczekamy.. zwtaszcza ze Android 12 ledwo zaczat zdobywad
popularnosc. Wedtug statystyk dostepnych na
stronie StatCounter na razie uzywa go tylko 11,77% posiadaczy
telefondéw z tym systemem, a w Polsce jeszcze mniej, bo 9,78%.
Niekwestionowanym liderem pozostaje ,jedenastka”, ktdra na
szczesScie przyktada do prywatnosci uzytkownikéw wieksza wage
niz poprzedniczki.

Dla zachowania petnej przejrzystosci: Patronem cyklu
jest Aruba Cloud. Za opracowanie 1 opublikowanie tego artykutu
pobieramy wynagrodzenie.

Zrédto

Aplikacje nalezagce do

Facebooka moga Sledzié¢ 1
zbiera¢ Twoje dane, nawet
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jesli nie uzywasz ich
aktywnie

Wiele aplikacji na smartfony Sledzi dane o0sdéb, w tym ich
biezgca lokalizacje, nawet jesli nie korzystajg z nich
aktywnie. Eksperci twierdzg, ze jednym 2z najgorszych
przestepcéw jest Facebook Messenger, dedykowana aplikacja do
przesytania wiadomo$ci firmy medidw spotecznosSciowych.

Eksperci zachecajg teraz ludzi do przeprowadzenia badan i
zastanowienia sie, jakie dane osobowe mogg rozdawacd,
pobierajgc i rejestrujgc sie w aplikacjach takich jak Facebook
Messenger.

,Jestem Swiadomy tego, kogo zaprosi¢ do mojego domu, wiec
myslatem tak samo o tym, co mam na telefonie, i zachowatem
ostroznos¢ przy pobieranych aplikacjach” — powiedziat* Michael
Huth, dyrektor ds. Badan i wspdét*zatozyciel firmy zajmujgcej
sie prywatnos$cig i zorientowang przeglgdarkg z wtasng
wyszukiwarka i aplikacja.

Huth poradzit* ludziom, aby obnizyli poziom tego, do czego
Facebook Messenger moze uzyska¢ dostep ze swoich
smartfonow. Aplikacja Facebook moze zbiera¢ wszelkiego rodzaju
dane od swoich uzytkownikdéw, jesli tego nie robig, zwtaszcza
jesli nie sg Swiadomi, do czego aplikacja ma dostep.

,Firmy takie jak Google i Facebook probuja ukry¢ to, co robiag
z danymi i sprawié¢, by brzmiaty pozytywnie”, powiedzia%
wspb6tzatozyciel i dyrektor generalny Xayn Leif-Nissen
Lundbaek. ,Zawierajg jezyk, ktéry brzmi tak, jakby chronity
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prywatnos¢, chociaz tak nie jest”.

Innym przyktadem, ktdéry podat Lundbaek, jest WhatsApp, rzekomo
prywatna ustuga przesytania wiadomosci nalezgca do Facebooka z
szyfrowaniem typu end-to-end.

Lundbaek powiedziat, ze WhatsApp oferuje niewiele funkcji,
ktére wedtug Facebooka poprawiaja jego prywatnosc¢. W
rzeczywistosci te funkcje w niewielkim stopniu chroniag dane
0sob.

~Istnieje szereg aplikacji, takich jak przegladarka Google 1i
TiKTok, ktére sa gorsze niz WhatsApp, ale nadal nie jest to
dobry przyktad” - powiedziat. ,To nie jest obronca
prywatnosci”.

.Sledzg wszystko, od interakcji po inne uzywane aplikacje,
lokalizacje 1 ruch” — dodat Lundbaek.

Inne aplikacje nalezace do
Facebooka przekazujace dane
uzytkownika firmie macierzyste]j

Facebook Messenger, WhatsApp i Instagram s3 wtasnosScig
Facebooka. Wszystkie sg znane z udostepniania wielu prywatnych
danych firmie macierzystej.

Obecne zasady WhatsApp chronig zawarto$¢ czatédw danej osoby, w
tym zdjecia, filmy 1 potgczenia, przed przechwyceniem przez
Facebook. Nie wiadomo, czy niniejsza polityka prywatnosci jest
przestrzegana co do joty.

To, co ustuga szyfrowanych wiadomo$ci typu end-to-end moze
udostepniaé¢, to numer telefonu 1 nazwa profilu
uzytkownika. Moze roéwniez udostepniac¢, gdy uzytkownik wysyta
wiadomos¢ do innych oséb. Adres IP uzytkownika moze by¢
rowniez gromadzony i udostepniany innym markom nalezgcym do
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Facebooka.

Polityka prywatno$ci WhatsApp jest celowo niejasna. Méwi, ze
moze udostepnia¢ dane osobowe Facebookowi wyrazZznie wyrdznione
w polityce ,lub uzyskane po powiadomieniu lub na podstawie
Twojej zgody”.

Niedawna zmiana w polityce prywatnosci WhatsApp umozliwita
rowniez firmom reklamujgcym sie za poSrednictwem Facebooka
przechowywanie czatéw uzytkownikéw na serwerach nalezgcych do
Facebooka. Zak Doffman, dyrektor generalny firmy Digital
Barriers zajmujgcej sie technologig monitoringu, powiedziat,
ze podwaza to wiarygodnos¢ WhatsApp jako rzekomo kompleksowej
ustugi szyfrowanej wiadomosSci.

+WhatsApp twierdzi, ze Facebook nie moze wykorzystywaé¢ tych
danych, ale firma moze wyszukiwa¢ czaty w celach reklamowych”
— powiedziat Doffman.

Instagram jest o wiele bardziej bezposSredni dzieki zbieranym
danym. Jego polityka prywatnosci stwierdza, ze [J[JFacebook
»Xaczy informacje o twoich dziataniach w réznych produktach i
urzgdzeniach Facebooka”. Aplikacja podobno robi to, aby
zapewni¢ wuzytkownikom ,bardziej dostosowane i spdjne
wrazenia”.

Ponadto Instagram swobodnie gromadzi lokalizacje uzytkownikéw,
miejsca zamieszkania, miejsca, ktdére odwiedzajg, oraz
szczegbty dotyczagce firm i oséb, z ktdédrymi sg blisko i z
ktorymi wchodzg w interakcje, aby ,dostarczac¢, personalizowac
i ulepsza¢ produkty Facebooka”.

Innymi stowy, Instagram udostepnia te dane Facebookowi w celu
reklamy ukierunkowanej.

Jake Moore, specjalista ds. cyberbezpieczenistwa, ostrzegt
osoby, ktdére chcg korzysta¢ z Instagrama, ze [J[Jma on mniej
kontroli prywatnosci niz sam Facebook.



»Instagram ma mniej kontroli prywatnosci niz Facebook” -
powiedziat. , I nie mozna powstrzymal wiekszosci swoich danych
miedzy platformami”.
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