Pekin wykorzystuje pandemie
koronawirusa do rozbudowy
aparatu nadzoru internetowego

Wedtug raportu Freedom House, Pekin wykorzystuje pandemie
koronawirusa w Wuhan (COVID-19) jako uzasadnienie rozszerzenia
i zintensyfikowania i tak juz gigantycznych systemdéw nadzoru
internetowego.

W swoim corocznym raporcie Freedom of the Net, w
ktorym szczegbétowo opisano stan nadzoru cyfrowego w ponad 60
krajach, organizacja non-profit umies$cita Chiny na ostatnim
miejscu z wynikiem 10 na 100. To szésty rok z rzedu, w ktérym
kraj ten zostat ukoronowany jako ,najgorszy gwatciciel
wolnosci w internecie” na S$wiecie.

,Ta pandemia normalizuje rodzaj cyfrowego autorytaryzmu,
ktory Komunistyczna Partia Chin (KPCh) od dawna stara sie
wprowadzi¢ do gtdownego nurtu” — napisat Freedom House w
oSwiadczeniu.

Wedtug raportu, chinskie wtadze wdrozyty zardéwno niska, jak i
zaawansowang technologie, aby kontrolowa¢ swobodny przeptyw
informacji w Internecie na temat stanu tzw. pandemii
koronawirusa w tym kraju. Wykorzystaty réwniez te technologie,
aby wuniemozliwi¢ wuzytkownikom Internetu przegladanie
niezaleznych Zrédet wiadomos$ci, ktdére kwestionujg oficjalnag
narracje KPCh.
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Freedom House zauwazyt* réwniez, ze na poczatku tzw. pandemii
Chiny prébowaty bagatelizowa¢ i ignorowal ostrzezenia lekarzy
dotyczgce pierwotnego wybuchu koronawirusa w Wuhan. Odkryli
rowniez, ze mniej uzytkownikow internetu w Chinach z
powodzeniem omija krajowg Wielka Zapore Sieciowg, zwtaszcza po
zaostrzeniu przez Pekin ograniczen dotyczacych oséb
korzystajacych z wirtualnych sieci prywatnych w celu uzyskania
dostepu do zablokowanych witryn.

W raporcie stwierdza sie ponadto, ze tylko w pierwszym
kwartale 2020 r. Chinska Administracja Cyberprzestrzeni,
gtdéwny regulator internetowy w kraju, zamkneta 816 stron
internetowych 1 wusunet*a ponad 33000 kont 1 grup na
zatwierdzonych witrynach spoteczno$ciowych, takich jak Renren,
Weibo 1 WeChat.

Masowa ekspansja wysitkow w zakresie inwigilacji Internetu w
tym kraju spowodowata rdéwniez wzrost 1liczby ,fabryk
cenzury”. W tych miejscach pracy znajdujg sie tysigce cenzoréw
internetowych, ktdérzy zamiatajg przestrzenie internetowe kraju
za pomocg technologii sztucznej inteligencji.

Chiny nie sg jedynym krajem wykorzystujgcym COVID-19 do
uzasadnienia ekspansji mozliwos$ci nadzoru
internetowego. Zaréwno podmioty panstwowe, jak i niepanAstwowe
wdrazaja nowe technologie, ktdére w dowolnym momencie przed
globalng pandemig bytyby uwazane za zbyt inwazyjne.

Pozostate kraje, ktdére dotagczajg do Chin w pierwsze]

pigtce, to Iran, Syria, Kuba i Wietnam. Pie¢ najlepszych
krajéw to Islandia, Estonia, Kanada, Niemcy i Wielka
Brytania. Tajwan nie zostat uwzgledniony w rankingu pomimo
tego, ze byt znany jako drugi najbardziej wolny kraj w Azji.

Technologia nadzoru przeciw dysydentom jest
wdrazana jako instrumenty ,zdrowia publicznego”

Sarah Cook, starszy badacz w Freedom House, twierdzi, ze wiele
nowych chinskich technologii inwigilacji zostato po raz
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pierwszy opracowanych w celu ochrony kraju przed
dysydentami. W szczegdlnosci Cook zauwaza, ze [J[Jtechnologia
opracowana przeciwko Ujgurom i innym mniejszosSciom
muzutmanskim w Xinjiangu rosnie obecnie w innych czesciach
Kraju.

Jedng z takich technologii przeciwdziatania dysydentom jest
urzgdzenie przenosne, ktdrego wtadze mogg uzywaé¢ do skanowania
smartfonéw ludzi i pobierania z nich danych bez zgody
wtasciciela.

»,Rzagd Chin juz teraz korzysta z najbardziej wyrafinowanego 1
wielowarstwowego aparatu cenzurujgcego 1 kontrolujgcego
Internet na catym swiecie” — powiedziata Cook.

Istniejgca technologia nadzoru przeciwko dysydentom jest
réwniez udoskonalana na potrzeby epoki pandemii. W marcu,
kiedy koronawirus dopiero zaczynat rozprzestrzeniad¢ sie po
catym Swiecie, Chiny byty juz bliskie ulepszenia swojej
technologii rozpoznawania twarzy w celu identyfikacji oséb
noszacych maski.

Inne technologie, zardéwno stare, jak i nowe, sa rdéwniez
wykorzystywane do naruszania prywatnosci obywateli Chin, na
przyktad zmuszajgc ludzi do korzystania z aplikacji, ktéra
Sledzi infekcje i zmuszajgc ludzi do umieszczania kamer
internetowych w ich domach i poza ich drzwiami, aby $ledzi¢
ich ruchy. Cook twierdzi, ze te systemy majg tylne drzwi,
ktére pozwalajg policji nadzorowac ludzi, kiedy tylko zechca.

Wedtug Cooka rozprzestrzenianie sie pandemii jest bezposrednio
zwigzane z ekspansja kontroli KPCh nad mowg w Internecie.

Warto zada¢ sobie pytanie: jak sie ma sytuacja w Polsce,
jezeli chodzi o aplikacje nadzorujgce osoby objete
kwarantanna..?
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