
Pekin  wykorzystuje  pandemię
koronawirusa  do  rozbudowy
aparatu nadzoru internetowego

Według  raportu  Freedom  House,  Pekin  wykorzystuje  pandemię
koronawirusa w Wuhan (COVID-19) jako uzasadnienie rozszerzenia
i zintensyfikowania i tak już gigantycznych systemów nadzoru
internetowego.

W  swoim  corocznym  raporcie  Freedom  of  the  Net,  w
którym szczegółowo opisano stan nadzoru cyfrowego w ponad 60
krajach, organizacja non-profit umieściła Chiny na ostatnim
miejscu z wynikiem 10 na 100. To szósty rok z rzędu, w którym
kraj  ten  został  ukoronowany  jako  „najgorszy  gwałciciel
wolności w internecie” na świecie.

„Ta  pandemia  normalizuje  rodzaj  cyfrowego  autorytaryzmu,
który Komunistyczna Partia Chin (KPCh) od dawna stara się
wprowadzić  do  głównego  nurtu”  –  napisał  Freedom  House  w
oświadczeniu.

Według raportu, chińskie władze wdrożyły zarówno niską, jak i
zaawansowaną  technologię,  aby  kontrolować  swobodny  przepływ
informacji  w  Internecie  na  temat  stanu  tzw.  pandemii
koronawirusa w tym kraju. Wykorzystały również te technologie,
aby  uniemożliwić  użytkownikom  Internetu  przeglądanie
niezależnych  źródeł  wiadomości,  które  kwestionują  oficjalną
narrację KPCh.
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Freedom House zauważył również, że na początku tzw. pandemii
Chiny próbowały bagatelizować i ignorować ostrzeżenia lekarzy
dotyczące pierwotnego wybuchu koronawirusa w Wuhan. Odkryli
również,  że  mniej  użytkowników  internetu  w  Chinach  z
powodzeniem omija krajową Wielką Zaporę Sieciową, zwłaszcza po
zaostrzeniu  przez  Pekin  ograniczeń  dotyczących  osób
korzystających z wirtualnych sieci prywatnych w celu uzyskania
dostępu do zablokowanych witryn.

W  raporcie  stwierdza  się  ponadto,  że  tylko  w  pierwszym
kwartale  2020  r.  Chińska  Administracja  Cyberprzestrzeni,
główny  regulator  internetowy  w  kraju,  zamknęła  816  stron
internetowych  i  usunęła  ponad  33000  kont  i  grup  na
zatwierdzonych witrynach społecznościowych, takich jak Renren,
Weibo i WeChat.

Masowa ekspansja wysiłków w zakresie inwigilacji Internetu w
tym  kraju  spowodowała  również  wzrost  liczby  „fabryk
cenzury”. W tych miejscach pracy znajdują się tysiące cenzorów
internetowych, którzy zamiatają przestrzenie internetowe kraju
za pomocą technologii sztucznej inteligencji.

Chiny  nie  są  jedynym  krajem  wykorzystującym  COVID-19  do
uzasadnienia  ekspansji  możliwości  nadzoru
internetowego. Zarówno podmioty państwowe, jak i niepaństwowe
wdrażają nowe technologie, które w dowolnym momencie przed
globalną pandemią byłyby uważane za zbyt inwazyjne.

Pozostałe  kraje,  które  dołączają  do  Chin  w  pierwszej
piątce,  to  Iran,  Syria,  Kuba  i  Wietnam.  Pięć  najlepszych
krajów  to  Islandia,  Estonia,  Kanada,  Niemcy  i  Wielka
Brytania. Tajwan nie został uwzględniony w rankingu pomimo
tego, że był znany jako drugi najbardziej wolny kraj w Azji.

Technologia  nadzoru  przeciw  dysydentom  jest
wdrażana jako instrumenty „zdrowia publicznego”
Sarah Cook, starszy badacz w Freedom House, twierdzi, że wiele
nowych  chińskich  technologii  inwigilacji  zostało  po  raz
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pierwszy  opracowanych  w  celu  ochrony  kraju  przed
dysydentami. W szczególności Cook zauważa, że technologia
opracowana  przeciwko  Ujgurom  i  innym  mniejszościom
muzułmańskim w Xinjiangu rośnie obecnie w innych częściach
kraju.

Jedną z takich technologii przeciwdziałania dysydentom jest
urządzenie przenośne, którego władze mogą używać do skanowania
smartfonów  ludzi  i  pobierania  z  nich  danych  bez  zgody
właściciela.

„Rząd Chin już teraz korzysta z najbardziej wyrafinowanego i
wielowarstwowego  aparatu  cenzurującego  i  kontrolującego
Internet na całym świecie” – powiedziała Cook.

Istniejąca  technologia  nadzoru  przeciwko  dysydentom  jest
również  udoskonalana  na  potrzeby  epoki  pandemii.  W  marcu,
kiedy  koronawirus  dopiero  zaczynał  rozprzestrzeniać  się  po
całym  świecie,  Chiny  były  już  bliskie  ulepszenia  swojej
technologii  rozpoznawania  twarzy  w  celu  identyfikacji  osób
noszących maski.

Inne  technologie,  zarówno  stare,  jak  i  nowe,  są  również
wykorzystywane do naruszania prywatności obywateli Chin, na
przykład zmuszając ludzi do korzystania z aplikacji, która
śledzi  infekcje  i  zmuszając  ludzi  do  umieszczania  kamer
internetowych w ich domach i poza ich drzwiami, aby śledzić
ich ruchy. Cook twierdzi, że te systemy mają tylne drzwi,
które pozwalają policji nadzorować ludzi, kiedy tylko zechcą.

Według Cooka rozprzestrzenianie się pandemii jest bezpośrednio
związane z ekspansją kontroli KPCh nad mową w Internecie.

Warto  zadać  sobie  pytanie:  jak  się  ma  sytuacja  w  Polsce,
jeżeli  chodzi  o  aplikacje  nadzorujące  osoby  objęte
kwarantanną…?
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