Reka panstwa na gardle

Wielu ludzi w Polsce, ( i nie tylko) *udzi sie, ze pomimo
olbrzymiej przewagi organizacyjnej 1 medialnej opresyjnego
systemu wtadzy, jest jeszcze mozliwe jeszcze prowadzenie
jakiej$ dziatalnosci opozycyjnej. Niestety, to, co byto realne
jeszcze 20 lat temu, teraz wydaje sie juz niemozliwe. Panstwo
i jego stuzby, a nawet poszczegdlne korporacje na skutek
rozwoju technologicznego pozyskaty obecnie mozliwosci
dogtebnego inwigilowania kazdego obywatela, a nawet wstepnej
automatycznej analizy pozyskanych danych. Dzieki temu dany
osrodek sity moze szybko reagowa¢ na powstajgce kryzysy i
znajdowa¢ skuteczne rozwigzania. Sprawujgcy wtadze, bowiem nie
mogg sobie obecnie pozwolié¢ na pozostawienie bez opieki
zadnego zakamarka przestrzeni publicznej. Tam czai sie
potencjalne zagrozenie. Opozycja musi by¢ wykryta i
unieszkodliwiona.

Dlatego tez najwazniejszym zadaniem stuzb medialnych nie jest
informowanie obywateli, ale wytawianie potencjalnych Zrdéde%t
zagrozen i konkurencyjnych narracji, oraz analiza danych i
likwidacja rozpoznanych wrogow.

Wazna jest tez stata praca polegajgca na promowaniu wtasnych
kanatéw informacyjnych, swoich liderdw i ekspertéw, tak, aby w
chwilach réznych przesilen politycznych i informacyjnych mogli
skutecznie przejgé najwazniejsze narracje.

Wydaje sie, ze drugg najwazniejszg rola funkcjonariuszy jest
umiejetnos¢ szybkiej reakcji — w taki sposdb, aby do opinii
publicznej nie przedostaty sie informacji inne niz te pozadane
przez wtadze. Gdyby nawet takie sie pojawity, to wazne, aby
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istniat zespdét medialny, aktorski, naukowy mogacy odpowiednio
je wyttumaczy¢ manipulowanemu spoteczenstwu.

MASOWI MANIPULATORZY

Najwazniejsi s masowi — przemystiowi nadzorcy-
wyspecjalizowane media, ktore kontrolujg organizacyjnie
najwazniejsze kanaty przekazu- internet, telewizje, radio 1
prase. Pomimo szczytnych deklaracji o stuzbie publicznej 1
zaangazowanym dziennikarstwie, staty sie one osSrodkiem
dezinformacji spotecznej, ktdére w sposéb masowy fatszuja
rzeczywisty stan rzeczy. Ich wrogg i negatywna role ujawnita
tzw. ,pandemia kowid”, gdzie widzielismy jak na polecenie
zewnetrznych decydentéw tworzyty fatszywe mity, ktdére pdzniej
postuzyty do masowego ogtupiania spoteczeristwa. Na przyktad w
Polsce wprowadzono tzw. lockdown ( zamkniecie catego panstwa)
po zaledwie 20 stwierdzonych tzw. ,przypadkach kowida”, co
wOwczas na pewno nie byto zadng epidemig. Nastepnie te same
media prawie dwa lata stale i1 sztucznie nakrecaty terror
miseczkowy 1 szczepionkowy. I robity to dostownie wszystkie —
of TVP do Radia Maryja.

Obecnie, w czasie konfliktu na Ukrainie rdéwniez dostrzegamy,
ze oficjalne narracje zupeinie rozmijajg sie z prawda 1 nie
stuzg informowaniu og6tu spoteczenistwa, ale jakims zewnetrznym
celom politycznym czy tez obcym korporacjom. Celowo
spreparowane — fatszywe narracje przyczyniaja sie do powaznych
szkdod gospodarczych i de facto przeszkadzaja zwyktym ludziom
we wtasciwej ocenie sytuacji w swoim otoczeniu. Nie ma tutaj
czasu na analizowanie przyczyn tego stanu rzeczy. Faktem jest,
ze sterowanie jak i finasowanie wiekszo$ci medidéw jest zupeine
oderwane od wptywu spoteczenstwa, ktére nie dysponuje ono
zadnymi mechanizmami ich kontroli. Spoteczenstwo staje sie
wytgcznie przedmiotem, ktorym sie manipuluje. Masowe media
maja za zadnie urobi¢ informacyjnie szerokie masy odbiorcéw —
przecietnych Kowalskich i narzucié¢ wiekszosSci zaprogramowane
wczesniej narracje wyznaczone wczes$niej przez decydentoéw.



Robig to bardzo skutecznie i niemal bez przeszkdédd. W Polsce
nie ma zadnych procedur chronigcych obywateli przez negatywnym
wptywem sterowanych zewnetrznie mass-medidw.

SKANALIZOWANE ORGANIZACJE

Partie polityczne w Polsce to kolejne przymusowe kanaty, do
ktéorych zapedza sie ludzi pragngcych dzia*aé¢ spotecznie.
Obserwujemy tutaj sytuacje podobng do tej w mediach, jednakze
z uwagi na wage partii w procesie sprawowania wtadzy, kontrola
zewnetrzna jest zwielokrotniona. Nadzorcy zewnetrzni $cisle
selekcjonujg grono o0s6b dopuszczonych do rytuatéw
demokratycznych ( elekcji). Fasadowos$¢ systemu wyraznie widad
na pierwszy rzut oka. Nic, bowiem nie rodzi sie tutaj
demokratycznie z dotu. Wszystko — zardowno idee jak 1
finasowanie jest narzucane z gory i przydzielane starannie
dobranym funkcjonariuszom. Dla plebsu istnieje dosy¢ waski
zakres potencjalnych wybordéw- tzw. lewica lub tzw. prawica.
Ideologia jak najbardziej ogdélna, z regquty - bez
najwazniejszych — ekonomicznych szczegdétdédw. Krzykliwe hasta i
100 % populizmu. Zupeitna gwarancja, ze absolutnie nikt nie
przebije sie z jakim$ niewygodnym pomystem. W zamian za
pilnowanie interesu i nie zadawanie pytan, nadzorcy pozwalaja
kadrze intensywnie grabi¢ miejscowych. Wydaje sie, ze nikt
niezalezny nie ma obecnie szansy, jako opozycja przebic¢ sie do
gtédwnego nurtu polityki. Ostatnim, ktéremu to sie udato byt
Andrzej Lepper. Obecnie prawie wszystkie bez wyjatku partie to
organizacje zrzeszajgce postusznych, bezpruderyjnych
funkcjonariuszy, ktdérzy za obietnice o charakterze finansowym
godzg sie na wszystkie mozliwe podtos$ci i zdrady.

»MAGNESY"” DLA OPORNYCH

Nie kazdego da obtaskawi¢ jakim$ stanowiskiem lub przekona¢
bezmyslng mainsteamowa propagandg. W kazdym spoteczenstwie
istnieje grupa tzw. wiecznych opozycjonistéw i osdéb, ktdre sg



ostrozne i nieufne, zyjg w rozproszeniu — nie skupiajg sie w
jakies wieksze struktury. Dla tych pojedynczych ,opornikoéw”
wtadza przygotowata =zastepczych 1liderdéw, swego rodzaju
»,magnesy”, ktdére majg przyciggal wszystkie pozostate jeszcze
niezalezne odpryski. Pozna¢ ich mozna od razu, znajg sie na
wszystkim i krzyczg najgtosniej. Ich rolg jest blokowanie,
zagtuszanie tych wszystkich, ktérzy mogliby by stac sie
naturalnymi liderami Srodowisk niezaleznych. ,Magnesy” tak jak
i wczes$niej wymienione mechanizmy kontroli narzucane sg z
gory. Dysponujg najczes$ciej znacznymi Srodkami finansowymi i
przychylnoscig w mediach. Swoje prawdziwe poglady ujawniaja
rzadko. Robig to tylko w razie zagrozenia dla catego systemu
wtadzy.

RODZI SIE NOWE

Stary model panstwa odchodzi powoli do lamusa. Stale rozwijany
jest model totalitarny majgcy swdj pierwowzdér w hitlerowskich
Niemczech. Inaczej sie nie da. Tylko w ten sposdéb wtadza moze
zmobilizowa¢ wszystkie zasoby, ktorymi dysponuje, aby obronid
sie przez zewnetrza ingerencjag i po prostu przetrwaé. Dotyczy
to nie tylko takich panstw, jak Polska. Nawet tak silne kraje,
jak Francja czy Niemcy majg obecnie potezne problemy, aby nie
da¢ sie do konfica zdominowa¢ przez najwiekszych graczy.
Zewnetrzna agresja wymaga skupienia wszystkich sit panstwa.
Dlatego tez nie ma sensu udawaé, ze beda dalej istnieé¢ jakies
reguty demokratyczne i fair play. To nieprawda. Zadecyduje
brutalna sita i zewnetrzne poparcie grup interesariuszy. Kto
ma wieksze zasoby zmobilizowanej sity — wygrywa i decyduje o
zyciu i losie przegranych. Bedzie mniej tradycyjnych swobdd i
wolnosci a coraz wiecej kontroli i inwigilacji. Dawni
dziennikarze odeszli do lamusa. Nowi funkcjonariusze medialni
bedg jedynymi zarzgdcami obowigzujacych narracji. Panstwo
zaproponuje takze samo jedyne formy zrzeszania sie 1
dziatalnos$ci partyjnej. Stosowne gremia wyznaczg takze
najlepszych opozycjonistow i bezpieczne dla wtadzy formy
kanalizowanego oporu. Witamy w nowym wspaniatym Swiecie!



Piotr Panasiuk

Rzad USA planuje opracowad
sztuczng inteligencje, ktora
zdemaskuje anonimowych
internautoéw

Wirtualne ,odciski palcow”?

Biuro Dyrektora Wywiadu Narodowego ogtosito, ze organizacja
IARPA pracuje nad programem majgcym na celu zdemaskowanie
anonimowych pisarzy poprzez wykorzystanie AI do analizy ich
stylu pisania, ktdéry jest postrzegany jako potencjalnie tak
unikalny jak odcisk palca.

Ludzie i maszyny codziennie produkujg ogromne ilosci tekstu.
Tekst zawiera cechy jezykowe, ktdore moga ujawni¢ tozsamosc
autora.

IARPA uwaza, ze jesli sie uda, program Human Interpretable
Attribution of Text Using Underlying Structure (HIATUS) mégtby
zidentyfikowa¢ styl pisarza na podstawie réznych prébek i
zmodyfikowa¢ te wzorce w celu dalszej anonimizacji pisma.
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Identyfikacja autora przez tekst

Kierownik programu HIATUS dr Timothy McKinnon oznajmit:

Mamy duze szanse na osiggniecie naszych celdw, dostarczenie
bardzo potrzebnych mozliwosci Wspdélnocie Wywiadowczej 1
znaczne poszerzenie naszego zrozumienia zmiennosci ludzkiego
jezyka przy uzyciu najnowszych osiggniec¢ lingwistyki
obliczeniowej 1 uczenia gtebokiego.

Powiedziano, ze HIATUS moze mie¢ wiele zastosowan, w tym
zwalczanie dziatan zwigzanych z wptywami zagranicznymi,
“ochrone autoréw” oraz identyfikacje zagrozen dla
kontrwywiadu. Wedtug McKinnona program moze zidentyfikowad,
czy tekst zostat wygenerowany przez maszyne, Cczy napisany
przez cztowieka.

Zrédto

Izraelska firma od
oprogramowanlia Sszplegujacego
Pegasus przechodzi
reorganizacje biznesowo -
wizerunkowa
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Niestawna izraelska NSO Group, ktéra byta wielokrotnie
przytapana na sprzedawaniu oprogramowania szpiegujacego w celu
hakowania elektroniki s*uzbom wywiadowczym Kkilku krajéw,
ogtosita, ze w ramach reorganizacji na duzg skale firma nie
tylko zmieni prezesa, ale takze zawezi krag potencjalnych
nabywcéw jej rozwigzan. W lipcu ubiegtego roku $ledztwo z
udziatem dziennikarzy z catego sSwiata ujawnito, ze NSO
sprzedawato agencjom wywiadowczym na catym Swiecie
oprogramowanie Pegasus, ktdre byto nastepnie wykorzystywane do
szpiegowania obroncéw praw cztowieka, dziennikarzy, politykéw
i dziataczy réznych wyznan. Doszto do tego, ze Stany
Zjednoczone natozyty na firme surowe sankcje.

Wedtug rzecznika NSO firma zostanie zreorganizowana, a jej
szef Shalev Hulio odejdzie. Dyrektor operacyjny NSO Yaron
Shohat przejmie zarzadzanie. Podczas reorganizacji wszystkie
aspekty dziat*alnos$ci firmy zostanag ponownie ocenione.
Oprogramowanie szpiegujgce Pegasus stuzy do infekowania
smartfondéw, wydobywania z nich danych, zdalnej aktywacji kamer
i mikrofondéw. Grupa NSO twierdzi, ze oprogramowanie jest
sprzedawane departamentom rzgdowym w celu zwalczania
przestepcéw i terrorystow, a przed sprzedaza wymagana jest
zgoda wtadz izraelskich. Okazuje sie, ze oprogramowanie
pomogto juz uratowa¢ wiele istnien ludzkich w réznych krajach.
Jednoczesnie NSO podkresla, ze nie kontroluje doktadnie, w
jaki sposob klienci korzystaja z Pegasusa.

Po zesztorocznej aferze okazato sie, ze jeszcze przed
medialnym szumem i sankcjami USA wyniki finansowe NSO
pozostawiaty wiele do zyczenia. WczesSniej w mediach pojawity
sie dokumenty sadowe, zgodnie z ktorymi wierzyciele firmy



upierali sie, aby firma nadal sprzedawata oprogramowanie do
krajow o ,wysokim ryzyku” %*amania praw cztowieka w celu
utrzymania rentownosci, a Berkeley Research Group (BRG),
bedacy wiekszosciowym udziatowcem ,matki” spétki NSO, zazadat
zaprzestania podejrzanej sprzedazy, z powodu ktdorej deweloper
byt przesladowany w Stanach Zjednoczonych.

Wedtug Julio firma ,reorganizuje sie, aby przygotowal sie do
nastepnej fazy wzrostu”. Nazwat Shohat ,wtasciwym wyborem” i
stwierdzit, ze technologie firmy ,bedg nadal pomagal ratowad
zycie na catym sSwiecie”. Shohat z kolei powiedziat, ze NSO
zadba o to, aby jej technologie byty wykorzystywane do
,uzasadnionych i godnych celdéw”.

W miedzyczasie ujawniane sg coraz to nowe fakty zwigzane z
uzytkowaniem oprogramowania Pegasus. Pod koniec lipca Komisja
Europejska poinformowata o wykryciu infekcji oprogramowaniem
szpiegujacym urzadzen niektdérych czotowych liderdéw UE. Réwniez
w zesziym miesigcu pojawity sie doniesienia, ze narzedzia
Pegasusa byty wykorzystywane do szpiegowania aktywistow w
Tajlandii podczas antyrzadowych protestow.

Zrédto

ArriveCan czyli narzedzie
Wielkiego Brata
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Aplikacja ArriveCan — jak sie okazuje moze zosta¢ z nami na
state. Rzad twierdzi, ze jest to bardzo uzyteczne narzedzie
dla przyspieszenia procesu przekraczania granicy.

ArriveCan rzekomo sprawdza przyjezdzajgcych podréznych pod
kagtem COVID-19 i $ledzi stan szczepien. Odmowa uzycia
aplikacji moze skutkowaé¢ grzywng w wysokosci do 5000 dol. na
mocy ustawy o kwarantannie.

W raporcie federalnego audytora generalnego z grudnia 2021 r.
stwierdzono, Ze aplikacja ArriveCan poprawita jakos¢
informacji zbieranych przez rzad na temat podréznych. Jednak
staba jakos¢ danych oznaczata, ze prawie 138 000 wynikéw testu
COVID-19 nie mozna byto przypisa¢ do przyjezdzajacych
podroznych, a tylko 25 procent podroznych, ktorym nakazano
podda¢ sie kwarantannie w zatwierdzonych przez rzad hotelach,
zostato zweryfikowanych, ze w nich rzerczywiscie przebywato.

W zesztym miesigcu, z powodu b*edu ArriveCan poinstruowata
okoto 10 200 podréznych, aby poddawali sie kwarantannie przez
14 dni mimo, ze nie musieli tego robi¢. Wielu krytykuje
dlaczego te decyzje sg zautomatyzowane i pierwszenstwo ma to
co nakazuje aplikacja nie to co wynika z danych.

Ostatnie aktualizacje ArriveCan aplikacji skupity sie na
rozszerzenie jej aplikacji, a nie na $rodkach zdrowia
publicznego. Na lotniczych przejsciach granicznych mozna teraz
przy jej pomocy, wypeinié¢ formularz zgtoszenia celnego przed
przybyciem na lotnisko Toronto Pearson, Vancouver lub
Montreal.

W zesztym tygodniu rzad poinformowat, ze planuje rozszerzyd
te funkcje o przyloty do Calgary, Edmonton, Winnipeg, Ottawy,
Quebec City, Halifax na lotnisko Billy Bishop Toronto City.

Elektroniczne gromadzenie danych zwigzanych jest obowigzkowe
na wielu granicach miedzynarodowych, a formularze internetowe
sg coraz czesciej wykorzystywane z powoddw niepandemicznych.
Australia obstuguje swoje elektroniczne zezwolenia na podréz



wytgcznie za posSrednictwem aplikacji online, podczas gdy od
przysztego roku bedzie wymagany formularz zezwolenia online do
odwiedzenia Unii Europejskiej

Kanadyjscy urzednicy mogg planowa¢ co$ podobnego. Minister
bezpieczenstwa publicznego Marco Mendicino powiedzia%
dziennikarzom w czerwcu, ze chociaz ArriveCan zostata
stworzona dla COVID-19, ,ma mozliwo$Sci technologiczne, aby
naprawde skréci¢ czas potrzebny na kontrole na granicy”.

Przed pandemig Kanada rozpoczeta juz cyfryzacje swoich ustug
granicznych za pomocg innych inicjatyw, w tym instalowania
kioskéw celnych na gtdédwnych lotniskach poczagwszy od 2017 r. i
wprowadzenia w 2018 r. aplikacji eDeclaration.

Wysocy rangg przedstawiciele administracji federalnej
przyznajg wprost, ze Ottawa wykorzystuje COVID-19 jako okazje
do przyspieszenia przejs$cia na digitalizacje obstugi kontroli
przemieszczania sie ludzi. Rzad federalny wykorzystuje kryzys
zdrowia publicznego, aby przyzwyczai¢ ludzi do
zmodernizowanej granicy.

Wedtug Pierre’a St-Jacquesa, rzecznika Imigracji i Unii
Celnej, okoto jedna czwarta osdb, ktore wjezdzaja do Kanady
samochodem z USA, nie uzywa wczesniej ArriveCan.

Kanadyjska Agencja S*uzb Granicznych potwierdzita, ze na
granicy 1ladowej kanadyjsko-amerykanskiej obowigzuje
jednorazowe zwolnienie dla podréznych, ktérzy ,mogli by¢
nieswiadomi” przepiséw. Z pieciu milionéw przepraw miedzy 24
maja a 4 sierpnia zwolnienie to zostato uzyte 308 800 razy,
podata CBSA.

Jest to tylko tymczasowe rozwigzanie, powiedziat St-Jacques,
poniewaz funkcjonariusze, ktdérzy juz czujg sie przecigzeni z
powodu brakdéw kadrowych, stajg sie ,konsultantami IT” i
rozwigzujg problemy techniczne podréznych, zamiast robic¢ to,
do czego zostali przeszkoleni. ,Jesli celem aplikacji jest
zwiekszenie wydajnosci lub bezpieczenstwa podroézy



transgranicznych, to obecnie nie dziata” - dodaje

Burmistrzowie miast przygranicznych, izby handlowe miast
przygranicznych, a nawet sklepy wolnoctowe skarzg sie, ze
ArriveCan, wraz =z 1innymi ograniczeniami odstrasza
amerykanskich turystoéw.

Tymczasowa przywdédczyni federalnych konserwatystéw Candice
Bergen napisata we wtorek na Twitterze, ze ArriveCan stworzyt
,niepotrzebne przeszkody” i , szkodzi kanadyjskiej gospodarce
i branzy turystycznej”.

Kandydatka na konserwatywne przywdédztwo Leslyn Lewis twierdzi
ze jest to ,eksperyment nadzorowania populacji”.

Komisarz ds. prywatnosci bada rdéwniez skarge dotyczagca
gromadzenia 1 wykorzystywania danych osobowych przez
aplikacje.

Zrédto

Cyfrowa tozsamosc czyli
catkowita kontrola
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wogramu globalnego systemu ident
Raport rzgdu federalnego Kanady informuje, ze kolejnym krokiem
w kierunku rozwoju cyfrowej infrastruktury jest wprowadzenie

»Programu tozsamosci cyfrowej”. Zostato to ujawnione w
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rzagdowym raporcie opublikowanym 4 sierpnia zatytutowanym
Canada’s Digital Ambition 2022, o czym jako po raz pierwszy
doniést portal ,True North”.

Pandemia COVID-19 podkreslita potrzebe, aby ustugi rzadowe
byty ,dostepne w erze cyfrowej” — czytamy w raporcie.
,Nastepnym krokiem w zwiekszaniu wygody dostepu do ustug jest
federalny program tozsamosci cyfrowej, zintegrowany z
istniejgcymi wczes$niej platformami prowincyjnymi” — czytamy.
,To0zsamosC cyfrowa jest elektronicznym odpowiednikiem uznanego
dokumentu potwierdzajgcego tozsamos¢ (na przyktad prawa jazdy
lub paszportu) i potwierdza, ze [J,jeste$ tym, za kogo sie
podajesz” w kontekscie cyfrowym”.

Rzad Ontario ogtosit w zesztym roku, ze stworzy cyfrowe
identyfikatory w ramach odpowiedzi prowincji na COVID-19 i ma
na celu stac¢ sie ,najbardziej zaawansowang cyfrowa jurysdykcjag
na swiecie”.

Zdaniem krytykéw kazdy rodzaj cyfrowego identyfikatora moze
prowadzi¢ do chinskiego systemu kredytéw spotecznych, ktory
ocenia obywateli w oparciu o wiarygodnos¢ wobec panstwa.

Tymczasem rzgd Alberty juz w kwietniu opublikowat ogtoszenie o
prace dla dyrektora wykonawczego platform do nadzorowania
ustug tozsamosSci cyfrowej.

Ankieta Digital Identity and Authentication Council of Canada
przeprowadzona w grudniu 2020 r. wykazata, ze [J049 procent
Kanadyjczykéw zna pojecie tozsamos$ci cyfrowej, a 88 procent
popiera te koncepcje. Kolejne 83 procent respondentéw
stwierdzito, ze ufa rzagdom w zakresie ochrony danych
osobowych, a 76 procent Kanadyjczykow stwierdzito, ze byliby
sktonni udostepnia¢ wiecej danych osobowych online, gdyby
oznaczato to wiekszg wygode.

Rzad ujawnit roéwniez, ze wspOipracuje z liniami lotniczymi,
aby wprowadzi¢ posiadanie ,cyfrowych dokumentdow tozsamos$ci” i
wymdg danych biometrycznych, takich jak rozpoznawanie twarzy,



by méc wejs$¢ na poktad, informowat w maju portal ,True North”.

Autorstwo: Andrzej Kumor
Zrédto: Goniec.net

Norwegia chce sledzié¢ zakupy
zywnoscl obywateli

To juz sie dzieje. Norwegia zmierza w kierunku spoteczenistwa
catkowicie kontrolowanego, gdzie panstwo chce wiedzie¢
wszystko, co robisz.

Wczesniej pisano o tym, ze Norwegia jest wiodacym krajem,
jesli chodzi o cyfrowy dowdd osobisty. Jest to niemal:ze
konieczno$¢, aby prowadzi¢ nowoczesne zycie. Ludzie muszg go
uzywa¢ do bankowosci internetowej i wielu innych rzeczy. Teraz
okazuje sie, ze Norwegia chce mie¢ jeszcze wiekszg kontrole
nad obywatelami. Centralne Biuro Statystyki Panstwowej (SSB) w
Norwegii zgda obecnie wiedzy na temat zakupdéw zywnoSci przez
obywateli i Sledzenia wszystkich ptatnosci kartg.

Biuro to odegrato kluczowg role w tworzeniu ,rejestru
ludowego” w Norwegii po drugiej wojnie Swiatowej, dzieki czemu
ludzie otrzymali unikalny numer identyfikacyjny zwany ,numerem
urodzenia”. Biuro to juz wie, gdzie ludzie mieszkajg 1 jakie
majg dochody, ale teraz chce réwniez $ledzi¢ doktadnie
wszystko, co kupujesz w sklepie spozywczym. Chca znac¢ kazdy
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pojedynczy artykut* spozywczy, ktéry Kkupujesz. Panstwo
norweskie chce dostownie wiedzieé¢, co jadte$ na obiad!

To idzie za daleko. To ostatnie posuniecie jest w istocie
bardzo daleko idacym krokiem w kierunku spoteczenstwa
kontrolowanego. Idziemy teraz petng parg do przodu. Prawie
wszystkie duze sieci sklepéw spozywczych w Norwegii musza
udostepnial panstwu dane dotyczace paragondw. Wymogty réwniez
na firmie obstugujgcej terminale kart ptatniczych, zwanej
Nets, udostepnianie panstwu szczegdétowych informacji o
wszystkich transakcjach. Oko*o 80% ptatnosci kartag w sklepach
spozywczych w Norwegii odbywa sie za posrednictwem tej wtasnie
firmy. ,Sprzezenie z transakcjami ptatniczymi dokonywanymi
kartag debetowa i paragonami sklepdéw spozywczych pozwala SSB
[panstwowemu biuru statystycznemu] potagczy¢ transakcje
ptatnicze 1 paragony w ponad 70% codziennych zakupodw
spozywczych” — podato panstwowe biuro w oswiadczeniu na swojej
stronie internetowej.

Sprébujcie to sobie wyobrazié¢! Norwegia zamierza potagczyd
szczeg6ty ptatnosci dokonywanych kartg z paragonami ze sklepdw
spozywczych, aby dowiedzie¢ sie doktadnie, jaki rodzaj
zywno$ci ludzie kupuja i kto jg kupuje. Innymi stowy, Norwegia
bedzie $ledzi¢ doktadnie, jaki rodzaj zywnosci Kkupujg
obywatele. Méwimy tu o nowym poziomie kontroli panstwowej.

Panstwo bedzie wiedzia*o, co jadte$s na $niadanie, obiad,
kolacje, wszystko. Cola, szynka, kurczak, stek, jak kto woli.
Panstwo bedzie to wszystko widziel. Panstwo bedzie Sledzid
wszystkie ptatnosci Norwegii. Méwimy tu o ogromnych ilo$ciach
danych. Panstwowy urzad statystyczny bedzie zbierat 2,4
miliona paragonéw KAZDEGO dnia i jakie$ 1,6 miliarda
transakcji kartami rocznie. Aha, 1 jeszcze to. Te dane nie
zostang usuniete po ich zebraniu, jak podaje NRK.

Dane te zostang nastepnie potgczone z paragonami ze sklepu 1
wykorzystane do ustalenia, co doktadnie ludzie kupili. To jest
przerazajace!



Tak wiec nie tylko panstwo zbiera dane o wszystkich
transakcjach kartg i *gczy je z paragonami ze sklepdw, aby
dowiedzied¢ sie, co doktadnie kupujesz, ale takze bedzie
przechowywa¢ te dane w nieskofAczonos¢. Panstwo chce wiedziec o
tobie wszystko!

Jedna z sieci sklepdéw spozywczych o nazwie NorgesGruppen jest
bardzo niezadowolona z tego nowego Sledzenia, méwigc, ze ztozy
skarge w tej sprawie, poniewaz twierdzi, ze jest to ,bardzo
inwazyjne w odniesieniu do danych osobowych naszych klientéw,
ze nie mozemy sie na to zgodzi¢ bez zwrécenia sie o wskazolwki
do Datatilsynet [organu ochrony danych osobowych w Norwegii]”.

Nawet Nets, firma zajmujgca sie ptatnosSciami kartami jest
krytyczna wobec tego procederu, twierdzgc, ze takie $ledzenie
moze by¢ ,problematyczne i inwazyjne dla poszczegdlnych
obywateli”.

Urzad Statystyczny twierdzi, ze informacje te mogg by¢
wykorzystane miedzy 1innymi przez wtadze zdrowotne do
obliczenia rozwoju konsumpcji zywnos$ci w Norwegii i
sprawdzenia, jak to sie rézni w poszczegdlnych obszarach
geograficznych. Méwiag, ze jest to wazne, aby znalez¢
,regionalne, demograficzne i spoteczne réznice w konsumpcji
zywnosci”. Ponadto twierdzg, ze te informacje o ptatnos$ciach
moga byC¢ wykorzystane do uzyskania statystyk o tym, ktérzy
obywatele korzystajg z prywatnej opieki zdrowotnej i ile
pieniedzy na nig wydajq.

Wiec nie tylko zamierzajg Sledzi¢ zakupy zywno$ci przez
obywateli, ale takze $ledza inne rzeczy, takie jak osoby
ptacgce za prywatng opieke zdrowotng (w przeciwieAstwie do
korzystania z publicznej opieki zdrowotnej, ktéra zreszta
rowniez sporo kosztuje w Norwegii). To jest torowanie drogi do
spoteczenstwa totalnej kontroli. (..) To, co widzimy obecnie,
jest bardzo przerazajgce. Panstwo prébuje zdoby¢ catkowitg
kontrole nad zyciem ludzi i mikrozarzadzac¢ kazdym drobnym
szczeg6tem ich zycia.



Jedynym sposobem na odrzucenie $ledzenia zakupdw przez panstwo
bedzie uzycie gotdéwki. Ale pytanie brzmi, jak dtugo bedzie to
dozwolone, poniewaz spoteczenstwo bezgotdwkowe jest coraz
bardziej forsowane. A teraz moze zaczniecie rozumiec, dlaczego
to bezgotowkowe spoteczenstwo jest forsowane.. Aby panstwo
mogto kontrolowaé¢ wszystko, co robicie. (..)

Zrédto

Prawlie wszystkie rzadowe
witryny informacyjne
dotyczace COVID sa tajnymi
operacjami SZPIEGOWSKIMI

Europejscy naukowcy opracowali badanie ujawniajgce, ze rzadowe
witryny informacyjne dotyczace (COVID-19 sg koszmarem
naruszajgcym prywatnos¢ — niech opinia publiczna sie strzeze!

Dokument zatytutowany ,Pomiar plikéw cookie w witrynach
rzgdowych”, finansowany przez Europejska Rade ds. Badan
Naukowych (ERC), Unie Europejska (UE) i rzad hiszpanski,
wyjasnia, ze [JQwitryny rzadowe sg zasadniczo wykorzystywane
jako ,pojedynczy punkt” monitorowania i $ledzenia catej
populacji kraju” za pomocag plikdéw cookie.
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Badacze przyjrzeli sie trzem rdéznym rodzajom stron
internetowych, w tym oficjalnym rzgdowym stronom internetowym
krajow ,G20” na catym Swiecie; strony internetowe organizacji
miedzynarodowych, takich jak ONZ; oraz popularne strony
internetowe wykorzystywane przez spoteczenstwo do $Sledzenia i
informacji o Grypie Fauciego. Przyjrzeli sie wykorzystaniu
plikéw cookie w kazdej witrynie i doszli do wniosku, ze ponad
90 procent witryn rzadowych ,tworzy pliki cookie zewnetrznych
modutdéw S$ledzacych bez zgody uzytkownikow”.

,Ciasteczka internetowe byty wykorzystywane do zbierania
informacji o aktywno$ciach i zainteresowaniach uzytkownikdéw w
Internecie” — wyjasnia gazeta.

oNiesesyjne pliki cookie, ktdére sg tworzone przez moduty
Sledzgce i mogg trwac przez kilka dni lub miesiecy, s3g
powszechnie obecne nawet w krajach, w ktorych obowigzuja
surowe przepisy dotyczace prywatnosci uzytkownikéw. Pokazujemy
rowniez, ze powyzsze jest problemem dla oficjalnych stron
internetowych organizacji miedzynarodowych oraz popularnych
serwisOw, ktore informujg opinie publiczng o pandemii
COVID-19".

Oto wskazowka: W pierwszej
kolejnosci nie odwiedzaj zadnych
rzagdowych witryn COVID, a nie
bedziesz sledzony

Innymi stowy, najwieksze gospodarki $wiata angazujg sie w
nieujawnione i potencjalnie nielegalne programy szpiegowskie 1
inwigilacyjne za posrednictwem oficjalnych rzadowych stron
internetowych, z ktéorych spoteczenstwo korzysta, aby
dowiedzie¢ sie o COVID i angazowacC sie w inne formy konsumpcji
propagandy.

Sposréd 5550 rzadowych witryn internetowych i ponad 118 000



adres6w URL administrowanych przez rzady ponad 50 procent ich
plikéw cookie nalezy do stron trzecich, podczas gdy od 10 do
90 procent pochodzi od znanych trackeréw.

JWiekszos¢ z tych ciasteczek ma zywotnos$¢ dtuzej niz jeden
dzieh, a wiele z nich wygasa rok lub dtuzej” — ujawnia
badanie.

Okoto 60 procent witryn rzadowych uzywa co najmniej jednego
pliku cookie stron trzecich, a 95 procent 1lub
prawie wszystkie tworzy pliki cookie bez zgody
uzytkownika. Nawiasem méwigc, pliki cookie stron trzecich sg
,ZNane z tego, ze Sledzg uzytkownikéw w celu gromadzenia
danych”, wyjasnia badanie.

Rzagdowe strony internetowe dotyczgce chifiskiego wirusa sa
najgorszymi przestepcami, poniewaz 99 procent zawiera ukryte
pliki cookie, ktore zostaty tam umieszczone bez zgody
uzytkownika.

»Na przyktad bardzo popularna strona internetowa z globalnymi
mapami dotyczgcymi przypadkéw COVID-19, prowadzona przez Johns
Hopkins University, dodaje pliki cookie z 7 trackeréw”
czytamy dalej.

~Wszystkie pozostate witryny Top 10 to oficjalne krajowe
witryny informacyjne w krajach europejskich, ktdére maja co
najmniej trzy trackery. Amerykanskie Centra Kontroli i
Zapobiegania Chorobom (CDC) réwniez znajdujg sie w pierwszej
dziesigtce, z plikami cookie powigzanymi z trzema trackerami”.

Kiedy$S tego typu rzeczy miaty miejsce tylko w krajach jawnie
komunistycznych, takich jak Chiny, ktore przodujg w
totalitaryzmie. Jednak ostatnio Stany Zjednoczone i inne
mocarstwa zachodnie wydaja sie nas$ladowa¢ model Komunistycznej
Partii Chin, narzucajgc w swoich krajach systemy typu
,Spotecznej oceny kredytowej”.

Grypa Fauciego szybko stata sie powszechnym pretekstem do
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naruszania prywatnosci ludzi, wymuszania pewnych
restrykcyjnych zachowan, a nawet popetniania gwattu medycznego
w formie obowigzkowego maskowania 1 ,szczepienia”.

Okazuje sie, ze nawet w sieci rzad *amie prawa ludzi i Sledzi
ich zachowanie bez pozwolenia. Petny zakres powoddéw, dla
ktorych rzad chce sledzi¢ zachowanie ludzi w Internecie,
jeszcze nie zostat ujawniony.

Branza technologiczna
opracowuje technologie AI
czytajaca w myslach, ktdra
jest w stanie mierzyd
lojalnos¢ obywateli wobec
rzadu

Chinscy naukowcy twierdzg, ze opracowali nowg technologie
sztucznej inteligencji (AI) zdolng do ,czytania w mys$lach”.

The Sunday Times (Wielka Brytania) po raz pierwszy donidst o
dziwnej 1i niepokojgcej technologii, ktéra rzekomo zostanie
wykorzystana do pomiaru lojalno$ci obywateli wobec
Komunistycznej Partii Chin.
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Podobnie jak wiele innych technologii Orwellowskich, ta
technologia AI kontroli umystu prawdopodobnie przejdzie test w
komunistycznych Chinach, by ostatecznie zostac¢ udostepniona
reszcie Swiata.

Usuniete wideo i powigzany artykut z Chinskiego Kompleksowego
Narodowego Centrum Nauki w Hefei wyjasniajg, ze technologia AI
moze analizowa¢ mimike twarzy i fale mézgowe ludzi narazonych
na ,mys$li i polityczng edukacje” KPCh, znang roédwniez
jako propaganda.

Jak wyjasnili naukowcy, wyniki mozna nastepnie wykorzystad do
,dalszego wzmocnienia ich pewnos$ci siebie i determinacji, aby
by¢ wdziecznym partii, stuchad¢ partii i podgza¢ za partig”.

Business Insider poinformowat, ze wideo i artykut* wyjasniajace
to wszystko zostaty usuniete z Internetu po publicznym
oburzeniu chinskich obywateli, ktdérzy juz teraz zmagajag sie z
tyranig oceny kredytéow spotecznych i cenzurg internetowg.

Stany Zjednoczone usankcjonowaty
kilka chinskich firm w 2021 r. za
opracowanie srzekomej broni
kontrolujgcej moézg”

W artykule, ktdéry napisat dla Forbesa, ekspert od sztucznej
inteligencji 1 uczenia maszynowego, dr Lance B. Eliot,
zasugerowatl, ze bez znajomosci specyfiki technologii nie mozna
stwierdzié, czy naprawde dziata tak, jak sie twierdzi.

»Z pewnos$cig nie jest to pierwszy raz, kiedy w badaniach
naukowych wykorzystano funkcje skanowania fal mézgowych na
ludziach” — powiedziat.

»Majgc to na uwadze, wykorzystywanie 1ich do mierzenia
lojalnosci wobec KPCh nie jest czym$, na czym mozna by sie
skoncentrowaé¢. Kiedy taka sztuczna inteligencja jest
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wykorzystywana do kontroli rzgdowej, przekraczana jest
czerwona linia”.

Komunistyczne Chiny byty jednak w przesztos$ci usankcjonowane
przez Departament Handlu USA za proby stworzenia podobnych
technologii, w tym systemu biotechnologicznego opisanego jako
»rzekoma bron kontrolujgca mézg”.

KPCh juz wykorzystuje sztuczng inteligencje i systemy
rozpoznawania twarzy do Sledzenia i kontrolowania ujgurskich
muzuimandéw przetrzymywanych w obozach koncentracyjnych w
catych Chinach. Az trzy miliony Ujgurdéw jest przetrzymywanych
w niewoli, wielu z nich jest torturowanych przy uzyciu
systeméw sztucznej inteligencji.

»Naukowe dazenie do biotechnologii i innowacji medycznych moze
uratowaé¢ zycie” — powiedziata sekretarz handlu USA Gina M.
Raimondo w komunikacie prasowym po sankcjach natozonych na
chinskie firmy AI w 2021 roku.

oNiestety [Chinska Republika Ludowa] decyduje sie na
wykorzystanie tych technologii do kontrolowania swoich
obywateli i represjonowania cztonkéw mniejszosci etnicznych i
religijnych”.

Jesli Chiny 0siaggna swoje cele, powstanie
potencjalnie sSwiatowa ,tokracja AI"” , pograzajaca miliardy
ludzi w technokratycznej tyranii.

Wedtug analitykodéw, Chiny wielokrotnie wskazywaty, ze chca
wykorzystywaé¢ sztuczng inteligencje, duze zbiory danych,
uczenie maszynowe i inne zaawansowane technologie, aby ,dosta¢d
sie do mézgow i umystdéw swoich obywateli”. VOA News nazywa
plan Chin ,drakoriskg dyktaturg cyfrowg”.

~Wykorzystata najnowoczesniejsza technologie, aby wzmocnid
swoje panstwo partyjne”, méwi Hung Ching-fu, profesor nauk
politycznych na National Cheng Kung University na Tajwanie, o
najnowszym przedsiewzieciu KPCh w zakresie sztucznej
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inteligencji.

»,Chiny przeszty z wczesnego rozpoznawania twarzy na programy
AI, ktdére prdébujg dosta¢ sie do moézgéw i umystdédw (bardziej)
niz na pierwszy rzut oka. Przyjecie przez Chiny zaawansowanej
sztucznej inteligencji wzmocni catkowitg kontrole”.

Innymi stowy, panhstwo policyjne napedzane sztuczng
inteligencjg jest w programie komunistycznych Chin, jak
rowniez kazdego innego kraju, ktéry adoptuje lub jest zmuszony
do przyjecia tych metod.

Juz teraz kraje, ktore sktaniajg sie ku autokracji, a nie
demokracji, importujg technologie sztucznej inteligencji do
rozpoznawania twarzy z Chin. Wydaje sie, ze rosnie rynek dla
tych orwellowskich systeméw w krajach, ktére stajg sie lub juz
sg hapedzane przez totalitaryzm.

Zrédta:

BusinessInsider.com

NaturalNews.com

VOAnews . com

Jak zadbad 0 SW0ja
prywatnos¢, uzywajac Androida
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Jak bardzo trzeba sie postarac¢, by ograniczy¢ ilos$¢ danych
zbieranych przez producentéw urzadzen z Androidem i firme
Google, ktora regularnie wydaje nowe wersje systemu?
Pokazujemy krok po kroku, co trzeba zrobié, by zapewnic sobie
wiecej prywatnosci.

Twércy Androida umiescili ,Menedzera uprawnien” wsrdd ustawien
majacych wptyw na prywatnos¢ i rzeczywiscie, szafujac
uprawnieniami na prawo i lewo, mozemy nieopatrznie da¢
aplikacjom zbyt szeroki dostep do naszych danych, tracgc tym
samym cze$¢ prywatnosci. Jak temu zaradzié, opisywalismy w
jednym z wczesniejszych artykutéw, w tym skupimy sie wiec na
innych opcjach, ktdére warto wzig¢ pod uwage. Jak je
skonfigurowaé¢, oméwimy na przyktadzie Galaxy M21 od Samsunga,
dziatajgcego pod kontrolg Androida 11 z interfejsem One UI
3.1. Sprawdzimy tez, co dodano w Androidzie 12 z One UI 4.1.
Uktad ustawien w telefonach z inng wersjag systemu bad?Z
naktadkg innego producenta moze odbiega¢ od tego, ktory
pokazujemy, wiele opcji bedzie jednak podobnych.

Jakie dane zbiera Samsung 1 co z
tym zrobid

W polityce prywatnoSci Samsung przyznaje, ze ,gromadzi
informacje osobiste Uzytkownika roéoznymi sposobami”. Interesuja
go zardowno dane przekazywane bezposSrednio, np. podczas
zaktadania konta, zakupu ktérejs z ptatnych ustug czy kontaktu
z obstugag klienta, jak 1 zbierane przez firmowe aplikacje, gdy
korzystamy z naszego telefonu. W tym drugim przypadku chodzi
nie tylko o podstawowe informacje o urzadzeniu (jak model,
IMEI, MAC, wersja systemu operacyjnego, numer telefonu czy
adres IP), ale tez o pliki cookie, dane pochodzace z logéw,
historie obejrzanych tresci, nagrania naszego gtosu (jesli
stosujemy polecenia gtosowe), stowa wpisywane za pomoca
klawiatury (gdy wtaczymy funkcje podpowiadania tekstu),
informacje o lokalizacji itp. Jakby tego byto mato, Samsung



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-uzywajac-androida/
https://privacy.samsung.com/policy/samsung

zbiera dane ,dostepne publicznie 1lub za optatg”, np.
pochodzgce z medidéw spotecznosciowych — s3 one nastepnie
tgczone z innymi informacjami o uzytkowniku danego smartfona.
Firma nie stroni tez od ustug analitycznych zewnetrznych
dostawcéw, jak Google Analytics.

Zgromadzone dane mogg by¢ przekazywane licznym podmiotom,
m.in. partnerom biznesowym Samsunga i wspoOipracujgcym z nim
ustugodawcom, Kktdérzy dokonuja napraw, przygotowuja
spersonalizowane reklamy 1itp. Informacje o konkretnych
uzytkownikach mogg by¢ ujawniane ,gdy wymaga tego prawo lub
gdy jest to niezbedne do ochrony ustug firmy Samsung”, jak
réwniez ,na potrzeby organdw Sscigania, bezpieczeiAstwa
narodowego, walki z terroryzmem lub innych kwestii zwigzanych
z bezpieczenstwem publicznym”. W polityce prywatnosci mozemy
przeczyta¢, ze firma przechowuje dane uzytkownikoéw ,Wytagcznie
przez czas wymagany w celu, w jakim takie informacje zostaty
zgromadzone lub sg przetwarzane, lub dtuzej, jesli wymaga tego
jakakolwiek umowa, obowigzujace prawo, badz w celach
statystycznych, z zachowaniem odpowiednich zabezpieczen”.
Innymi stowy — nie wiadomo, jak dtugo i chocby z tego wzgledu
warto ograniczy¢ ilo$¢ przekazywanych Samsungowi danych.
Dlatego sugerujemy np. nie uzywal dostarczanej wraz systemem
przegladarki, sugestywnie podpisanej jako ,Internet” — lepszy
bedzie nawet Google Chrome (po wtaczeniu w ustawieniach
,Piaskownicy prywatnosci”), ale mozna tez pokusié¢ sie o
zainstalowanie mobilnej wersji Firefoksa albo DuckDuckGo. Nie
zaszkodzi tez poszuka¢ alternatywnych rozwigzan dla
pozostatych narzedzi oferowanych przez producenta.
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,Ustuga niestandardowa” oferowana przez Samsunga

Po wejsciu do ustawien telefonu w zaktadce ,Prywatnosc¢”
znajdziemy ponadto pozycje ,Ustuga niestandardowa”, ktdra
odpowiada za dostarczanie reklam i innych tresci w oparciu o
nasze (rzekome) zainteresowania 1 odwiedzane przez nas miejsca
w Swiecie rzeczywistym. Mozna jg skonfigurowa¢ po zalogowaniu
sie na zatozone wczes$niej konto w ustugach Samsunga. Jesli
opcja ,Dostosuj ten telefon” zostanie aktywowana, to w sekcji
,Zarzadzanie danymi” bedziemy mogli okreslié¢, czy ustuga ma
mie¢ dostep do naszych potaczen i wiadomos$ci, historii
wyszukiwania 1 przegladania oraz lokalizacji (ale nie sag to
jedyne zbierane przez nig informacje, o czym sie przekonamy,
zagladajagc do odrebnej polityki prywatnosci). W sekcji
,Dostosowane aplikacje” mozemy z kolei wskazac¢, ktore z
systemowych aplikacji bedg z gromadzonych danych korzystac.
Nasza rada? W ogdle tej ustugi nie wtgczad.



https://terms.account.samsung.com/contents/legal/pl/pl/customizedservicecontent.html
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Ujarzmianie ,Ustugi niestandardowej”

Jesli nieopatrznie zrobilismy to wczesniej, mozemy skorzystac
z opcji ,Pobieranie danych” i sprawdzié¢, czego dowiedziat sie
0 nas Samsung. Firma uprzedza, ze przetwarzanie zadania moze
jej zajg¢ nawet 3 dni, a interesujgce nas informacje zostang
zapisane w folderze »Download” pod postacia
pliku Customization Service data.txt.gz. Za pomocg opcjl
nZatrzym. dostos. wszys. urzadz.” mozemy zrezygnowal z
otrzymywania spersonalizowanych tresci, nie nastgpi to jednak
od razu — zastosowanie zmian moze potrwa¢ do 2 dni. Podobnie
majg sie sprawy z usuwaniem gromadzonych przez ustuge danych.
Co gorsza, nie wszystkie zostang skasowane z uwagi na blizej
nieokreslone wymogi prawne, o czym zostaniemy poinformowani
przed nacisnieciem przycisku ,Usun”.
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Zaznaczajac to pole wyboru, Uzytkownik
wyraZa zgode na tgczenie Danych
Diagnostycznych Uzytkownika z innymi
W'jl'é |ij dane di agnostyczne informacjami uzyskanymi o Uiytkowniku
przez Samsung, w tym z informacjami
demaograficznymi, informacjami o
zainteresowaniach oraz informacjami

o preferencjach pochodzacymi z
posiadanego przez Uzytkownika konta
Samsung account oraz innych produktow
i ushug Samsung, w celu poprawy
uzytecznoscel swoich produkiow i ushug.

Firmie Samsung zalezy na pomocy
uZytkownikdw przy poprawianiu naszych
produltdw | uslug. Twdj telefon zawiara
oprogramowanie diagnostyczne, ktore za
Twojg zgoda moZe automatycznie zbierad
dane diagnostyczne | dotyczgee uzycia
telefonu. Jesli sie zgodzisz, te dane beda
wysylane do firmy Samsung.

Dane diagnostyczne

foadzam sie na wysylanie danych
diagnostycznych. (opcjonalna)

Zgadzam sie na powigzanie danych
diagnostycznych z innymi informacjami.
(opejonalna)

taczenie informacji
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Zgoda na wysytanie do Samsunga danych diagnostycznych

W zaktadce ,Prywatnosc¢” znajdziemy ponadto opcje wysytania
Samsungowi danych diagnostycznych, ktérej réwniez sugerujemy
nie aktywowa¢. Klikajgc w link ,Dane diagnostyczne”, dowiemy
sie, ze decyzja o nieprzekazywaniu firmie tego typu informacji
nie wptynie w zaden sposéb na funkcjonalnosé¢ telefonu.
Producent zbiera je ,w celu doskonalenia jako$ci produktéow i
ustug oraz monitorowania przypadkdéw i reagowania na przypadki
niespodziewanych wytgczeA lub bteddéw systemu”. Jak wida¢ na
powyzszym zrzucie ekranu, dane te za zgodg uzytkownika moga
zosta¢ powigzane z innymi informacjami o nim, ktére firma
pozyskuje z réznych Zrédet. Samsung zaktada, ze cykl zycia
urzadzen przenosnych wynosi dwa lata i zapewnia, ze po tym
czasie informacje osobiste bedg automatycznie usuwane (ale jak
wiemy z polityki prywatnosci, nie brakuje od tej reguty



wyjatkéow) .

Jesli sie zastanawiacie, czy inne firmy produkujgce smartfony
z Androidem gromadzg mniej danych albo obchodzg sie z nimi
lepiej, to odpowiedZ brzmi ,raczej nie”, o czym mozecie sie
przekona¢, zagladajac do ich polityk prywatnos$ci. Oto kilka
przyktadowych: Xiaomi, Huawei, Alcatel, Sony.

Ujarzmianie ustug Google

Przeglad ustawien prywatnosci zwigzanych z ustugami Google
zaczynamy od mozliwos$ci personalizacji urzadzenia i akurat w
tym przypadku nie chodzi o wysSwietlanie reklam, tylko o
podpowiadanie uzytkownikowi na podstawie jego wczesniejszych
dziatan, co moze w danej chwili zrobic¢. Jesli np. zaznaczymy
jakis tekst, a Google rozpozna, ze jest to nazwa restauracji,
to mozemy otrzymac sugestie otwarcia aplikacji Mapy i
wyznaczenia trasy dojazdu. W zaktadce ,Prywatnos$c¢” po wybraniu
»Ustug personalizacji urzadzenia” mozemy uzyskal wiecej
informacji na temat tej funkcji, a takze usunal zgromadzone
dotychczas dane. W Androidzie 12 omawiana funkcja kryje sie
pod nazwa ,Android System Intelligence” i pozwala dodatkowo
wtgczy¢ inteligentne podpowiedzi w pasku sugestii klawiatury.
W obu przypadkach, jesli chcemy co$ skonfigurowac¢ (czyli
wskaza¢ lub wykluczy¢ jakies Zrdédta danych), musimy sie udad
do zaktadki ,,Google” i wybra¢ opcje ,Personalizuj na podstawie
udostepnionych danych”.



https://privacy.mi.com/all/pl_PL/
https://consumer.huawei.com/pl/legal/privacy-policy/
https://www.alcatelmobile.com/pl/zasadyprywatnosci/
https://www.sony.pl/eu/pages/privacy/pl_PL/privacy_policy.html
https://support.google.com/android/answer/9565916
https://support.google.com/android/answer/9565916
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Ustugi personalizacji urzgdzenia

Kolejna warta uwagi pozycja w zaktadce ,Prywatnos¢” to ,Ustuga
autouzupeiniania Google” umozliwiajgca automatyczne wpisywanie
danych do formularzy, co jest — i1 owszem — wygodne, ale
dostarcza producentowi Androida sporo wrazliwych informacji o
uzytkowniku. Jesli wtgczymy te funkcje, to po kliknieciu w
,Dane osobowe” przeniesiemy sie do sekcji zarzadzania
osobistymi informacjami na koncie Google, ,Adresy” pozwolg nam
ustawi¢ adres domowy i stuzbowy w aplikacji Mapy, ,Formy
ptatnosci” beda aktywne tylko po ich wczesSniejszym
skonfigurowaniu (w sekcji ,Google” » ,Ustawienia aplikacji
Google” » ,Google Pay”), a ,Hasta” dadzg dostep do wbudowanego
menedzera haset. Wybierajgc ,Ustawienia”, bedziemy mogli
okreslic¢, czy chcemy uwierzytelniaé¢ sie za pomocg biometrii
przed wypeinieniem danych kart p*atniczych i/lub haset, a
takze zezwoli¢ na synchronizacje ustawien tej ustugi na innych
urzgdzeniach. Jes$li natomiast przejdziemy do sekcji
~Autouzupetnianie” w zaktadce ,Google”, to znajdziemy tam
m.in. opcje ,Kody weryfikacyjne SMS”. Ze wzgledodw
bezpieczenstwa nie powinnismy zezwala¢ na wpisywanie kodow
weryfikacyjnych z SMS-6w ani ustudze autouzupeiniania, ani



domyslnej przegladarce.

«  Ustawlenla autouzupelniania &« Kody weryfikacyjne SMS
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z Google . ;
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Ustawienia autouzupetniania

Przejdzmy teraz w zaktadce ,Prywatnos$¢” do sekcji ,Historia
lokalizacji Google”. Mozemy ja od razu wytgczy¢, lepszym
pomystem bedzie jednak skorzystanie z opcji ,Zarzadzaj
historig” i przejrzenie zapisanych przez firme informacji o
naszym przemieszczaniu sie w Swiecie rzeczywistym. Klikajac w
trzy kropki widoczne po prawej stronie ekranu i wybierajac
yUstawienia i prywatnos$¢”, uzyskamy m.in. mozliwo$¢ usuniecia
catej historii lokalizacji lub pewnego jej zakresu, a takze
skonfigurowania automatycznego usuwania gromadzonych danych —
mozemy w ten sposéb na biezgco kasowal aktywnosc¢ starszg niz
3, 18 lub 36 miesiecy.

Dodatkowe opcje znajdziemy w odrebnej zaktadce ,Lokalizacja”,
dostepnej bezposrednio z gtdéwnego menu ustawien smartfona. W
sekcji ,Uprawnienia aplikacji” mozemy zobaczy¢, jakim
aplikacjom przyznalismy ciggty dostep do danych
lokalizacyjnych, jakie majg do nich dostep tylko podczas
uzywania i jakim nie dalismy dostepu, cho¢ o niego prosity. W



przypadku pomytki istnieje oczywiscie mozliwos$¢ skorygowania
wczesniejszych wyborow. Standardowo lokalizacja urzadzenia
jest wykrywana za pomocag GPS, mozemy jednak aplikacjom
zezwoli¢ na korzystanie z Wi-Fi i Bluetootha w celu
doktadniejszego jej okreslania (co moze sie przydac¢, jesli na
fali sentymentu nadal gramy w Pokemon Go albo
skonfigurowalismy zaufane miejsca w funkcji Smart Lock -
zob. Biometria i inne sposoby ochrony Androida przed
niepowotanym dostepem). Udostepniajac swojg lokalizacje innym
osobom, powinnismy pamietac, Zze mogg sie one dowiedzied¢ nie
tylko, gdzie jestesmy obecnie, ale réwniez gdzie bylismy
przedtem, w jaki sposdéb sie przemieszczamy (jedziemy czy
idziemy), jaki jest stan naszego urzadzenia, w tym np. stopien
natadowania baterii i1 pare innych rzeczy — dlatego sugerujemy
korzysta¢ z tej opcji z rozwaga. Warto natomiast aktywowacd
»Ustuge 1lokalizacji dla potgczen alarmowych (ELS)".
Jak ttumaczy producent systemu: ,Gdy zadzwonisz lub napiszesz
SMS-a na numer alarmowy, moze zostal wystana roédwniez
lokalizacja Twojego telefonu, aby ratownicy mogli szybko Cie
odnalez¢. Numer alarmowy w Stanach Zjednoczonych to 911, a w
Europie 112".



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-biometria-i-inne-sposoby-ochrony-androida-przed-niepowolanym-dostepem/
https://support.google.com/android/answer/9319337
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Zarzgdzanie lokalizacja

Wré6émy jednak do =zakt*adki ,Prywatnos$¢” i wybierzmy
,Zarzadzanie aktywnoscia”. Zobaczymy cztery sekcje: ,Aktywnos$¢
w internecie i aplikacjach”, ponownie (oméwiong juz) ,Historie
lokalizacji”, ,Historie w YouTube” i ,Personalizacje reklam”.

Decydujgc sie na zapisywanie naszej aktywno$ci w internecie i
aplikacjach, dowiemy sie, ze gromadzone dane ,pomagaja
personalizowa¢ ustugi Google, np. pozwalajg szybciej
wyszukiwaé¢ informacje oraz zwiekszaja trafnos¢ rekomendacji i
reklam — zardéwno w ustugach Google, jak i innych firm”.
Wniosek? Nic ztego sie nie stanie, jesli wytaczymy te funkcje.
Jesli tego nie zrobimy, mozemy ograniczy¢ ilos¢ zapisywanych
informacji poprzez nieuwzglednianie historii przegladarki
Chrome i nagran dzwiekowych generowanych podczas interakcji z
wyszukiwarkg Google, Asystentem 1 Mapami. Klikajgc w link
JWiecej informacji”, przeczytamy, ze ustawienie to ,nie ma
wptywu na dane dZwiekowe zapisane na Twoim urzgdzeniu i w
innych ustugach Google ani na sposob, w jaki Google
przetwarza, transkrybuje i wykorzystuje do nauki Twoje dane w
czasie rzeczywistym”. Tak jak w przypadku historii



lokalizacji, mozemy skonfigurowa¢ automatyczne usuwanie
zebranych danych. Wybierajgc ,Zarzadzaj cat*a aktywnosScig w
internecie i aplikacjach”, otrzymamy takze mozliwos¢
wyszukiwania i filtrowania zapisanych tres$ci wedtug dat i
ustug. Podobnie wyglada zarzadzanie historig serwisu YouTube.
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Zarzadzanie aktywnoscig

Inaczej majg sie sprawy z funkcja ,Personalizacja reklam”.
Jesli jest ona wtaczona, to w sekcji ,Jak personalizujemy
reklamy” zobaczymy, na podstawie jakich danych osobowych
Google dopasowuje do nas przekaz reklamodawcéw (przyktadowe
pozycje: ,45-54 lata”, ,Mezczyzna”, ,Jezyk: polski i jeszcze
1”). Kazda z uwzglednionych informacji mozemy zaktualizowad, a
w przypadku profilowania na podstawie naszych zainteresowan —
wytgczaé¢ te, z ktorymi sie nie utozsamiamy i przywracad



wytgczone przez pomytke. W sekcji ,Reklamy o charakterze
kontrowersyjnym w YouTube” mozemy ograniczy¢ wysSwietlanie
reklam dotyczgcych alkoholu i hazardu, a od pewnego czasu
takze randek, cigzy 1 rodzicielstwa czy nawet odchudzania. Na
dole widnieje link ,Twoje dane i reklamy”, pod ktdérym znajduje
sie zapewnienie Google, ze nigdy nie sprzedaje danych
osobowych 1 nie uzywa informacji poufnych do personalizowania
reklam. Sami musicie zadecydowaé¢, czy w to wierzycie.
Bloomberg donosi, ze z 68 mld dolaréw catkowitych przychoddw
firmy w kwartale zakonczonym 31 marca br. oko*o 54 mld
pochodzito z ustug reklamowych.

Aby zapewni¢ sobie wiecej prywatnosci, mozemy usungd
zaznaczenie jedynej, niezbyt jasno opisanej opcji w zaktadce
,Zaawansowane” — dzieki temu Google nie bedzie uzywal naszych
danych do personalizowania reklam wyswietlanych na stronach i
w aplikacjach firm trzecich, ktére z nim wspéitpracujg. Nie
bedzie tez zapisywac informacji o naszych dziataniach na
stronach 1 w aplikacjach nalezgcych do zewnetrznych
ustugodawcow. Jeszcze lepszym pomystem jest catkowite
wytgczenie personalizacji. Tworcy Androida uprzedzaja, ze
reklamy nadal bedg sie nam wyswietlad, ale mogag by¢ mniej
interesujgce — niewielka strata. Potwierdzajac swéj wybor,
zobaczymy komunikat o mozliwosSci wytgczenia personalizacji
reklam Google wyswietlanych bez logowania oraz reklam z ponad
100 innych internetowych sieci reklamowych — da sie tego
dokona¢ w serwisie Your Online Choices (chociaz nie jest to
rozwigzanie bez wad, bo opiera sie na ciasteczkach).



https://www.bloomberg.com/opinion/articles/2022-05-16/privacy-google-transmits-our-personal-data-70-billion-times-a-day
https://www.youronlinechoices.com/pl/
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Personalizacja reklam

W zaktadce ,Prywatnos¢” znajdziemy tez odrebna sekcje
»Reklamy”. W to samo miejsce trafimy, wybierajgc opcje o
identycznej nazwie po wejsciu z gtdédwnego menu ustawien do
zaktadki ,Google” (czemu stuzy takie dublowanie $ciezek, nie
wiadomo — moze zamotaniu niedo$wiadczonego uzytkownika, ktdéry
dzieki temu co$ przeoczy). W sekcji tej mozemy zresetowad
unikalny identyfikator, ktéry pozwala ustugodawcom sSledzi¢
nasze zwyczaje 1 zainteresowania w celu lepszego dopasowania
prezentowanych nam reklam. Identyfikator ten mozemy réwniez
usung¢ bez zastepowania go nowym. W Androidzie 12 stosowng
opcje znajdziemy bez wiekszych probleméw, w starszych wersjach
systemu kryje sie ona natomiast pod nieco mylacg nazwa
~Rezygnacja z personalizacji reklam”, ktéra dla odmiany trzeba
wtaczyc.

Innej ukrytej funkcji musimy poszukaé¢, wciskajgc w zaktadce
»,Google” przycisk ,Zarzgdzaj kontem Google”. Z gdrnego menu
wybieramy ,0soby 1 udostepnianie”, przechodzimy do sekcji
,Udostepnianie rekomendacji w reklamach” i klikamy w 1link
n,Zarzgdzaj rekomendacjami spotecznos$ciowymi”. Zobaczymy Sciane



tekstu wyjasniajaca, czym sg wspomniane rekomendacje — w
skrécie chodzi o mozliwos¢ wykorzystania w celach reklamowych
naszej nazwy uzytkownika, zdjecia i informacji o aktywnosci
(np. dodanej przez nas opinii o jakiej$ restauracji). Aby temu
zapobiec, trzeba zjecha¢ na dét strony i usungl zaznaczenie
znajdujacego sie tam pola wyboru.

RE kla m:’fr Funkecje dia firm

uj identyfikator wyswietlania

.. Persomalizacia birnesowa
& vy
Usun identyhkator wyswietlania
resklam Dodaj swojg firme do wyszukiwarki

Reklamy i1 rekomendacje spotecznosciowe

Wiecej sugestii dotyczacych zarzadzania kontem Google mozna
znaleZz¢ w naszych wczesniejszych artykutach z cyklu Podstawy
Bezpieczenstwa: Jak zadbac¢ o swoja prywatnos¢ w ustugach
Google oraz Jak zadbac¢ o swoje bezpieczenstwo w ustugach

Google.

Ostatnig warta uwagi sekcja w zaktadce ,Prywatnosc¢” jest
,Uzycie i diagnostyka”, ktora po wtaczeniu przesyta
producentowi systemu informacje o jego dziataniu 1
ewentualnych problemach. Ze strony pomocy technicznej Google
mozemy sie dowiedziecC, ze firme interesujg réwniez takie dane,
jak czestotliwo$¢ uzywania aplikacji, poziom natadowania
baterii oraz jakos¢ i czas trwania potaczen sieciowych. Sa one



https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoje-bezpieczenstwo-w-uslugach-google/
https://support.google.com/accounts/answer/6078260

zapisywane na koncie uzytkownika, co oznacza, ze da sie je
przejrze¢ i usung¢ za posrednictwem strony Moja aktywnosc.
Przesytanie tych informacji nie jest konieczne do poprawnego
funkcjonowania Androida, mozemy wiec te funkcje zdezaktywowacl.
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Wysytanie danych diagnostycznych i inne opcje

Sposréd nowych opcji, ktére dodano w Androidzie 12, warto
wymieni¢ mozliwos¢ cofniecia wszystkim aplikacjom dostepu do
mikrofonu (wystarczy postuzy¢ sie jednym suwakiem) oraz alerty
po otworzeniu schowka. W kolejnej wersji Androida ma sie
pojawi¢ takze automatyczne usuwanie historii schowka, dzieki
czemu aplikacje zostang prewencyjnie odciete od wczesSniej
skopiowanych, nieprzeznaczonych dla nich informacji. Wchodzac
do zaktadki ,Prywatnos¢”, mozemy teraz zobaczy¢ statystyki
wykorzystania aparatu, mikrofonu i lokalizacji w ciagu


https://myactivity.google.com/myactivity

ostatnich 24 godzin. Klikniecie w ktérgkolwiek z tych funkcji
umozliwia zapoznanie sie z doktadng historig jej uzycia. W
Androidzie 13 1liczba aplikacji wymagajacych dostepu do
lokalizacji moze ulec zmniejszeniu — nle trzeba bedzie np.
przyznawa¢ tego uprawnienia, aby wtgczy¢ skanowanie Wi-Fi.

Na konferencji Google I/0, ktora odbyta sie w maju, firma
poinformowata o dostepnosci ,trzynastki” w wersji beta 2,
ktérg wyposazono w wymienione wyzej i sporo innych nowosci.
Mozna ja przetestowa¢ na smartfonach kilku réznych
producentéw, ale Samsung sie do nich nie zalicza. Coéz,
poczekamy.. zwtaszcza ze Android 12 ledwo zaczat zdobywad
popularnosc. Wedtug statystyk dostepnych na
stronie StatCounter na razie uzywa go tylko 11,77% posiadaczy
telefondéw z tym systemem, a w Polsce jeszcze mniej, bo 9,78%.
Niekwestionowanym liderem pozostaje ,jedenastka”, ktora na
szczesScie przyktada do prywatnosci uzytkownikéw wieksza wage
niz poprzedniczki.

Dla zachowania petnej przejrzystosci: Patronem cyklu
jest Aruba Cloud. Za opracowanie 1 opublikowanie tego artykutu
pobieramy wynagrodzenie.

Zrédto

Brytyjczycy nie ufaja
technologii opartej na danych



https://developer.android.com/about/versions/13/devices
https://gs.statcounter.com/android-version-market-share/mobile-tablet/
https://arubacloud.pl/
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-jak-zadbac-o-swoja-prywatnosc-uzywajac-androida/
https://ocenzurowane.pl/brytyjczycy-nie-ufaja-technologii-opartej-na-danych/
https://ocenzurowane.pl/brytyjczycy-nie-ufaja-technologii-opartej-na-danych/

Zesp6t Ada Lovelace Institute przeanalizowat* dostepne
publikacje dotyczace oczekiwan ludzi wobec wykorzystania ich
danych. Wbrew lansowanej od lat tezie branzy internetowej
uzytkownicy i uzytkowniczki rozwigzan cyfrowych wcale nie
pogodzili sie z nieograniczonym eksploatowaniem informacji na
swoj temat.

Brytyjscy odbiorcy sa zwolennikami innowacji opartych na
danych, ale uwazaja, ze powinny one by¢ etyczne,
odpowiedzialne i stuzy¢ dobru wspdolnemu. Istniejg tez liczne
dowody na to, ze Brytyjczycy 1 Brytyjki popierajg pomyst
lepszego uregulowania wykorzystania technologii opartych na
danych. Oczekujg tez jasniejszej informacji o tym, jak sa
wykorzystywane ich dane i jak wptywa to na prawa i wolnosci
uzytkownikéw. Potrzebne sg jednak dalsze badania, zeby
doprecyzowa¢, jakie doktadnie wymagania majg wobec przepisoéw,
a takze co doktadnie rozumiejg pod pojeciem wspdlnego dobra.

Spoteczenstwo opiera sie stosowaniu wykorzystujgcych dane
systeméw, jesli nie ma do nich zaufania. Raport Ada Lovelace
Institute podpowiada, ze nie nalezy ignorowac niepokoju ludzi
wobec wykorzystania ich danych, t*umaczgc go brakiem wiedzy
czy zrozumienia. Problemu nie rozwigze samo oczekiwanie, ze
uzytkownicy i uzytkowniczki stang sie bardziej ufni wobec
technologii. Liczne publikacje wskazujg, ze kluczem do
budowania =zaufania jest regulacja. Dopiero przepisy
zaprojektowane tak, by chroni¢ ludzi przed nieprzejrzysta i
niesprawiedliwg technologig, dadzg poczucie bezpieczenstwa.

Badania dotyczg Wielkiej Brytanii. A co polskie spoteczenstwo
sgdzi o technologiach opartych na danych?



