USA oskarza 6 rosyjskich
oficerow GRU o globalnag
operacje hakerska
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Departament Sprawiedliwo$ci oskarzyt szesSciu rosyjskich
hakeréw wojskowych o angazowanie sie w serie atakdéw na
infrastrukture, wybory czy biznesy innych krajéw, co zosta%o
opisane jako ,najbardziej ucigzliwa 1 destrukcyjna serii
atakow komputerowych przypisana do jednej grupy.”

Oskarzeni, bedagcy agentami rosyjskiej agencji wywiadu
wojskowego, znanej jako GRU, rzekomo stosowali rodzne taktyki
cybernetyczne, w tym rozmieszczanie destrukcyjnego szkodliwego
oprogramowania w celu wspierania intereséw rzgdu rosyjskiego w
destabilizacji i 1ingerowaniu w systemy polityczne 1
gospodarcze innych krajéw, powiedziat Departament
Sprawiedliwos$ci (DO0J).

GRU to ta sama agencja, ktdra rzekomo byta zaangazowana w
préby wtamania sie, aby ingerowal w wybory prezydenckie w USA
w 2016 roku.

WSsréd celéw znajduje sie ukrainska siec¢ elektroenergetyczna,
Ministerstwo Finanséw i S*uzba Skarbu Panstwa; Partia
polityczna prezydenta Francji Emmanuela Macrona i francuscy
politycy; gospodarze, uczestnicy, partnerzy, uczestnicy 1
systemy informatyczne Zimowych Igrzysk Olimpijskich w
PyeongChang 2018; organizacje 1 podmioty badajgce zatrucie
Ssrodkiem nerwowym Siergieja Skripala; Gruzinskie firmy i
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jednostki rzgdowe; oraz firmy i placéwki medyczne w Stanach
Zjednoczonych.

.Zaden kraj nie wykorzystat swoich zdolno$ci cybernetycznych
tak z*osliwie i nieodpowiedzialnie jak Rosja, bezmys$lnie
powodujac bezprecedensowe szkody w celu osiggniecia
niewielkiej przewagi taktycznej 1 =zaspokojenia napadow
ztosliwosci” — powiedziat zastepca prokuratora generalnego ds.
Bezpieczenstwa narodowego John C. Demers podczas konferencji
prasowej 19 pazdziernika ogtaszajac zarzuty.

Zgodnie z aktem oskarzenia hakerzy wdrozyli ,jedne z
najbardziej destrukcyjnych dotychczas szkodliwych programéw na
Swiecie” — takie jak KillDisk, Industroyer i NotPetya — ktoére
spowodowaty rozlegte szkody, w tym przerwy w dostawie energii
na Ukrainie i zaktdécenia pracy tysiecy komputerdéw uzywanych do
obstugi programu Winter 2018 Igrzyska Olimpijskie.

Mezczyzni zostali oskarzeni o spisek majgcy na celu
dokonywanie oszustw i naduzy¢ komputerowych, spisek w celu
popeitnienia oszustwa elektronicznego, oszustwa
elektronicznego, niszczenia chronionych komputeréw i kradziezy
tozsamosci. Kazdy jest oskarzony w kazdym przypadku w akcie
oskarzenia zwroconym przez federalne trybunaty sadowe w
Pittsburghu.



GRU HACKERS' DESTRUCTIVE MALWARE

AND INTERNATIONAL CYBER ATTACKS

Conspiracy to Commit an Offense Against the United States; False Registration of a
Domain Name; Conspiracy to Commit Wire Fraud; Wire Fraud; Intentional Damage to
Protected Computers; Aggravated Identity Theft

Wurly Sergeyevich Andrienko Sergey Wadimirovich Detistow

Anatolly Sargeyevich Kovalew Artarm Valaryewich Ochechanko Petr Nikolayewich Pliskin

REMARKS

On October 15, 2020, a federal grand jury sitting in the Western District of Pennsylvania returned an indictment
against six Russian military intelligence officers for their alleged roles in targeting and compromising computer
systems worldwide, including those relating to critical infrastructure in Ukraine, a political campaign in France, and
the country of Georgia; international victims of the "NotPetya™ malware attacks (including critical infrastructure
providers),; and international victims associated with the 2018 Winter Olympic Games and investigations of nerve
agent attacks that have been publicly attributed to the Russian government. The indictment charges the defendants,
Yuriy Sergeyevich Andrienko, Sergey Viadimirovich Detistov, Pavel Valeryevich Frolov, Anatoliy Sergeyevich Kovalew,
Artem Valeryevich Ochichenko, and Petr Nikolayevich Pliskin, with a computer hacking conspiracy Iintended to deploy
destructive malware and take other disruptive actions, for the strategic benefit of Russia, through unauthorized
access to victims' computers. The indictment also charges these defendants with false registration of a domain name,
conspiracy to commit wire fraud, wire fraud, intentional damage to protected computers, aggravated identity theft,
and aiding and abetting those crimes. The United States District Court for the Western District of Pennsylvania issued
a federal arrest warrant for each of these defendants upon the grand jury’s réturn of the indictment.

SHOULD BE CONSIDERED ARMED AND DANGEROUS, AN INTERNATIONAL FLIGHT
RISK, AND AN ESCAPE RISK

If you have any information concerning these individuals, please contact your local FBI office, or the
nearest American Embassy or Consulate.

www.fbi.gov

Plakat przedstawiajgcy szesciu poszukiwanych oficerow
rosyjskiego wywiadu wojskowego.

(Departament sprawiedliwosci)

Departament powiedziat, ze kilku mezczyzn zostato wczes$niej
oskarzonych o ich role w rzekomym ingerowaniu w wybory w USA w

2016 roku.



Demers powiedziat, ze zarzuty powinny by¢ dowodem na to, ze
Stany Zjednoczone nie powinny zaakceptowal oferty prezydenta
Wtadimira Putina dotyczgcej cyber ,resetu” miedzy dwoma
krajami. Porozumienie wymagatoby od obu zapewnienia gwarancji,
ze nie bedg angazowa¢ sie w ,cyberwtrgcanie sie” do swoich
wyboroéw.

,Rosja z pewnoscig ma racje, ze zaawansowane technologicznie
narody, ktére aspirujg do przywédztwa, majg szczegdlng
odpowiedzialnos¢ za zabezpieczenie swiatowego porzgdku 1
przyczynianie sie do powszechnie akceptowanych norm, pokoju 1
stabilnosci. To wtasnie robimy tutaj dzisiaj”- powiedziat
Demers.

,Ale ten akt oskarzenia obnaza wykorzystanie przez Rosje jej
zdolnosci cybernetycznych do destabilizacji i ingerowania w
wewnetrzne systemy polityczne i1 gospodarcze innych krajéw,
stanowigc w ten sposdb zimne przypomnienie, dlaczego jej
propozycja jest niczym innym jak nieuczciwg retoryka oraz
cyniczng i tanig propagandg”.

Departament Sprawiedliwosci powiedziat, ze ataki spowodowaty
prawie miliard dolardow strat trzech ofiar w USA, w tym
Heritage Valley Health System w Pensylwanii. Mezczyzni rzekomo
wdrozyli ztosliwe oprogramowanie NotPetya, ktdore spowodowato
,hiedostepnos¢ list pacjentdédw, historii pacjentdéw, plikow
badan i danych laboratoryjnych”.

oHeritage Valley utracit*o dostep do swoich Kkrytycznych
systeméw komputerowych (takich jak te zwigzane z kardiologig,
medycyng nuklearng, radiologig i chirurgig) na okoto tydzien,
a administracyjne systemy komputerowe na prawie miesigc,
powodujgc tym samym zagrozenie dla zdrowia i bezpieczenistwa
publicznego,” zgodnie z osSwiadczeniem wydziatu.

Inne cele w USA to TNT Express BV, spétka zalezna FedEx Corp.,
oraz duzy producent farmaceutyczny.
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DOJ ogtasza, ze [|[|Seattle,
Portland 1 Nowy Jork s3
bezprawnymi strefami
anarchistycznymi,
ustanawiajac federalne
aresztowania burmistrzow
Demokratow po wyborach

Jak juz wczesniej méwitem, prezydent Trump ma ,tajng bron”
przeciwko lewicowym powstancom i zdradzieckim aktorom, ktorzy
probujg zniszczy¢ USA. Tg bronig jest Czternasta Poprawka,
ktéra jednoznacznie stwierdza, ze [J[JPrezydent Stanéw
Zjednoczonych musi odsung¢ od wtadzy tych, ktérzy sa
zaangazowani w udzielanie pomocy lub wsparcia powstanicom
prowadzacym wojne z tym narodem.

Sekcja 3 czternastej poprawki otwarcie stwierdza:
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Zadna osoba nie moze by¢ senatorem ani przedstawicielem w
Kongresie, ani wybieral prezydenta 1 wiceprezydenta, ani
piastowac zadnego urzedu cywilnego lub wojskowego w Stanach
Zjednoczonych lub w jakimkolwiek stanie, ktdéra po ztozeniu
przysiegi jako cztonek Kongresu, albo jako urzednik Standw
Zjednoczonych, albo jako cztonek jakiejkolwiek legislatury
stanowej, albo jako urzednik wykonawczy lub sgdowy dowolnego
stanu w celu poparcia Konstytucji Stanéw Zjednoczonych, brat
udziat w powstaniu lub buncie przeciwko lub udzielito pomocy
lub wsparcia wrogom.

Nie da sie jasniej. Wszyscy ci, ktdrzy pomagaja w buncie
przeciwko Stanom Zjednoczonym, zardéwno cywilni, jak 1
wojskowi, muszg zostad¢ usunieci ze stanowiska. Obejmuje to
Ocasio Cortez, burmistrz Wheeler, burmistrz Durkan, burmistrz
de Blasio, a nawet gubernatorzy standéw, tacy jak Inslee, Brown
1 Cuomo.

Aresztowania lewicowych burmistrzow moga rozpoczadé
sie wkrotce po wyborach

Departament Sprawiedliwosci przygotowuje sie do aresztowania
lewicowych kolaborantéw wkrétce po wyborach, poniewaz Trump
powotuje sie na ustawe o powstaniu i aktywuje amerykanskie
oddziaty wojskowe, ktdére sa rozmieszczone w 50 najwiekszych
miastach Ameryki.

Teraz Departament Sprawiedliwosci wydat oswiadczenie, w ktdorym
trzy miasta w USA sg ,jurysdykcjami zezwalajgcymi na przemoc i
niszczenie mienia”. Te trzy miasta to:

= Seattle
= Portland
= Nowy Jork

[x]

Jak wyjasnia Departament SprawiedliwoS$ci:

Departament SprawiedliwosSci Stanéw Zjednoczonych


https://www.justice.gov/opa/pr/department-justice-identifies-new-york-city-portland-and-seattle-jurisdictions-permitting

zidentyfikowat dzis nastepujgce trzy jurysdykcje, ktdre
zezwolity na utrzymywanie sie przemocy 1 niszczenie mienia I
odméwity podjecia rozsadnych srodkéw w celu przeciwdziatania
dziatalnosci przestepczej: Nowy Jork; Portland w stanie
Oregon; 1 Seattle w stanie Waszyngton.

Kryteria oceny kazdego miasta ponizej:

» Czy jurysdykcja zabrania policji interweniowania w celu
przywrocenia porzgdku wsrdod powszechnej lub utrzymujgcej
sie przemocy lub aktéw wandalizmu.

=Czy jurysdykcja cofneta ochrone organdéw Scigania z
obszaru geograficznego lub struktury, do ktorej
funkcjonariusze organéw S$cigania sg zgodnie Zz prawem
uprawnieni, ale oficjalnie uniemozliwiono im dostep lub
zezwolono na dostep tylko w wyjgtkowych okolicznoSciach,
z wyjgtkiem sytuacji, gdy funkcjonariusze organéw
scigania sa na krdétko wstrzymywani ze wzgleddw
taktycznych decyzji, ktdérej celem jest bezpieczne 1
sprawne rozwigzanie konkretnego 1 trwajgcego bezprawnego
incydentu, ktdéry stanowi bezposSrednie zagrozenie dla
bezpieczenstwa o0s6b lub funkcjonariuszy organoéw
scigania.

» Czy jurysdykcja wytacza uprawnienia lub zwalnia wydziaty
policji.

»Czy jurysdykcja bezzasadnie odmawia przyjecia ofert
pomocy organdéw scigania od rzadu federalnego.

- Wszelkie 1inne powigzane czynniki, ktdére Prokurator
Generalny uzna za stosowne.

Z zapowiedzi jasno wynika, ze [JJwkrétce do listy zostanag
dodane kolejne miasta; najprawdopodobniej miedzy innymi
Chicago 1 Minneapolis.

Analiza: DOJ przygotowuje sie do aresztowania
burmistrzow Demokratow i postawienia im zarzutow



buntu po wyborach

To oSwiadczenie Departamentu Sprawiedliwosci wprowadza w zycie
plan w celu powotania sie na uprawnienia do czternastej
poprawki do aresztowania lewicowych burmistrzéw, gubernatoréw,
sedzidéw i ustawodawcéw, ktérzy brali udziat w nielegalnym
powstaniu przeciwko Stanom Zjednoczonym. Obejmuje to
reprezentantéw Maxine Waters, Nancy Pelosi, Jerry’ego Nadlera,
Adama Schiffa i dostownie tysigce ustawodawcdédw stanowych i
skorumpowanych urzednikdéw sadowych, ktdérzy wzieli udziat w
skoordynowanym spisku majgcym na celu obalenie Standw
Zjednoczonych Ameryki.

Jak juz méwitem wczesSniej, zadne agresywne dziatania nie
zostang podjete przeciwko powstancom az
do zakonczenia wybordéw. Ale zaraz po wyborach, gdy radykalna
lewica eksploduje w ,Operacji Chaos” 1 przeprowadzi
zorganizowane, dobrze finansowane bojowe ataki na
infrastrukture USA, ustawodawcow i Biaty Dom, prezydent Trump
prawdopodobnie oficjalnie ogtosi powstanie w toku i aktywuje
amerykanskie zasoby wojskowe w 50 miastach, natychmiastowo
rozbijajac lewicowe grupy powstancze.

Wiemy roéwniez, ze taki jest plan, poniewaz AG William Barr
prawie sie wygadat. W szeroko rozpowszechnianej wiadomoSci z
zesztego tygodnia, Wall Street Journal donidst, AG William
Barr powiedziat prokuratorom, aby zbadali oskarzenie burmistrz
Seattle Jenny Durkan o podburzanie, ,za pozwolenie mieszkaricom
na utworzenie w tym mie$Scie strefy wolnej od policji”.

Innymi stowy, Departament Sprawiedliwo$ci aktywnie zacheca
prokuratorow federalnych do tworzenia spraw przeciwko
zdradzieckim urzednikom publicznym, ktérzy zezwalaja na taka
lewicowg przemoc, a ogtoszenie Departamentu SprawiedliwosSci w
sprawie Seattle, Portland i1 Nowego Jorku dodatkowo potwierdza
fakt, ze polityczni przywdédcy tych miast aktywnie angazuja sie
w powstanie przeciwko Stanom Zjednoczonym, tamigc przysiege.


https://www.wsj.com/articles/barr-tells-prosecutors-to-consider-charging-violent-protesters-with-sedition-11600276683?mod=hp_lead_pos7

Pamietaj: czternasta poprawka wymaga teraz od prezydenta
Trumpa i Departamentu Sprawiedliwosci aresztowania tych oséb i
odebrania im wtadzy. Takie aresztowania prawdopodobnie beda
musiaty zostal przeprowadzone przez zandarmerie po wyborach,
gdy wojsko zostanie w peini rozmieszczone przeciwko lewicowym
miastom, aby sttumié¢ przemoc i usung¢ zbrodniczych powstancéw,
takich jak Durkan, z urzedu publicznego.

Ameryka nie moze funkcjonowa¢, jesli jej miastami
i stanami rzadza zdradzieccy aktorzy zaangazowani
w bunt przeciwko narodowi

Aby przeanalizowa¢ wszystkie te informacje, pamietaj,
ze Ameryka jest juz w stanie wojny domowej, z radykalnymi
sitami antyamerykanskimi prowadzgcymi wojne Kkinetyczng
przeciwko organom scigania, budynkom rzgdowym i zwolennikom
Trumpa. Niedawna Smier¢ dzieciobdjczyni adw Ruth Bader
Ginsburg tylko eskaluje krwiozerczg lewice, zamieniajac jg w
radykalnych szalencéw, ktorzy sa zobowigzani do masowego
niszczenia, podpalania 1 siania chaosu.

Jedynym pewnym sposobem obrony Ameryki przed tym gwattownym
powstaniem jest powotanie sie na ustawe o powstaniuil,
tymczasowo umieszczajgc wojska na ulicach amerykandskich miast,
aby zdja¢ sity powstancze i odsunaé¢ od wtadzy wszystkich
zdradzieckich / wywrotowych aktoréw. Oznaczatoby to masowe
aresztowania potencjalnie tysiecy zdradzieckich aktoréw,
ktérzy czynnie spiskowali w celu obalenia Standéw Zjednoczonych
Ameryki. Niektérzy z tych zdradzieckich aktordow siedzg w
Stanach Zjednoczonych jako senatorowie (Feinstein) 1lub
cztonkowie Izby (Nadler, AOC itp.). Inni sg cztonkami
fatszywych mediéw informacyjnych (Stephanopoulos) lub prowadzg
duze platformy technologiczne (Dorsey, Zuckerberg, Pichai
itp.). Wszyscy z nich sg winni zdrady stanu Ameryki i musza
zostaé¢ aresztowani, postawieni przed sgdem i uwiezieni za
skoordynowane zbrodnie przeciwko temu narodowi. I to nawet nie
dotyczy korupcji w Departamencie Sprawiedliwosci FBI i Obamy,
gdzie ludzie tacy jak James Comey, Eric Holder.
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Szerzgcy przemoc lewicowi buntownicy wkrotce stana
sie wrogimi bojownikami lub krajowymi terrorystami

Jednoczesnie dziesigtki tysiecy obtgkanych, petnych nienawisci
lewicowych buntownikéw, ktérzy otwarcie celebrujg masowe
zniszczenia, chaos i brutalne ataki na niewinnych ludzi, muszg
zosta¢ potraktowani sitowo przez jednostki federalne i
wojskowe. Deklarujgc istnienie powstania przeciwko Stanom
Zjednoczonym, Prezydent Trump jednoczes$nie deklaruje, ze
wszyscy, ktdérzy biorag udziat w aktach powstania, sg wrogimi
bojownikami / wrogami kraju, ktérzy moga zgodnie z prawem
zosta¢ zastrzeleni przez sity obronne, takie jak aktywowane
jednostki wojskowe.

Najprawdopodobniej wtasnie tego potrzeba, aby skonczyc¢ z
destrukcyjng lewicg. Szalone, ob*agkane, bezprawne, wsciekte
ttumy lewicy sa teraz poza ludzkosciag i w ich pokreconych
mézgach nie pozostato nic z racjonalizmu. Nie funkcjonuja juz
jako 1istoty 1ludzkie. Zamiast tego sa zaprogramowanymi
biologicznymi robotami, ktdére zostaty zindoktrynowane za
pomocg inspirowanej mediami nienawisci i inzynierii spotecznej
Big Tech, aby dziata¢ jako agenci zniszczenia przeciwko
Ameryce. Nie da sie ich przekona¢ ani reformowaé¢. Beda musieli
zosta¢ trwale usunieci ze spoteczenstwa, jesli jakikolwiek
Amerykanin ma kiedykolwiek znowu zy¢ w pokoju, w systemie
obywatelskim i prawnym.

Technicznie rzecz biorac, gdy Trump ogtosi trwajace czynne
powstanie, kazdy obywatel amerykanski moze legalnie walczyé z
kazdym wrogim bojownikiem, ktdéry zagraza temu narodowi.

Czekajg bitwy na wulicach Ameryki miedzy lewicowymi
terrorystami przeciwko aktywowanym sitom wojskowym USA 1
Gwardii Narodowej, chociaz istnieje mozliwos¢, ze niektdre
jednostki Gwardii w stanach rzgdzonych przez Demokratodw,
takich jak Waszyngton i Kalifornia, moga dotgczy¢ do zdrady,
co skutkuje eskalacjg dziatan wojskowych, ktdére angazuja
zdradzieckie jednostki Gwardii z ogromng sitg. W tym



scenariuszu moglibys$my dostownie zobaczy¢ czotgi, artylerie i
inne operacje wsparcia powietrznego prowadzone w miastach USA
lub w ich poblizu.

Amerykanie musza by¢ gotowi na wspieranie wojsk..
Zrédto:
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