Brytyjczycy nie ufaja
technologii opartej na danych

Zesp6t Ada Lovelace Institute przeanalizowat dostepne
publikacje dotyczgce oczekiwan ludzi wobec wykorzystania ich
danych. Wbrew lansowanej od lat tezie branzy internetowej
uzytkownicy i uzytkowniczki rozwigzan cyfrowych wcale nie
pogodzili sie z nieograniczonym eksploatowaniem informacji na
swoj temat.

Brytyjscy odbiorcy sa zwolennikami innowacji opartych na
danych, ale uwazaja, ze powinny one by¢ etyczne,
odpowiedzialne i stuzy¢ dobru wspdélnemu. Istniejg tez liczne
dowody na to, ze Brytyjczycy 1 Brytyjki popierajg pomyst
lepszego uregulowania wykorzystania technologii opartych na
danych. Oczekujg tez jasniejszej informacji o tym, jak sa
wykorzystywane ich dane i jak wptywa to na prawa i wolnosci
uzytkownikéw. Potrzebne sg jednak dalsze badania, zZeby
doprecyzowa¢, jakie doktadnie wymagania majg wobec przepisow,
a takze co doktadnie rozumieja pod pojeciem wspdélnego dobra.

Spoteczenstwo opiera sie stosowaniu wykorzystujgcych dane
systeméw, jesli nie ma do nich zaufania. Raport Ada Lovelace
Institute podpowiada, ze nie nalezy ignorowac¢ niepokoju ludzi
wobec wykorzystania ich danych, t*umaczac go brakiem wiedzy
czy zrozumienia. Problemu nie rozwigze samo oczekiwanie, ze
uzytkownicy 1 uzytkowniczki stang sie bardziej ufni wobec
technologii. Liczne publikacje wskazujg, ze kluczem do
budowania zaufania jest regulacja. Dopiero przepisy
zaprojektowane tak, by chroni¢ ludzi przed nieprzejrzysta i
niesprawiedliwg technologia, dadzg poczucie bezpieczenstwa.
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Badania dotyczg Wielkiej Brytanii. A co polskie spoteczenstwo
sadzi o technologiach opartych na danych?

Irlandia Poéitnocna zawlesza
system paszportow
szczeplionkowych po incydencie
wycleku danych

Departament Zdrowia Irlandii Poé%tnocnej (DoH) tymczasowo
wstrzymat swojg internetowg ustuge certyfikacji szczepionek
przeciw COVID-19 po incydencie 2zwigzanym =z ujawnieniem
danych, podkreslajac ryzyko powierzenia danych dotyczgcych
zdrowia rzgdowi.

Wedtug DoH niektérym uzytkownikom ustugi COVIDCert NI
przedstawiono w pewnych okolicznoSciach dane innych
uzytkownikéw. Stwierdzono, ze ograniczona liczba uzytkownikéw
byt*a potencjalnie narazona na dane innych uzytkownikow.

COVIDCert umozliwia w peini zaszczepionym osobom z Irlandii
Pétnocnej uzyskanie cyfrowego zaswiadczenia potwierdzajgcego
status szczepienia przeciw COVID-19. Jest to system odrebny
od przepustki COVID National Health Service (NHS) stosowanej w
Anglii 1 Walii oraz podobnej wustugi w stylu paszportu
szczepien stosowanej przez Public Health Scotland.
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Witryna COVIDCert i aplikacja mobilna nie dzia%taja

Ustuga Irlandii Pétnocnej jest dostepna za posSrednictwem
strony internetowej covidcertni.nidirect.gov.uk lub aplikacji
mobilnej dla uzytkownikéw systemdédw Android i i0S. Zaréwno
witryna COVIDCert, jak i punkty koncowe aplikacji mobilnej nie
dziataty podczas testéw przeprowadzanych
przez BleepingComputer, witryne zajmujacg sie nowoSciami
technologicznymi.

»Nasze ustugi nie sg obecnie dostepne. Pracujemy nad jak
najszybszym przywréceniem wszystkich ustug. SprawdZ ponownie
wkrétce” — czytamy w jednym z komunikatdéw o btedach
generowanych przez ustuge na swojej stronie internetowej.

W miedzyczasie komunikat ,zasdb.. usunieto” jest wyswietlany
uzytkownikom aplikacji mobilnej, ktorzy probujag sie zalogowacl.

DoH natychmiast zgt*osit problem do Biura Komisarza ds.
Informacji w Wielkiej Brytanii (ICO). ,DoH bardzo powaznie
traktuje prywatnos¢ danych obywateli i nawigzano kontakt z ICO
w ramach nalezytej staranno$ci w zakresie ochrony danych
obywateli”, powiedziat* departament w ogtoszeniu opublikowanym
we wtorek, 27 lipca.

,Podjeto réowniez natychmiastowe dziatanie w celu tymczasowego
usuniecia czesci ustugi zarzadzajacej tozsamosciag”.

Lista stron, na ktdre incydent nie miat
wptywu

DoH opublikowata rdéwniez liste stron, na ktdére incydent nie
miat wptywu, w tym wnioskodawcdéw, ktorzy juz posiadaja
certyfikat (ich aplikacje 1lub papierowe Kkopie nadal
dziatajg); wnioskodawcow, ktdérzy =ztozyli wniosek za
posrednictwem portalu internetowego o plik PDF do pobrania,
ktérzy jeszcze go nie otrzymali (ich plik PDF zostanie
dostarczony); oraz wnioskodawcy, ktdérzy ztozyli wniosek za



pomocg aplikacji COVIDCert NI o wydanie certyfikatu
elektronicznego, ktdérzy go jeszcze nie otrzymali (otrzymaja
plik PDF jako etap posredni).

Incydent nie bedzie miat* wptywu na niektére osoby, ktore juz
ztozyty wniosek o certyfikat cyfrowy Llub oczekuja na
weryfikacje tozsamosci. Moga nadal normalnie korzysta¢ z ustug
po przywroceniu operacji.

Wnioskodawcy, ktérzy ztozyli wniosek o wydanie certyfikatu
elektronicznego, ale zamiast tego otrzymali kopie PDF, beda
mogli sie zalogowa¢ i pobra¢ wersje elektronicznag po
rozwigzaniu problemu. Wnioskodawcy, ktdrzy obecnie przechodza
weryfikacje tozsamos$ci w przeptywie pracy NIDirect, moga
kontynuowa¢. Po pomyslnym zweryfikowaniu beda musieli sie
wstrzymaé, az problem zostanie rozwigzany.

Niektdrzy uzytkownicy mogg nie by¢ w stanie zalogowal sie
przez swoje konto NIDirect, poniewaz zostali zablokowani z
powodu probleméw technicznych.

Liczba naruszen danych w stuzbie zdrowia rosnie z
roku na rok

Incydent z danymi miat* miejsce w czasie, gdy wsréd
spoteczenstwa jest wiele kontroli i obaw dotyczgcych
paszportow szczepionkowych przeciwko COVID-19. Naruszenia
danych w stuzbie zdrowia rosng wyktadniczo z roku na rok i nie
wydaje sie, aby w najblizszym czasie spowolnity.

Wazne jest, aby specjalisci IT z opieki zdrowotnej podejmowali
kroki w celu zabezpieczenia swoich systeméw, niezaleznie od
tego, czy oznacza to ochrone przed zewnetrznymi zagrozeniami
stwarzanymi przez hakerdw 1 cyberprzestepcéw, czy
zabezpieczenie wewnetrznych zagrozen wynikajgcych z naduzyd
dostepu ze strony uzytkownikéw wewnetrznych.

Dane dotyczagce opieki zdrowotnej sg cenne na czarnym

rynku, poniewaz czesto zawierajg wszystkie informacje
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umozliwiajgce identyfikacje danej osoby, a nie pojedynczg
informacje, ktdéra moze zosta¢ znaleziona w przypadku
naruszenia finansowego.

Rekord danych medycznych jest wart na czarnym
rynku do 250 USD

Wedtug raportu Trustwave, rekord danych medycznych moze by¢
wyceniany na 250 USDna czarnym rynku, w poréwnaniu do 5,40 USD
za kolejny rekord o najwyzszej wartosci — karty ptatnicze.

Wiekszos¢ z tych naruszehn mozna przypisaé¢ przestepcom
wewnetrznym i hakerom, ktdérzy uzyskuja dostep za posSrednictwem
zewnetrznych dostawcédw. Instytut Ponemon ustalit, ze koszty
zwigzane z naprawg naruszenia szacuje sie na 740 000
USD. Jesli osoba trzecia spowoduje naruszenie danych, koszt
ataku wzrasta o ponad 370 000 USD.

Eksperci branzowi twierdzg, ze wektorami atakdéw s3g
najprawdopodobniej ataki typu ransomware lub SQL injection,
ktére moga wystapi¢, gdy ztosliwa poczta e-mail, witryna
internetowa lub oprogramowanie jest zainstalowane lub uzyskuje
dostep w sieci, czesto przez niczego niepodejrzewajgcego
uzytkownika.

Opieka zdrowotna podatna na ataki ransomware

Branza opieki zdrowotnej jest szczegdlnie podatna na ataki
ztos$liwego oprogramowania ransomware. W styczniu 2018 r. atak
zmusit informatykéw w Hancock Health do zamkniecia swoich
systeméw, podczas gdy informacje umozliwiajgce identyfikacje
pacjentow byty zaktadnikami.

Naruszenie przypisano hakerowi, ktéry korzystat z portalu
zdalnego dostepu 1 danych uwierzytelniajacych innej firmy,
ktére sa gtéwnymi przyczynami cyberatakéw. Szpital zostat
péZzniej zmuszony przez atakujgcego do zaptacenia 55 000 USD za
pomocg bitcoindw.



Prawdziwe niebezpieczenstwo atakéw hakerdw na placodwki opieki
zdrowotnej polega na tym, ze personel medyczny pilnie
potrzebuje dostepu do akt pacjentéw na miejscu. W niektdrych
przypadkach moze to by¢ dostownie kwestia zycia i Smierci.

Hakerzy atakujgcy placéwki opieki zdrowotnej wiedza, ze po
uzyskaniu dostepu za posrednictwem sieci VPN, danych
uwierzytelniajgcych 1lub phishingu nie ma mozliwosSci
ograniczenia dostepu do napotkanych informacji. Otwarcie tych
drzwi oznacza nieograniczony dostep do dziesigtek, setek, a
nawet tysiecy akt pacjentéw.

Zrédta obejmuja:

BleepingComputer.com

SecurelLink.com

Upublicznianie W siecl
materiatow o dziecku wigze
sie z zagrozeniaml. Eksperci
radza, jak im zapobiegad

|

Mimo informacji 0 kolejnych wyciekach danych
oraz o inwigilacji relacjonowanie codziennego zycia w mediach
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spotecznos$ciowych wcigz wydaje sie nie tracié¢ na popularnosci.
Na stronie Centrum Informacji Konsumenckiej czytamy,
ze w Polsce ok. 40 proc. rodzicdéw regularnie korzystajacych
z internetu publikuje materiaty dotyczace wtasnego dziecka.
Z kolei wedtug badan dr Anny Brosch z Wydziatu Nauk
Spotecznych Uniwersytetu Slaskiego w Katowicach co czwarty
rodzic permanentnie udostepnia w mediach spotecznosSciowych
informacje o swoich dzieciach, ktoéore traktowane jak
,mikrocelebryci” dorastajg w przeswiadczeniu, ze dzielenie sie
szczegotami z prywatnego zycia jest naturalng praktyksa.

»2ycie na wirtualnym $wieczniku”

Zjawisko to nazywa sie sharentingiem (ang. share — dzielid sie
i parenting — rodzicielstwo) i odnosi sie do czestego
upubliczniania informacji intymnych o dziecku, ktdére naruszaja
jego prywatnos¢ i ktore majg zasieg publiczny, a wiec moga
trafi¢ do anonimowego odbiorcy. Moga to by¢ np. zdjecia
przedstawiajgce codzienne zycie, ale i zdjecia przed$miewcze,
np. gdy dziecko zasnie z nosem w talerzu.

Jak informujg eksperci, ok. 23 proc. dzieci zaczyna istnie¢
w sieci jeszcze przed fizycznym przyjsciem na Swiat, poniewaz
ich rodzice zamieszczaja zdjecia badz nagrania z USG. Czasem
nawet dzieci przebywajgce w *tonie matki majg juz profile
w mediach spotecznosSciowych.

Z poradnika ,Sharenting i wizerunek dziecka w sieci” wydanego
przez Akademie NASK dowiadujemy sie, ze spora cze$¢ rodzicow
zamieszczajgcych w sieci tred$ci o swoim dziecku nie stosuje
ograniczen dotyczgcych wyswietlania materiatdéw i udostepnia je
wiekszym grupom oséb.

Wedtug badan przeprowadzonych przez dr Anne Brosch w 2018 roku
w grupie 1036 rodzicéw dzieci w wieku przedszkolnym, co
czwarty z nich nagminnie udostepnia takie informacje. ,Nie
jest to wiec az tak popularny proceder, ale na pewno
zauwazalny, bo jezeli kto$ upowszechnia dziesigtki albo nawet
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setki zdje¢ swoich dzieci, to odbiorcom wydaje sie, ze media
spotecznosciowe sg nimi zalane” — powiedziata dr Brosch.

Badaczka z Wydziatu Nauk Spotecznych Uniwersytetu

Slaskiego zwraca uwage, ze sharentingiem zajmuja sie
przewaznie matki.

,Dawniej np. w latach 70. XX wieku mtode matki siadaty
przed blokiem na tawce, dzieci bawity sie w piaskownicy, a one
rozmawiaty o dzieciach. Teraz matki przeniosty sie do sieci” -
podkreslita.

W ocenie dr Brosch matki udostepniajg zdjecia swoich dzieci
z kilku powoddw. Po pierwsze, zeby pokazac¢ innym, jak dobrymi
sg matkami, ze sobie doskonale radzg. Po drugie, poszukuja
wsparcia i1 akceptacji spotecznej dla tego, co robig.

,Trzeci motyw zwigzany jest z charakterystyczng dla naszych
czaséw moda na popularnos$¢. Chodzi o uzyskanie aprobaty
spotecznej poprzez lajki, co prowadzi do popularnosci. Wiele
oséb w sieci nasladuje innych — znanych tylko z tego, ze sg
znani. Nastepnie oni sami chcg sta¢ sie takimi celebrytami.
A Zze nie maja szansy dzieki sobie, to starajg sie to uzyskad
chociaz dzieki dziecku. Stgd np. te zdjecia oSmieszajace
dzieci, ktdére majg po prostu przykuwa¢ uwage” — ttumaczyta
badaczka.

Brosch dodata, ze ojcowie w duzo mniejszym stopniu ulegaja
sharentingowi, a jezeli juz, to najcze$Sciej w sytuacji,
gdy starajg sie o prawa do opieki nad dzieckiem.
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Czesciej kobiety ulegaja sharentingowi niz mezczyzni. Robig
to, by pokazaé, ze sg dobrymi matkami, cho¢ wiele z nich
poszukuje réwniez akceptacji i popularnosci. Zdjecie
ilustracyjne (MarieXMartin / Pixabay)

Stacey Steinberg, profesor z Levin College of Law
na Uniwersytecie Florydy w Gainesville, podaje, ze dla czes$ci
rodzicéw sharenting jest rodzajem budowania wiezi
Z rozproszong rodzing, pomaga w dzieleniu sie problemami
i niweluje samotno$¢. Badaczka podkresla jednak, ze nalezy
pamietal takze o ptynacych z takiego dziatania zagrozeniach.

Jako obronczyni praw dzieci zaznaczyta, ze dzieci powinny mie¢
prawo do decydowania, jakie informacje o nich chca zamiesci¢
w sieci ich rodzice.

Nawet jesli w danym przypadku publikowane tres$ci nie narazg
dziecka na rdéznego rodzaju represje, kradziez tozsamosSci
czy moze nie trafig na strony z pornografig dziecieca,
to pediatrzy sg coraz bardziej Swiadomi znaczenia ochrony
obecno$ci dzieci w cyfrowej rzeczywistos$ci i zwracaja uwage,
by nie zapomina¢ o prawie dziecka do prywatnosci.
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Prywatnosé¢ i ,dtuga pamiec¢ internetu”

,Kazdy cztowiek powinien mie¢ mozliwosS¢ tworzenia wkasnej
tozsamosci i wizerunku, takze w Swiecie cyfrowym”
— podkreslajg Anna Borkowska i Marta Witkowska, autorki
poradnika ,Sharenting i wizerunek dziecka w sieci”. Wszystkim
niezaleznie od wieku nalezy sie prawo decydowania, jakie
szczegOty z wtasnej prywatnosci chce ujawnié¢. Rodzice
nagminnie dokumentujgcy w mediach spotecznos$ciowych zycie
wtasnych dzieci pozbawiaja je mozliwo$ci wyboru, co
i czy w ogbéle chciatyby opowiedzie¢ o sobie w wirtualnym
Swiecie.

Ponadto autorki poradnika dla rodzicow o upublicznianiu
wizerunku dziecka w sieci wymieniajg jeszcze inne zagrozenia
zwigzane z sharentingiem.

Przypominajag, ze sinternet ma dtuga pamiec”
i w cyberprzestrzeni nic nie ginie, zwtaszcza ze tresSci
zyskujgce duzg popularnos¢ dos¢ szybko sa rozpowszechniane,
a zatem trudno je catkowicie usungc.

»Internet nigdy nie zapomina, wiec trudno przewidzied
konsekwencje tego procederu dla dzieci w przysztosci. W sieci
nic nie ginie, a jezeli wrzuci sie do sieci jakies$ zdjecie,
to zaczyna ono zy¢ wtasnym zyciem. Nie mdéwigc o skrajnych,
ale jednak [majgcych miejsce], przypadkach Kkradziezy
tozsamosci w internecie czy pedofilach w sieci” — méwi
dr Brosch.

Utrata kontroli

Na przyktad w 2015 roku w Australii wykazano, ze okoto potowa
z 45 mln zdje¢ znajdujgcych sie na stronie z pornografig
dzieciecg pochodzita bezposrednio z medidw spotecznosSciowych
i byty to przewaznie niewinne zdjecia z codziennej scenerii,
ktére pojawiaty sie w kontekScie niestosownych komentarzy.

Dlatego eksperci podkreslajg, by pamietaé, ze nad fotografiami
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wrzuconymi do sieci, przestaje sie mie¢ petnag kontrole
i nie mozna by¢ pewnym, kto i w jaki sposdb je wykorzysta.
Mogg zostac¢ bezprawnie uzyte w celach majagtkowych badz
przestepczych.

Specjalisci ostrzegaja, ze ,media spoteczno$ciowe s3g bardzo
czesto terenem poszukiwan dla pedofildow, ktérzy nagminnie
pobierajg z nich zdjecia dzieci i handlujg nimi na zamknietych
forach internetowych”.

Przestepstwo postugiwania sie skradzionym wizerunkiem dziecka
w celu realizowania swoich fantazji nazywane jest cyfrowym
kidnapingiem (ang. baby role play).

Nie powinnismy tez naraza¢ dzieci na cyberprzemoc. Asumptem
do tego moze by¢ publikowanie w naszej opinii zabawnych zdje¢
dziecka, ktdore jednak w szerszej perspektywie mogg zostad
odebrane jako kompromitujgce. To moze spowodowaé¢ fale hejtu
i agresji ze strony zaréwno nieznajomych internautéw, jak
i réwiesnikéw dziecka oraz wptyngé na jego samoocene.

Wykorzystywanie danych osobowych

Pozostaje tez kwestia udostepniania danych osobowych, ktére
ywymieniamy” za mozliwos$¢ korzystania z profilu w mediach
spotecznosSciowych. Stanowig one Zrdédto informacji m.in. dla
firm marketingowych.

Co wiecej, eksperci ds. Chin, a takze politycy od lat
alarmujg, by nie korzysta¢ =z chinskich technologii,
m.in. TikToka czy WeChata, oraz innych pozornie niegroZnych
narzedzi, ktdére gromadzg dane na temat uzytkownikéw, a takze
pozyskujg w nielegalny sposdéb poufne informacje i wrazliwe
dane z rdéznych instytucji. Gdy takie informacje znajda sie
w rekach rezimu komunistycznego, mogg zagrazac¢ bezpieczenstwu
krajow oraz ich mieszkancéw.
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Ilustracja demonstrujaca logo chinskiego komunikatora WeChat
wysSwietlonego na tablecie, 24.07.2019 r. (Martin
Bureau/AFP/Getty Images)

Komunistycznej Partii Chin do zbierania danych stuzg
np. platformy spoteczno$Sciowe, komunikatory, programy
do obrébki i ,ulepszania” zdje¢ lub aplikacje usprawniajgce
pisanie maili.

Wtadze ChRL wykorzystujag ,systemy big data do inwigilacji -
zwtaszcza w celu sprawdzenia, czy kto$ ma opinie sprzeczne
z prezentowanymi przez chinski rezim. Jednym ze sposobdéw jest
analizowanie zakupéw w sklepach internetowych”
— powiedziat profesor nauk politycznych dr Titus C. Chen
z Narodowego Uniwersytetu Sun Yat-sena na Tajwanie.

Niemal wszechobecny monitoring w Chinach oraz nadzorowanie
aktywnosci w internecie uzywane sg do tzw. systemu oceny (ang.
social credit system). Wedtug niego kazdemu obywatelowi sg
przyznawane punkty ,spotecznej wiarygodnosci”. Ludziom moga
zosta¢ odjete punkty z ich wyniku oceny spotecznej, jesli
popetnig czyn uznawany przez KPCh za niepozadany, jak


https://epochtimes.pl/chinski-rezim-buduje-orwellowski-koszmar/

np. przejscie przez ulice w miejscu niedozwolonym. Osoby
z niskimi wynikami oceny spotecznej sg uwazane za ,niegodne
zaufania”, a tym samym pozbawiane dostepu do ustug
i mozliwoSci. Moze chodzi¢ np. o zakaz podrdézowania samolotem
lub uczeszczania do szkét.

System stuzy do przesladowania m.in. zwolennikdéw duchowej
praktyki Falun Gong, Ujguréw i innych grup, ktére KPCh prébuje
zniszczyc.

Pojawiajgce sie co jakis czas informacje o wycieku
danych pokazuja, ze KPCh infiltruje nie tylko obywateli ChRL,
ale uwaznie obserwuje osoby na Zachodzie.

Konsekwencje

Zdaniem dr Anny Brosch sharenting sprawia, ze dzieci zaczynaja
by¢ traktowane jak ,mikrocelebryci”, ktdérzy dorastajg
w przesSwiadczeniu, ze dzielenie sie szczeg6tami z prywatnego
zycia jest naturalng praktyka.

»Mozna wiec przypuszczaé¢, bo to wymaga jeszcze badan,
ze gdy w przysztosci sami zostang rodzicami, beda jeszcze
bardziej otwarci i sktonni do samoujawniania. Ale z drugiej
strony, to juz sie dzieje, nastolatkowie prosza rodzicow
0 usuniecie zdje¢ i informacji o sobie; za granicg bytly nawet
przypadki sadowych rozpraw” — méwita dr Brosch.

Badania dr Brosch wykazujg, ze sharenting sie zmienia.

,Coraz mniej juz jest zasypywania catymi seriami przypadkowych
zdjec. Teraz sg one przemySlane. Wzrasta jednak nastawienie
rodzicow na zachowania celebryckie i na zyski — im wiecej
lajkow, tym wieksza popularnos¢ i by¢ moze mozliwos¢
zarabiania pieniedzy z uméw na produkty lokowane. W takich
przypadkach moga to by¢ nawet kompromitujgce filmy, ale liczy
sie zasieqg” — zauwazyta.

Znawcy przedmiotu doradzajg zastanowienie sie, jakie tresci
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0 naszych pociechach wrzucamy do sieci i jakie to moze mie¢
konsekwencje w przysztosci. Jesli decydujemy sie
na publikacje, rébmy to odpowiedzialnie. Pamietajmy, Zze nawet
najlepsze zabezpieczenia nie dadzg nam petnej
ochrony przed niepozgdang kradziezg wizerunku.

Dbajmy tez o to, by nie narazi¢ dzieci na ostracyzm i uczmy je
Swiadomego podejscia do wupubliczniania informacji
w cyberprzestrzeni.

Zrédta: PAP, Centrum Informacji Konsumenckiej, Akademia
NASK, NPR.

Jak CDC manipuluje danymi,
aby wzmocnic¢ ,skutecznosd
szczepionki”

ERs FoR DISEASE’
oL AND PREVENTION

Amerykanskie Centrum Kontroli Chorob (CDC) zmienia swoje
praktyki rejestrowania 1 testowania danych pod katem
,Covidl9”, aby sprawia¢ wrazenie, ze eksperymentalne
»Szczepionki” stosowane w terapii genowej s3g skuteczne w
zapobieganiu domniemanej chorobie.

Nie ukrywali tego, ogtaszajgc zmiany polityki na swojej
stronie internetowej na przetomie kwietnia i maja (chod
oczywiscie bez przyznania dos¢ oczywistej motywacji zmiany).
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Sztuczka polega na tym, ze zgtaszajg to, co nazywaja
.przetomowymi infekcjami” — to znaczy ludzie, ktdérzy sg w
petni ,zaszczepieni” przeciwko infekcji Sars-Cov-2, ale i tak
zostajg zarazeni.

Zasadniczo Covidl9 od dawna jest pokazywany — tym, ktdérzy chca
zwr6ci¢ uwage — jako catkowicie stworzona narracja
pandemiczna, zbudowana na dwéch kluczowych czynnikach:

1. Testy fatszywie dodatnie. Zawodne test PCR mozna
manipulowa¢ do zgtaszania duzej liczby fatszywie
dodatnich zmieniajgc prég cyklu (wartosc¢ CT).

2. Zwiekszona 1liczba przypadkéw. Niezwykle szeroka
definicja ,przypadku Covid”, stosowana na catym Swiecie,
wymienia kazdego, kto uzyska pozytywny wynik testu, jako
.przypadek Covidl9”, nawet jesli nigdy nie wystagpity u
niego zadne objawy.

Bez tych dwéch polityk nigdy nie bytoby znaczgcej pandemii, a
teraz CDC wprowadzito dwie zmiany w polityce, co oznacza, ze
[lnie majg one juz zastosowania do osOb zaszczepionych.

Po pierwsze, obnizaja wartos¢ CT podczas badania probek =z
podejrzanych ,przetomowych zakazen”.

Z instrukcji CDC dla stanowych organdw ds. Zdrowia dotyczacych
postepowania =z ,mozliwymi przetomowymi infekcjami”
(przestanych na ich strone internetowg pod koniec kwietnia):

W przypadkach ze znang wartoscig progowg cyklu RT-PCR (Ct)
nalezy przesytac¢ do CDC tylko probki o wartosci Ct <28 w celu
sekwencjonowania. (Sekwencjonowanie nie jest mozliwe przy
wyzszych wartosciach Ct).

Przez cata pandemie wartosci CT przekraczajace 35 byty norma,
a laboratoria na catym Swiecie siegaty lat czterdziestych.

Zasadniczo laboratoria wykonywaty tyle cykli, ile byto
konieczne, aby osiggng¢ pozytywny wynik, pomimo ostrzezen
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ekspertow, ze to bezcelowe (nawet sam Fauci powiedziat, ze
cokolwiek powyzej 35 cykli jest bez znaczenia).

Ale TERAZ i tylko w przypadku oséb w peini zaszczepionych, CDC
przyjmie tylko prébki uzyskane z 28 cykli lub mniej. Moze to
by¢ tylko celowa decyzja majaca na celu zmniejszenie liczby
oficjalnie odnotowywanych ,zakazen przetomowych”.

Po drugie, infekcje bezobjawowe 1lub %tagodne nie beda juz
rejestrowane jako ,przypadki zakazne”.

Zgadza sie. Nawet jesli prdébke pobrang przy niskiej wartosci
CT wynoszgcej 28 mozna zsekwencjonowa¢ do wirusa rzekomo
wywotujgcego Covidl9, CDC nie bedzie juz prowadzic¢ rejestroéw
przetomowych infekcji, ktére nie prowadzg do hospitalizacji
ani smierci.

Zrédto” propaganda.news

Zadbaj o silne hasta do kont.
Zniwelujesz zagrozenie

cyberatakiem 1 ochronisz
swoje dane, pieniadze

W cyberprzestrzeni coraz czesciej przechowujemy wiele cennych
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informacji - prywatnych i nie tylko. 0d nas zalezy,
czy odpowiednio je zabezpieczymy. Wydziat Promocji Polityki
Cyfrowej Kancelarii Prezesa Rady Ministréw (KPRM) przypomina,
ze 1internetowli przestepcy atakujg nie tylko duze
przedsiebiorstwa, lecz takze zwyktych 1ludzi. Eksperci
namawiajg do stosowania silnych haset do kont bankowych,
poczty elektronicznej, na portalach spoteczno$ciowych, a takze
w telefonie czy w komputerze, by nikt ich nie przejat,
nie ukradt* tozsamo$ci, nie pozbawit oszczedno$ci badZ nie mia%
dostepu do naszych prywatnych danych. Jak zatem powinnismy
tworzy¢ kody zabezpieczajace?

Mankamenty haset

Cyfryzacja KPRM podaje, ze czes¢ cyberatakdéw uderza wtasnie
w hasta uzytkownikow, dlatego nalezy wystrzegac¢ sie
najpowszechniejszych btedéw, a wiec unikac prostych haset
i nie uzywa¢ tego samego kodu zabezpieczajgcego do réznych
kont. Wskazane jest tworzenie unikatowych haset dla kazdej
witryny.

Jakich jeszcze bteddéw nie powinnismy popeiniad?
Nie zabezpieczajmy dostepu do swoich danych
najpopularniejszymi hastami lub oczywistymi wyrazeniami, typu:
»hasto”, ,123456", ,qwerty”, ,pitka nozna”, ,wpuscmnie”, ani
imieniem wtasnym badZz kogos z bliskiego otoczenia, badz
ulubionego zwierzaka. Ta sama zasada dotyczy tez danych
osobowych, ktdore tatwo zdoby¢, takich jak: data urodzenia,
numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania lub domu.

Niewskazane jest stosowanie wyrazen identycznych z nazwa
uzytkownika, lub nawet jej cze$cig, oraz sekwencji kolejnych
liter, 1liczb lub innych znakoéw, np. ,abcde”, ,12345",
»QWERTY”, jak roéwniez dwéch lub trzech kolejno powtarzajacych
sie ciggbw znakdéw, np. ,bbbb2bbb”.

Ponadto odradza sie uzywanie pojedynczego wyrazu dowolnego
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jezyka, pisanego normalnie lub wspak, nie wystarczy tez,
ze poprzedzimy lub zakoniczymy go znakiem specjalnym lub cyfra.

W komunikacie zwrécono uwage, by przy zmianie hasta
do istniejgcego konta nie uzy¢ tego samego sformutowania, co
poprzednio Llub po niewielkiej modyfikacji, np. zmiana
z ,hasto0l” na ,hasto02”.

Cyberklucz

Cyfryzacja KPRM przypomina: ,Hasta sg jak klucze do sejfu lub
domu”. Trzeba dba¢, zeby nie dostaty sie w niepowotane rece.

Dlatego radzi, aby tworzy¢ dtuzsze hasta, sktadajgce sie z 12
lub 14 znakdéw, ktdére beda zawieraty co najmniej jeden znak
z kazdej z nastepujgcych grup: mate litery, duze litery,
liczby, znaki specjalne.

Konstruujgc wunikatowe hasto, mozna, jak podpowiadaja
specjalisci, wykorzystaé¢ frazy, wybra¢ np. Ztatwy
do zapamietania cytat z piosenki i uzyc¢ pierwszych liter
poszczegdlnych s*6w. Poleca sie zastepowanie 1liter badz
wyrazow liczbami i symbolami.

Podano przyktady: ,Mam dwadzieScia lat” mozna zamienid
na M@m2dzie$ciAl4T, a ,Mam psa” na M@m%p$@.

Mozna stosowal¢ tez metode %*aczenia trzech losowych stoéw,
np. ,kawatramwajryba”, byleby nie byty zbyt proste
do odgadniecia.

Podkreslono, ze zabezpieczen nie powinno sie zapisywacd
na papierze, przesyta¢ np. w mailu albo wpisywa¢ haset,
gdy kto$ to widzi, bo nawet bardzo silne kody moga w takich
przypadkach okaza¢ sie bezuzyteczne.

Cyfryzacja KPRM ostrzega przed podszywajgcymi sie
np. pod pracownikdéw pomocy technicznej hakerami,
ktéorzy prébujg wytudzi¢ dane uzytkownika i hasta. Jak
zaznaczono: ,Wiarygodne witryny 1 organizacje nigdy
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nie poproszg o nazwe uzytkownika i hast*o w wiadomos$ci e-mail
lub przez telefon”.

Hasto powinnismy bezzwtocznie zmienié¢, jesli doszto do jego
naruszenia lub nawet jesli tylko przypuszczamy, ze ktos mdgt
je wykrasc.

Nie nalezy rowniez wpisywac hasta, gdy korzystamy z cudzego
komputera.

Aby dane byty bezpieczniejsze, potrzebne jest nie tylko silne
hasto, lecz takze stosowanie dwuetapowej weryfikacji.

Dodatkowe informacje 0 zabezpieczaniu danych
w cyberprzestrzeni mozna znalez¢ w poradniku ,Jak chronié sie
przed cyberatakami”.

Zrédta: PAP, Cyfryzacija KPRM.

Dane 2,4 mln os6b z catego
Swiata, w tym Polakow,
zgromadzita chinska firma
lojalna wobec Komunistycznej
Partii Chin
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W potowie wrzesnia 2020 roku wyciekty informacje o tym,
ze chinska firma Shenzhen Zhenhua Data Technology, powigzana
z tajnym oddziatem wojskowym 1 wywiadowczym Pekinu,
zgromadzita gigantyczng baze danych z plikami dotyczgcymi 2,4
mln ludzi z catego sSwiata, w tym dane wptywowych os6b i ich
rodzin. W ostatnich dniach pojawity sie doniesienia, ze ChRL
zebrata réowniez dane Polakéw.

»Kolekcja” danych z catego globu w komunistycznych
rekach

Zhenhua Data Technology, ktéra jest powigzana z Armig Ludowo-
Wyzwolencza, Ministerstwem Bezpieczenstwa Panstwa
oraz Komunistyczng Partig Chin (KPCh), zgromadzita baze
skompilowang gtoéwnie z tzw. materiatdéw open source, takich
jak posty w mediach spotecznoSciowych i dane online.

Baza danych okazata sie uszkodzona. Australijska firma
Internet 2.0, ktdéra =zajmuje sie cyberbezpieczenstwenm,
odzyskata ponad 10 proc. danych, ktére byty w niej zawarte.
Firma ujawnita, ze posrod zrekonstruowanych plikéw znalazty
sie dane okoto 52 tys. Amerykandéw, 35 tys. Australijczykéw, 9
tys. 700 Brytyjczykéw i 5 tys. Kanadyjczykow.

W ostatnim tygodniu pazdziernika ,Gazeta Polska” poinformowata
w_artykule, ze otrzymata od Internet 2.0 fragment bazy danych
z nazwiskami Polakéw. ,To spis ponad 3 tys. rekordéw
zawierajgcych imiona 1 nazwiska (cze$¢ sie powtarza).
Nie wiadomo jednak, z jakiego powodu chinski wywiad wojskowy
zlecit Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, ze stuzba ta ma bardzo dobrg orientacje w polskim
Swiecie politycznym. Na liscie znajdujg sie nie tylko byli lub
obecni wysocy ranga urzednicy panstwowi, lecz takze ich
rodziny — matzonkowie, dzieci, rodzice i rodzenstwo” — podaje
gazeta.

Internet 2.0 odtworzyt zaledwie 10 proc. catej bazy, wydaje
sie wiec, ze w tym momencie nie mozna stwierdzic¢, czy wsréd
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odzyskanych rekorddw znalazty sie wszystkie dane Polakéw,
ktére zostaty zgromadzone w bazie.

Na kogo ,poluje” KPCh na catym Swiecie?

Zgodnie z raportami globalnego konsorcjum medialnego baza
danych obejmuje osoby z réznych sektoréw — polityki, biznesu,
prawa, S$rodowiska akademickiego 1 obronnos$ci -
oraz zawiera szczegbtowe dane, takie jak daty urodzenia,
adresy, stan cywilny i upodobania polityczne.

Znajduja sie tam dane dotyczace zardéwno zwyktych biznesmenodw,
jak i wysokiej rangi osobistos$ci, takich jak oficerowie
marynarki wojennej Standw Zjednoczonych, obserwatorzy Chin
w Waszyngtonie, osoby ze S$rodowiska naukowego, cztonkowie
brytyjskiej rodziny krolewskiej oraz liderzy
przedsiebiorczosci.

Ta baza danych, nazywana Overseas Key Information Database
(OKIDB), pozwala na dostep do zagranicznych danych
politycznych, wojskowych i biznesowych. Zawiera szczegdtowe
informacje na temat infrastruktury panstw, przemieszczania sie
zasobd6w wojskowych, a takze analizy opinii publicznej.

Mimo ze obecnie nie ma dowoddw na to, ze rezimowe wtadze

wykorzystuja oprogramowanie OKIDB,
to jak podkresla ,Washington Post”, =z dokumentodw
marketingowych i rekrutacyjnych Zhenhua mozna wnioskowacd,
ze jest to ,firma patriotyczna”, ktédrej gtownym klientem

docelowym jest wojsko.

»The Globe and Mail” po analizie danych dotyczacych
Kanadyjczykéw napisat, ze twdércy bazy przypisali osobom
z listy ,ocene” w skali od 1 do 3

~Wydaje sie, ze ci, ktérym przypisano 1, to osoby
o bezposrednim wptywie, takie jak burmistrzowie, postowie lub
wyzsi urzednicy panstwowi, podczas gdy ci, ktérym przypisano
2, byli czesto krewnymi oséb u wktadzy [..]” — podaje gazeta.
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Z kolei ci, ktdérych oznaczono numerem 3, to najczesSciej osoby
skazane, przewaznie za przestepstwa gospodarcze — napisat
dziennik.

Tajemnicza baza ujrzata swiatto dzienne

Baza danych zostata ujawniona przez Zrédto w Chinach,
a informacje przekazano profesorowi Christopherowi Baldingowi.
To amerykanski naukowiec, ktdéry do 2018 roku pracowat
na Uniwersytecie w Pekinie, skad udato mu sie wyjechad
ze wzgleddw bezpieczenstwa. To dzieki niemu sprawg zajeta sie
firma Internet 2.0.

14 wrzesnia Balding opublikowat na swojej
stronie oSwiadczenie, w ktérym napisat, ze zajmowal sie
badaniami doniesien dotyczgcych Huawei. Trwato to do momentu,
zanim w jego badaniach nie nastgpit nagty zwrot. Natknagt sie
na ,cos, co dla badaczy Chin jest czym$ podobnym do odkrycia
Swietego Graala” - otrzymat informacje o istnieniu
tej poteznej bazy danych.

Przekazat jg konsorcjum mediéw w Australii, Stanach
Zjednoczonych, Kanadzie, Wielkiej Brytanii, Wtoszech
1 Niemczech.

Balding uwaza, ze dane potwierdzajg utrzymywane od dawna
podejrzenia, dotyczgce dziatalnosci KPCh w zakresie nadzoru
i monitorowania. ,To, czego nie mozna lekcewazyc,
to rozlegtos¢ i szczegdtowos¢ nadzoru [prowadzonego przez]
chifnskie panstwo oraz jego zasieg na catym Swiecie”
podkresla.

Jak zauwaza: ,Swiat jest dopiero na poczatkowych etapach
zrozumienia, ile Chiny inwestujg w wywiad 1 jak wptywaja
na operacje, korzystajac z surowych danych, musimy zrozumied
ich cele”.

We wczesniejszym wpisie naukowiec zwraca uwage, ze KPCh
stanowi ,bezprecedensowe wyzwanie dla otwartych, kochajgcych
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wolnos¢ panstw prawa na catym Swiecie”. Rezim ,buduje
opresyjne panstwo z nadzorem technologicznym, ktdére daje
partii komunistycznej potezne Srodki do kontroli obywateli
w kraju” — wyjasnia.

,Mamy teraz dowody na to, jak chinskie firmy wspoéipracuja
z agencjami panstwowymi w celu monitorowania osob i instytucji
na catym swiecie” — ocenia Balding.

Reakcja Zhenhua nie zdziwita ekspertéw

Poproszona przez ,The Guardian” o komentarz firma Zhenhua
zaprzeczyta istnieniu takiej bazy danych, podajgc, ze wszelkie
zebrane informacje sg danymi ogdélnodostepnymi w internecie.
Przedstawicielka firmy stwierdzita, ze nie zbierajg danych
i jest to tylko ,integracja danych”. Zaznaczyta, ze model
biznesowy 1 partnerzy stanowig tajemnice handlowg firmy.

Zanegowata rdéwniez doniesienia, ze Zhenhua ma jakiekolwiek
powigzania z chinskimi wtadzami lub wojskiem, dodajgc, ze ich
klientami sg organizacje badawcze i grupy biznesowe.

W rozmowie z anglojezyczng edycja ,The Epoch Times” eksperci
przyznali, ze nie byli zaskoczeni takim stanowiskiem chinskiej
firmy.

Wedtug Michaela Shoebridge’a, dyrektora programu obrony,
strategii i bezpieczenstwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua ,nie
moze by¢ przyjmowane za dobrg monete”, wzigwszy pod uwage,
ze tamtejsze prawo zobowigzuje firmy do pomocy chinskim
agencjom bezpieczenstwa i wywiadu. Dodaje, ze firmy oczywiscie
muszg publicznie temu zaprzeczad.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners, zajmujacej sie strategig wywiadowcza
i bezpieczenstwa, zgromadzone w bazie informacje sa
wykorzystywane do wspierania operacji ,nieograniczonej wojny
hybrydowej” chifAskiego rezimu. Obejmuje to szpiegostwo, tajne
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zagraniczne kampanie wptywOw oraz kradziez zagranicznych
innowacji 1 technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawigzuje do powstatej
w latach 90. ubiegtego wieku strategii, ktdérg stworzyli
i opisali dwaj chinscy putkownicy sit powietrznych Qiao Liang
1 Wang Xiangsui w ksigzce ,Unrestricted Warfare”. Wydata ja
Armia Ludowo-WyzwolehAcza, sity zbrojne KPCh.
Autorzy korzystali z oryginalnych dokumentdéw wojskowych.
Strategia ta opowiada sie za zastosowaniem serii
niekonwencjonalnych taktyk, stworzonych po to, by o0siggnad
cele wojny jednak bez angazowania sie w rzeczywistg walke.

Jak zauwaza Fleming, ostatecznym celem tej strategii jest
nZNiszczenie demokracji po to, by chiAski komunizm mdg*
globalnie przejg¢ nadzor”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, byty inzynier
IBM. Jak podaje australijski nadawca ABC, wczesSniej
w chinskich mediach spotecznosSciowych zamies$cit wpis
0 prowadzeniu ,wojny hybrydowej” poprzez manipulowanie opinig
publiczng i ,wojne psychologiczng”.

Zdaniem Nicholasa Eftimiadesa, bytego wysokiego
funkcjonariusza sit wywiadowczych USA i autora Kksigzki
,Chinese Intelligence Operations” (pol. ,Chinskie operacje
wywiadowcze”), baza danych pomogtaby chinskiemu wywiadowi
w namierzeniu tych, ktérzy nadawaliby sie do rekrutacji lub
szantazu. Chodzi o osoby ze ,st*abos$ciami”, ktére mozna
wykorzystaé¢, np. ,zapotrzebowanie na pienigdze [lub] sympatie
polityczne przeciwne administracji”. Rezim mégtby wyszukiwad
w mediach spotecznosciowych posty, ktdére sugeruja
niezadowolenie z rzadu lub trudnosci finansowe.

W analogiczny sposéb dziata to w przypadku operacji wywierania
wptywu. Wyszukiwani sg ludzie publikujgcy opinie, ktére
popierajg polityke rezimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
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pogladow.

Michael Shoebridge zwraca uwage, ze w bazie Zhenhua znajduja
sie takze dane dzieci wptywowych ludzi, m.in. politykodw
i dyrektoréw biznesowych. ,To dos$¢ niepokojgcy potencjat
wykorzystania takich danych” — zaznacza ekspert. Umozliwia
bowiem wywieranie nacisku na te osoby, wykorzystujgc stabosci
ich potomstwa.

Ponadto czes¢ tych dzieci moze w dorostym zyciu piastowad
eksponowane stanowiska. Zatem na skutek analizowania ich
profili juz od dziecinstwa ,mozliwo$¢ wykorzystywania tych
oséb i wptywania na nie jest znacznie wieksza, poniewaz
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” — wskazuje Shoebridge.

Kropla w morzu.. chinskich baz danych

Eksperci zaznaczajg, ze gromadzenie danych przez chinski rezim
komunistyczny odbywa sie na masowg skale, znacznie wiekszg,
niz jestesmy w stanie sobie wyobrazié¢, a wyciek danych
z Zhenhua, to jedynie przystowiowa kropla w morzu tego, co tam
sie dzieje.

Shoebridge pordwnat baze danych do pojedynczej plastikowej
piteczki w ogromnym basenie. Jak twierdzi, ten zbidr danych
bytby *gczony z danymi, ktdére zebraty inne chinskie podmioty
w celu ich wykorzystania do réznych operacji, majagcych
wesprze¢ interesy rezimu.

,10 interakcja firm posiadajgcych takie dane z innymi firmami
i danymi rzadowymi daje wtadze” — skomentowat ekspert.

Michael Shoebridge tiumaczy, ze strategia ta znajduje
odzwierciedlenie w doktrynie rezimu o ,fuzji cywilno-
wojskowej”. Dzieki niej wtadze wykorzystujg innowacje
prywatnych przedsiebiorstw do napedzania rozwoju wojskowego.

W pazdzierniku 2019 roku Australian Strategic Policy Institute



opublikowat raport ,Engineering global consent”, napisany
przez Samanthe Hoffman. Stwierdzono w nim, ze rezim tworzy
»,masowy 1 globalny ekosystem gromadzenia danych”,
wykorzystujgc mozliwosci przedsiebiorstw panstwowych
i prywatnych chinskich firm technologicznych.

Wymienia sie w nim Global Tone Communication Technology Co.,
spotke zaleznag chinskiego przedsiebiorstwa panstwowego,
nadzorowanego przez centralny wydziat propagandy KPCh.

W wywiadzie udzielonym pod koniec zesztego roku polskiej
edycji ,The Epoch Times” gen. Robert Spalding powiedziat,
ze Global ToneCommunication, to firma prowadzgca ustugil
ttumaczeniowe, ktéra ,w rzeczywistos$ci przy uzyciu sztucznej
inteligencji gromadzi wielki zbiodor danych”. Jak dodat:
,Czasami ma te funkcje wbudowang na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub moze bazowatd
na oprogramowaniu opartym na tzw. chmurze”.

Poza gromadzeniem ogromnych baz danych z catego sSwiata w ponad
65 jezykach, ktdére przetwarza na uzytek Pekinu do celdw
wywiadowczych, bezpieczenstwa i propagandy, firma koncentruje
sie na technologiach sztucznej inteligencji, takich jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chifnskich firm zaangazowanych
w gromadzenie duzych ilo$ci danych na potrzeby rezimu sa
prawdopodobnie dziesigtki, jesli nie setki. Nie wliczajac
w to dziat*an prowadzonych przez chinskie agencje
bezpieczenstwa, ktére za posrednictwem zaawansowanego
technologicznie aparatu nadzoru tego kraju zbierajg dane
na temat wszystkich obywateli, a wiec 1,4 mld ludzi.

Eftimiades twierdzi, Ze dane dziesigtek miliondéw Amerykandw
zostaty wykradzione przez chinskich hakerdéw. Zostaty one
wprowadzone do baz w Chinach i stuzg do doskonalenia narzedzi
sztucznej inteligencji. Wsrdd atakéw wyliczy¢ mozna wtamanie
do amerykanskiego Urzedu Zarzadzania Personelem (ang. Office
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of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds. personelu, naruszenie obowigzku sprawozdawczego firmy
Equifax w 2017 roku, a takze cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojezyczna edycja ,The Epoch Times”,
powotujgc sie na poufne zrédto w Chinach, poinformowata,
ze chinskie agencje bezpieczenstwa stworzyty baze danych
wykorzystywang do przetwarzania skradzionych danych
Amerykandéw. Zawiera ona takze poufne dane osobowe,
wyszczeg6lnione w posSwiadczeniach bezpieczenstwa 21 mln
obecnych i bytych pracownikdéw federalnych, pochodzgce
z wtamania do Urzedu Zarzgdzania Personelem (OPM)
oraz osobiste dane prawie 80 mln obecnych i bytych klientoéw
i pracownikéw Anthem.

Ta baza danych funkcjonuje na poteznym oprogramowaniu zdolnym
do przyjmowania ogromnych ilosci danych. Zgromadzone zasoby
analizuje sie pod kagtem relacji miedzy réznymi osobami
1 zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
niezaleznie od statusu spotecznego, okazjg do zastanowienia
sie nad zamieszczanymi tres$ciami w mediach spotecznos$ciowych.
Jak wida¢, moga one nieoczekiwanie sta¢ sie pozywkag dla
podmiotdow gromadzgacych dane. Moga zosta¢ wykorzystane
przeciwko nam, zwlaszcza jes$li trafig do panstwa
totalitarnego, jakim sg Chiny.

Zrédta:

Military-Linked Chinese Company Collected Personal Data On
Thousands of Canadians

How Chinese Data Trove on 2 Million People Serves Beijing's
Unrestricted Warfare

.Gazeta Polska”
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Ekspert UODO: Podczas lekcji
online dbajmy 0 SWa
prywatnosc

Podczas lekcji online uczniowie i nauczyciele powinni dbacd
0 swoja prywatnosc¢. Kamerka internetowa powinna pokazywac jak
najmniej z ich otoczenia — zaleca radca Urzedu Ochrony Danych
Osobowych Piotr Drobek. Przypomina, ze uczniowie i rodzice
nie mogg bez zgody nauczyciela publikowa¢ w sieci nagran
zdalnych lekcji.

0d poniedziatku zdalne nauczanie wrécito na wiekszg skale:
w szkotach Srednich w czerwonej strefie jest obowigzkowe,
w liceach i technikach w z6t*tej strefie ma by¢ tgczone z nauka
w szkolnych murach. W czwartek ma by¢ ogtoszona decyzja
w sprawie szkot podstawowych. Zgodnie z zapowiedziami premiera
Mateusza Morawieckiego, wyzsze klasy podstawéwek beda uczyc
sie zdalnie lub w systemie hybrydowym.

Drobek zaznaczyt w rozmowie z PAP, ze zdalne ksztatcenie
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i1 wykorzystywane do tego narzedzia rodza nowe zagrozenia
zwigzane z ochrong danych osobowych w oSwiacie. Uwydatnity sie
tez problemy, ktére w wielu szkotach nie byty wczesniej
rozwigzane, jak to, czy nauczyciel moze korzystaC z prywatnego
sprzetu w domu, np. logujac sie do elektronicznego dziennika.

Warto podkreslic¢, ze RODO nie zakazuje wykorzystywania
sprzetu prywatnego. Szkota powinna wprowadzi¢ zasady
postugiwania sie takim sprzetem i przeprowadzi¢ szkolenia
nauczycieli, jak majg bezpiecznie z niego korzystac”
powiedziat Drobek.

Dodat, ze wykorzystywanie dziennika elektronicznego
do kontaktowania sie 2z rodzicami zapewnia wieksze
bezpieczenstwo niz uzywanie poczty elektronicznej i wyklucza
wczes$niej zdarzajgce sie czesto naruszenia, jak wysytanie
korespondencji zbiorowej z podaniem wszystkich adresatéw.

Ekspert podkreslit, ze bez wzgledu na to, czy nauka odbywa sie
w szkolnym budynku, <czy jest prowadzona zdalnie,
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administratorem danych osobowych jest szkota, a kierujacy
placéwkag dyrektor odpowiada =za bezpieczehAstwo 1ich
przetwarzania.

»Nauczyciel nie jest odrebnym administratorem danych, dlatego
jesli wykorzystuje narzedzia zdalnej edukacji, powinien
to robi¢ w porozumieniu z dyrektorem szkoty” — wskazat.

JWiekszos¢ szkdét, przechodzac na zdalng edukacje, nie miato
wdrozonych ani nie wdrozyto w jednolity sposdéb stuzgcych
do tego celu platform lub narzedzi. Z tego powodu poszczegélni
nauczyciele samodzielnie wybierali narzedzia lub aplikacje
wykorzystywane do zdalnej edukacji, cho¢ nie zawsze byli
w stanie zdiagnozowa¢ ryzyko zwigzane z ich wykorzystywaniem”
— méwit Drobek.

Zaznaczyt, ze z czasem coraz wiecej szkoét, a takze organdw
prowadzgcych, zaczeto wprowadza¢ w swoich placéwkach jednolite
platformy edukacyjne czy aplikacje.

»T0 pozwala zapewnic¢ bezpieczeAstwo w ramach jednego
narzedzia, bez wzgledu na to, jakie nauczyciele czy uczniowie
majg umiejetnosci” — wskazat radca UODO.

Oprécz okreslenia jednolitego narzedzia do edukacji zdalnej
szkoty powinny tez ustali¢ zasady ochrony danych osobowych
podczas zdalnych lekcji, wskazac¢, jak nauczyciel powinien
reagowa¢ w sytuacji np. nagrywania lekcji czy naruszenia
ochrony danych osobowych.

Ekspert zwrécit uwage, ze rodzic moze w porozumieniu
z nauczycielem nagra¢ lekcje online po to, by np. utrwalid
z dzieckiem wiedze czy odrobi¢ lekcje. W zadnym wypadku takie
nagranie nie moze by¢ jednak bez zgody nauczyciela
udostepnione w sieci — ani przez rodzica, ani przez ucznia.

Drobek zauwazyt, ze uczniom powinno sie tez przypomina¢
o zachowaniu prywatnos$ci podczas korzystania z medidw
spotecznosciowych czy gier sieciowych, a takze podczas lekcji



online.

,Pamietajmy, kiedy podczas lekcji online korzystamy z kamerek
internetowych, w taki sposdéb zaaranzujmy swoje otoczenie,
zeby zachowal swojg prywatnosé¢. Zastanowmy sie, jakie elementy
niekoniecznie chcemy pokazywac¢ klasie” — zalecit uczniom.
Dodat, ze o tym samym powinni pamietac nauczyciele.

Autor: Karolina Mézgowiec



