Irlandia Poétnocna zawlesza
system paszportow
szczepionkowych po incydencie
wycieku danych

Departament Zdrowia Irlandii Po6tnocnej (DoH) tymczasowo
wstrzymat swojg internetowg ustuge certyfikacji szczepionek
przeciw COVID-19 po incydencie zwigzanym z ujawnieniem
danych, podkreslajagc ryzyko powierzenia danych dotyczagcych
zdrowia rzadowi.

Wedtug DoH niektorym uzytkownikom ustugi COVIDCert NI
przedstawiono w pewnych okolicznoSciach dane innych
uzytkownikéw. Stwierdzono, ze ograniczona liczba uzytkownikéw
byta potencjalnie narazona na dane innych uzytkownikoéw.

COVIDCert umozliwia w peini zaszczepionym osobom z Irlandii
Potnocnej uzyskanie cyfrowego zaswiadczenia potwierdzajacego
status szczepienia przeciw COVID-19. Jest to system odrebny
od przepustki COVID National Health Service (NHS) stosowanej w
Anglii i Walii oraz podobnej wustugi w stylu paszportu
szczepien stosowanej przez Public Health Scotland.

Witryna COVIDCert i aplikacja mobilna nie dziataja

Ustuga Irlandii Pé*nocnej jest dostepna za posSrednictwem
strony internetowej covidcertni.nidirect.gov.uk lub aplikacji
mobilnej dla uzytkownikéw systemdédw Android i i0S. Zaréwno
witryna COVIDCert, jak i punkty koncowe aplikacji mobilnej nie
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dziataty podczas testoéw przeprowadzanych
przez BleepingComputer, witryne zajmujgacg sie nowoSciami
technologicznymi.

»Nasze ustugi nie sg obecnie dostepne. Pracujemy nad jak
najszybszym przywréceniem wszystkich ustug. SprawdZ ponownie
wkrotce” — czytamy w jednym z komunikatéw o btedach
generowanych przez ustuge na swojej stronie internetowej.

W miedzyczasie komunikat ,zasdb.. usunieto” jest wyswietlany
uzytkownikom aplikacji mobilnej, ktorzy probujg sie zalogowacl.

DoH natychmiast zgtosit* problem do Biura Komisarza ds.
Informacji w Wielkiej Brytanii (ICO). ,DoH bardzo powaznie
traktuje prywatnos¢ danych obywateli i nawigzano kontakt z ICO
w ramach nalezytej staranno$ci w zakresie ochrony danych
obywateli”, powiedziat* departament w ogtoszeniu opublikowanym
we wtorek, 27 lipca.

,Podjeto rowniez natychmiastowe dziatanie w celu tymczasowego
usuniecia czesci ustugi zarzadzajacej tozsamosciag”.

Lista stron, na ktdre incydent nie miat
wptywu

DoH opublikowata rdéwniez liste stron, na ktdére incydent nie
miat wptywu, w tym wnioskodawcdéw, ktorzy juz posiadaja
certyfikat (ich aplikacje 1lub papierowe Kkopie nadal
dziatajg); wnioskodawcow, ktdérzy =ztozyli wniosek za
posrednictwem portalu internetowego o plik PDF do pobrania,
ktédrzy jeszcze go nie otrzymali (ich plik PDF zostanie
dostarczony); oraz wnioskodawcy, ktdérzy ztozyli wniosek za
pomocg aplikacji COVIDCert NI o wydanie certyfikatu
elektronicznego, ktdorzy go jeszcze nie otrzymali (otrzymaja
plik PDF jako etap posredni).

Incydent nie bedzie miat wptywu na niektdre osoby, ktdre juz
ztozyty wniosek o certyfikat cyfrowy Llub oczekuja na



weryfikacje tozsamosci. Mogg nadal normalnie korzystad z ustug
po przywroceniu operacji.

Wnioskodawcy, ktérzy ztozyli wniosek o wydanie certyfikatu
elektronicznego, ale zamiast tego otrzymali kopie PDF, beda
mogli sie zalogowa¢ i pobra¢ wersje elektronicznag po
rozwigzaniu problemu. Wnioskodawcy, ktdérzy obecnie przechodza
weryfikacje tozsamos$ci w przeptywie pracy NIDirect, moga
kontynuowa¢. Po pomyslnym zweryfikowaniu beda musieli sie
wstrzymaé, az problem zostanie rozwigzany.

Niektdérzy uzytkownicy mogg nie by¢ w stanie zalogowal sie
przez swoje konto NIDirect, poniewaz zostali zablokowani z
powodu probleméw technicznych.

Liczba naruszen danych w stuzbie zdrowia rosnie z
roku na rok

Incydent z danymi miat* miejsce w czasie, gdy wsréd
spoteczenstwa jest wiele kontroli i obaw dotyczgcych
paszportow szczepionkowych przeciwko COVID-19. Naruszenia
danych w stuzbie zdrowia rosng wyktadniczo z roku na rok i nie
wydaje sie, aby w najblizszym czasie spowolnity.

Wazne jest, aby specjalisci IT z opieki zdrowotnej podejmowali
kroki w celu zabezpieczenia swoich systemdéw, niezaleznie od
tego, czy oznacza to ochrone przed zewnetrznymi zagrozeniami
stwarzanymi przez hakerdw 1 cyberprzestepcéw, czy
zabezpieczenie wewnetrznych zagrozen wynikajgcych z naduzyd
dostepu ze strony uzytkownikéw wewnetrznych.

Dane dotyczgce opieki zdrowotnej sg cenne na czarnym

rynku, poniewaz czesto zawierajg wszystkie informacje
umozliwiajgce identyfikacje danej osoby, a nie pojedyncza
informacje, ktdéra moze zostac¢ znaleziona w przypadku
naruszenia finansowego.
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Rekord danych medycznych jest wart na czarnym
rynku do 250 USD

Wedtug raportu Trustwave, rekord danych medycznych moze by¢
wyceniany na 250 USDna czarnym rynku, w poréwnaniu do 5,40 USD
za kolejny rekord o najwyzszej wartosci — karty ptatnicze.

Wiekszos¢ z tych naruszehA mozna przypisaé¢ przestepcom
wewnetrznym i hakerom, ktorzy uzyskujg dostep za poSrednictwem
zewnetrznych dostawcOw. Instytut Ponemon ustalit, Ze koszty
zwigzane z naprawg naruszenia szacuje sie na 740 000
USD. Jesli osoba trzecia spowoduje naruszenie danych, koszt
ataku wzrasta o ponad 370 000 USD.

Eksperci branzowi twierdza, ze wektorami atakdéw s3g
najprawdopodobniej ataki typu ransomware lub SQL injection,
ktére moga wystapié¢, gdy ztosliwa poczta e-mail, witryna
internetowa lub oprogramowanie jest zainstalowane lub uzyskuje
dostep w sieci, czesto przez niczego niepodejrzewajgcego
uzytkownika.

Opieka zdrowotna podatna na ataki ransomware

Branza opieki zdrowotnej jest szczegdlnie podatna na ataki
ztosliwego oprogramowania ransomware. W styczniu 2018 r. atak
zmusit informatykéw w Hancock Health do zamkniecia swoich
systeméw, podczas gdy informacje umozliwiajgce identyfikacje
pacjentéw byty zaktadnikami.

Naruszenie przypisano hakerowi, ktéry korzystat z portalu
zdalnego dostepu i danych uwierzytelniajgcych innej firmy,
ktére sa gtéwnymi przyczynami cyberatakéw. Szpital zostat
pézniej zmuszony przez atakujgcego do zaptacenia 55 000 USD za
pomocg bitcoindw.

Prawdziwe niebezpieczenstwo atakéw hakerdw na placédwki opieki
zdrowotnej polega na tym, ze personel medyczny pilnie
potrzebuje dostepu do akt pacjentéw na miejscu. W niektdrych
przypadkach moze to by¢ dostownie kwestia zycia i Smierci.



Hakerzy atakujgcy placéwki opieki zdrowotnej wiedzg, ze po
uzyskaniu dostepu za posrednictwem sieci VPN, danych
uwierzytelniajgcych 1lub phishingu nie ma mozliwosci
ograniczenia dostepu do napotkanych informacji. Otwarcie tych
drzwi oznacza nieograniczony dostep do dziesigtek, setek, a
nawet tysiecy akt pacjentéw.
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