BNB Chain zostat wstrzymany z
powodu ataku hakerskiego.
Hakerzy wykradli ponad 100
mln dolarow

Wczoraj, tj. 6 pazdziernika 2022 BNB Chain zostat* wstrzymany z
powodu ataku hakerskiego. Atakujgcym, ktdérzy wykorzystali
exploit na tzw. ,mo$cie miedzytancuchowym” (ang. cross-chain
bridge), udato sie wykras¢ tokeny Binance Coin (BNB) o
wartosci ponad 100 mln dolarédw.

Poczgtkowo osoby odpowiedzialne za prowadzenie sieci BNB Chain
czasowo wstrzymaty jej dziatanie, ttumaczgc sie ,podejrzang,
nieregularng aktywnoscig”, a na oficjalnym koncie na Twitterze
pojawita sie informacja o ,potencjalnym naduzyciu” 1
,konserwacji” sieci, w wyniku ktdérych wstrzymano wszystkie
wptaty i wyptaty. Teraz wiadomo jednak, ze chodzito o
skuteczny atak hakerski i wykorzystanie wspomnianego exploita.
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BNB Chain & W
@BNBCHAIN - Obserwuj
Due to irregular activity we're temporarily pausing

BSC. We apologize for the inconvenience and will
provide further updates here.

Thank you for your patience and understanding.
12:19 AM - 7 paz 2022 @
@ Przeczytaj cata rozmowe na Twitterze

W 411tys @ Odpowiedz | T, Udostepnij

Przeczytaj 1,8 tys. odpowiedzi

0 ataku oraz wstrzymaniu Binance Smart Chain (BSC) informowa%
takze na swoim Twitterze popularny CEO gietdy Binance,
Changpeng Zhao (CZ):

CZ ¢ Binance @ o

@cz_binance - Obserwuj

3

An exploit on a cross-chain bridge, BSC Token Hub,
resulted in extra BNB. We have asked all validators
to temporarily suspend BSC. The issue is contained
now. Your funds are safe. We apologize for the
inconvenience and will provide further updates
accordingly.

1:51 AM - 7 paz 2022 0

@ Przeczytaj cata rozmowe na Twitterze

O 123 tys. ® Odpowiedz | T, Udostepnij

Przeczytaj 2,1 tys. odpowiedzi

Zgodnie z wstepnymi, pierwszymi szacunkami, z sieci Binance
Smart Chain wyprowadzono fundusze o wartosci oscylujgcej w
granicach 70-80 mln dolardéw. Obecnie szacuje sie jednak, ze



Yupem hakeréw padto ok. 100 mln dolardow — co stanowi
rownowartos¢ jednej czwartej ostatniego spalania tokendéw BNB
(BNB Burn).

Zobacz tez: rok 2023 rokiem Binance Coina?

CEO Binance przyznat takze, ze sam spat w momencie ataku i
docenit wysitki zespotu oraz spotecznos$ci, ktdére doprowadzity
do szybkiego wstrzymania dziatania sieci. Dodat takze, ze
programisci potrzebuja czasu by w peini zrozumiec gtdwne
przyczyny problemu oraz oszacowa¢ wielkos¢ strat, dlatego
odradza pos$piech. Dzieki dziataniom wspomnianych programistow
oraz spotecznos$ci, udato sie juz zamrozi¢ ok. 7 mln dolaréw ze
skradzionych 100.

BNB Chain wstrzymany — cena tokena
Binance Coin (BNB) reaguje spadkiem
o prawle 4%

Wiadomos¢ o ataku i wyprowadzeniu S$rodkéw doprowadzita do
spadku kursu tokena najpopularniejszej gietdy na Swiecie o ok.
3,7%.
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Zrédto: CoinMarketCap

Pomimo bardzo powaznej sytuacji, zardéwno deweloperzy


https://bithub.pl/wp-admin/post.php?post=224865&action=edit

odpowiedzialni za BNB Chain jak i CEO gietdy Binance,
Changpeng Zhao zapewniaja, ze wszystkie Srodki posiadaczy
tokena BNB sg bezpieczne i nienarazone na strate.

Zrédto

Smiertelna putapka internetu
czyha na dzieci. Pornografia.
Uzaleznienie. Cyber-przemoc.
Gry sSmierci. Uwodzenie.

Sidta zastawione! Smiertelna putapka internetu czyha na
dzieci. Pornografia. Uzaleznienie. Cyber-przemoc. Gry sSmierci.
Uwodzenie.

Dzieci, ktdére nie umiejg jeszcze bezpiecznie korzystac¢ z
internetu, moga wpas¢ w Smiertelna putapke.

Bardzo aktualnym przyktadem jest tu tragedia 12-letniego
Archiego Battersbee, ktéry stat sie ofiarg igrania ze
smiercig podczas tzw. internetowego wyzwania, zwanego
»,Blackout Challenge” (w polskim tXumaczeniu ,utrata
przytomnosci”). Do tej pory ta demoniczna zabawa kosztowata
zycie juz siedmioro dzieci. A to nie jedyny ,wilczy dét”, do
ktérego moga wpasc¢ nasze pociechy, kiedy bez Zzadnej kontroli,
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swobodnie serfujg w sieci.

7 kwietnia 2022 roku rodzice znalezli Archiego w stanie
nieprzytomnos$ci. Leza*, bez oznak zycia, na podtodze w
rodzinnym domu. Zabrano go do szpitala, gdzie lekarze
stwierdzili, iz mézg nastolatka ulegt bardzo powaznym
uszkodzeniom wskutek niedotlenienia. Dziecko podtaczono do
aparatury podtrzymujgcej zycie. Po jakim$ czasie dyrekcja
szpitala podjeta decyzje o odtgczeniu Archiego od tej
aparatury, gdyz zdaniem lekarzy pien mézgu umart i chtopca nie
da sie uratowac¢. Rodzice nie zgadzali sie z decyzjg szpitala.
Podali sprawe do sadu, ktéry racje przyznat jednak lekarzom.
Archiego 7 sierpnia odtaczono od aparatury, niedtugo po tym
przestat oddychacd.

Rozpoczeto sie dochodzenie jak doszt*o do tej tragedii.
Ostatecznie ustalono, ze nastolatek dat sie naméwié¢ do udziatu
w tzw. ,wyzwaniu”, upowszechnionym na portalu spotecznoSciowym
Tik Tok. Wyzwanie to, zwane z angielska ,Blackout Challenge”
(utrata przytomnosci) polega na mozliwie najdituzszym
wstrzymaniu oddechu. Wowczas to w mdézgu pozbawionym tlenu
powstajg halucynacje, podobne do wizji narkotycznych. Kiedy
jednak cztowiek zbyt dtugo nie oddycha, wdéwczas najpierw traci
przytomnos¢, a potem umiera.

Do tej pory, na catym $wiecie, ujawniono co najmniej 7
przypadkow zgondéw dzieci, ktére ,bawity sie” w ,Blackout
Challenge”. Ich rodzice z*ozyli pozwy do sadow przeciwko
platformie Tik Tok, oskarzajac jga o nie zablokowanie
Smiercionosnego challengu. Szefowie Tik Tok bronig sie
podajac, iz zablokowano mozliwos¢ wyszukiwania hasta Blackout.
Gracze znalezli jednak tzw. ,obejscie”. Wyzwanie ,utrata
przytomnosci” nie jest bynajmniej pierwszym takim igraniem ze
Smiercig za posSrednictwem internetu. WczesSniejsze grupowe
swyciskanie” adrenaliny w mediach spotecznosSciowych, tez miato
tragiczne skutki.



Uzaleznienie

Internet jest peten putapek i sidet zastawionych na dzieci,
nieswiadomych czyhajgcych tam na nie niebezpieczenstw. Samo
dtugotrwate przebywanie w odrealnionym, cyfrowym Swiecie
prowadzi do uzaleznienia. Dziecko uzaleznione od internetu,
traci kontakt z rzeczywistoscig, a kiedy pozbawi sie go
dostepu do sieci, staje sie agresywne. Czasem tak bardzo, iz
potrafi zranié, albo nawet zabié. Swieza jest tragedia, do
ktérej doszto w tym roku, w domu potozonym niedaleko
hiszpanskiego miasteczka Elche. Kiedy rodzice, z powodu ztych
wynikéw w nauce, odcieli dostep do internetu swojemu 15-
letniemu synowi, ten wpadt w szat i zastrzelit cata swoja
rodzine — rodzicow i brata.

Skala problemu uzaleznienia od bycia w sieci widoczna jest
chociazby bo gwattownie rosngcej liczbie psychiatrycznych
oddziatéw odwykowych od interentu na catym Swiecie, roéwniez w
Polsce. Ministerstwo zdrowia uruchomito niedawno program
,Terapia dla dzieci 1 mtodziezy uzaleznionych od nowych
technologii cyfrowych”. Juz 12 duzych oS$rodkéw zdrowia
psychicznego w catej Polsce bierze udziat w tym programie.
0Srodki te znajdujg sie na ogdét w duzych miastach, takich jak
m.in. Warszawa, Wroctaw, Biatystok, Szczecin, tédz, Torun czy
Siemianowice Slaskie.

Pornografia

Jednym z najwiekszych niebezpieczeAstw grozacych dzieciom,
poruszajgcych sie w sieci, jest wszechobecna tam pornografia,
ktéra bardzo mocno degeneruje mtode umysty i szybko je
uzaleznia. Wedtug badan naukowych mézg dziecka nie jest
przygotowany na zmierzenie sie z tresciami pornograficznymi,
ktére czynig w nim wielkie spustoszenie. Te przedwczesne i
nieuporzagdkowane doznania seksualne, majg bardzo negatywny
wptyw na pdéZniejsze — zycie doroste. — 0soby, ktdore miaty
wczesny kontakt z pornografiaga, np. w wieku 12 lat badz



wczesSniej, o wiele czesciej wskazujg na problemy zwigzane z
czerpaniem satysfakcji w zwigzku matzenskim — powiedziat
podczas jednego z wyktadéw wybitny specjalista — dr hab. Piotr
Rzymski z ZakYadu Medycyny Srodowiskowej na Uniwersytecie
Medycznym w Poznaniu. Niestety te problemy sg czestym powodem
rozbicia mat*zenstwa. Z danych statystycznych wynika réwniez,
ze osoby uzaleznione od pornografii o wiele czesSciej, niz
osoby nie uzaleznione, dopuszczajg sie gwattow i przemocy
wobec kobiet.

Rozwigzaniem dla rodzicéw sg na pewno odpowiednie programy,
ktore blokujg strony pornograficzne oraz tego rodzaju reklamy.
Jedng z najskuteczniejszych takich zapér sa przeglagdarki
internetowe, produkowane przez firmy profesjonalnie zajmujgce
sie tworzeniem programéw antywirusowych. Pomystowo$¢ naszych
dzieci jest jednak ogromna i potrafig one skutecznie poradzi¢
sobie z réznego rodzaju blokadami stron, dlatego nieodzowna
jest rodzicielska kontrola. Co jakis czas trzeba zasigs¢ do
komputera naszej pociechy i sprawdzié¢ czy wszystko jest w
porzadku, bo bez tego zdrowego monitoringu, nasza pociecha
moze stac¢ sie dla nas ciezkim utrapieniem. Wystarczy, ze same
naturalne przemiany rozwojowe w wieku nastoletnim sg dla
rodzicéw powaznym wyzwaniem, po co wiec sobie jeszcze
doktadac¢. Pewien madry i wesoty cztowiek powiedziat ,Kto
przezyje trudy wieku nastoletniego swoich dzieci - temu
czysciec bedzie darowany”. I tej nadziei sie trzymajmy.

Gry sSmiercil

Inng ,toksyng” zwigzang z komputerem, grasujgca nie tylko w
przestrzeni internetu, sg agresywne gry komputerowe. Petno w
nich przemocy, krwawych i brutalnych scen. 0Ogladnie, a do tego
jeszcze uczestnictwo w zabijaniu na ekranie, wulgarny jezyk
gier, nie moze pozostac¢ bez negatywnego wptywu na umysty
graczy. Cyfrowe gry sg coraz bardziej nasycone wszelkiego
rodzaju dewiacjami 1 agresja. Ich bohaterowie to przewaznie
seryjni mordercy, psychopaci, zombi, wampiry i demony.



Godziny, ktdére gracze spedzajg w takim ciemnym towarzystwie,
na pewno im nie stuzg. Jak méwi stare, madre przystowie ,Z kim
przestajesz takim sie stajesz”.

Kiedy ktdoregos razu odwiedzatem kuzyna, wszedtem do pokoju
jego nastoletnich syndéw, zeby sie z nimi przywitaé¢. Obaj grali
wtasnie na komputerze w bardzo drastyczng gre. Gdy zobaczytem
na ekranie monitora skale okrucienstwa i przemocy, az zimny
pot mnie oblat. Poczutem sie jakbym znalazt sie nagle w
przedsionku piekta. Zapytatem chtopakéw jak mogg na to patrzed
i to wiele godzin. Jeden z nich odpowiedziat ze spokojem ,To
tylko gra”. Jak muszga by¢ znieczulone sumienia o0séb
uczestniczgcych w tych cyfrowych igrzyskach $mierci? Jak
stepiona ludzka wrazliwos$¢?

Uwodzenie

Dla pedofiléw sie¢ internetowa stata sie siecig, ktorg *owia
dzieci. Te szatanskie *owy doczekaty sie nawet swojej
anglojezycznej nazwy — grooming. Pedofil tworzy profil na
ulubionym portalu spotecznosciowym upatrzonej ofiary. Podaje
sie tam za dziecko, najlepiej roéwiesnika osoby matoletniej,
ktérg chce skrzywdzi¢. Zwyrodnialec obserwuje ofiare, stara
sie zdoby¢ jej zaufanie poprzez przyjazne rozmowy, wysytanie

swoich fatszywych zdjec. Wszystko to, aby wytudzié¢ od dziecka
jego adres zamieszkania lub szkoty. Kiedy mu sie to uda,
wéwczas moze juz uderzyc.

Cyberprzemoc

Agresja w internecie przejawia sie na wiele sposobdOw i ma
wiele imion. Trollowanie to réznego typu nieprzyjazne
zachowanla wobec innych uzytkownikow portali
spotecznos$ciowych, prowadzone w celu rozbicia ich dyskusji.
Flamingiem nazywa sie sprowadzanie rozmowy do tonu jak
najbardziej agresywnego i wulgarnego. Doskonale znany hejt to
obrazliwe, nienawistne wypowiedzi kierowane wobec innych oséb.



Mozna by tu jeszcze dtugo wymienia¢ te angielskie imiona
nienawisci, obecnej w sieci. Ale moze lepiej sobie tego
oszczedZzmy. Do$¢ powiedzieé, ze przemoc w internecie nie jest
wirtualna, ale realna. Do tego stopnia, ze potrafi zabicl.

Méj przyjaciel, opowiedziat mi historie dziewczyny o bardzo
kruchej psychice, ktéra po zawodzie mitosnym, targneta sie na
swoje zycie. Odratowano jg. Przeszta terapie, staneta na nogi.
Zdawato sie, ze pouktada sobie zycie. Niestety internetowi
hejterzy przypuscili na nig atak. Jeden z tych nienawistnikdw
napisat ,jest nieudacznikiem, nawet samobdjstwa nie potrafi
popetnic¢”. To byto jak kamieniowanie. Policja podata w
komunikacie, ze druga préba samobdéjcza byta niestety
skuteczna. Ale tak naprawde to nie ona sie zabi*a — zabita ja
ludzka nienawis¢, zwana internetowym hejtem.

Nie pozostawiajmy dzieci samych z
cyfrowg hydra

Najnowsze badania wskazujg, ze wspétczesny rodzic jest bardzo
czesto nieobecny w cyber Swiecie swojego dziecka. W 60 proc.
doméw rodzice nie stawiajg dzieciom zadnych granic w
korzystaniu z internetu, a wiadomo, ze dzieci same sobie tych
granic nie postawig. Siedzg, czy lezg godzinami ze wzrokiem
utkwionym w ekran monitora lub smartfona. Trwanie w takim
bezruchu jest czestym powodem nadwagi, lub innej skrajnos$ci —
niedowagi, gdyz dziecko urzeczone wirtualng rzeczywistos$cig,
nie da rady oderwa¢ sie od niej, nawet na positek. Brak ruchu,
Swiezego powietrza prowadzi do utraty zdrowia, ostabienia
odpornosci. Wady wzroku to obecnie wsréd dzieci i mtodziezy
prawdziwa plaga, a to tez efekt obcigzania wzroku gapieniem
sie w ekran z bliskiej odlegtosci. Kolejnym ,efektem ubocznym”
braku ograniczania przez rodzicéw czasu, ktore dzieci spedzaja
przy monitorach, jest brak snu naszych pociech. Niewyspanie
odbija sie niezdrowa czkawka w postaci braku zdolnosSci
koncentracji, co prowadzi do stabych wynikdéw w nauce i



wzmozonej nerwowo$ci, a nawet depresji i nerwic.

Warto wiec znalez¢ czas dla dziecka. Nie wykreca¢ sie sianenm,
ze musze duzo pracowad, zarabiac¢, mam inne obowigzki. Jezeli
nie znajdziemy czasu dla dziecka, to mozemy je — stracic¢. C6z
wOwczas beda znaczyty nasze pienigdze, praca i obowigzki?
Przeciez czas przezyty z osoba bliska, to czas najlepie]
przezyty. Postarajmy sie wiec wyrwa¢ swoje dziecko, cho¢ na
krotki czas, ze Swiata wirtualnego i zainteresowad go Swiatem
realnym, ktéry jest bez pordwnania piekniejszy i ciekawszy.
Moga w tym pomdéc wspdlne spacery, sporty, gry, zabawy na
Swiezym powietrzu, w otoczeniu przyrody. Dobrze jest tez poméc
dziecku w odkrywaniu jego talentdéw i =zachecié¢, aby je
rozwijato. Wspdlne, dobre spedzanie czasu razem z dzieckiem
buduje zdrowag relacje, ktdéra jest podstawg, do tego, aby
dziecko nie bato sie nam powiedzie¢ o swoich problemach i
radosciach, réwniez do tego, aby wystuchato naszej opowiesci o
Stwércy, Swiecie i prawdziwym sensie zycia.

Adam Bia%tous

Wielu przypuszcza, ze
cyberataki nie moga zabijac
ludzi. To nieprawda

Cyberatakow nie nalezy lekcewazy¢ i traktowad¢ jako niewinnej
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zabawy mtodych ludzi. To powazne przestepstwa, ktore moga
prowadzi¢ rowniez do Smierci.

= Grupa ekspertow ostrzega, ze [JJKorea Pdéinocna mogtaby
wykorzysta¢ techniki groznych cyberatakéw.

- Cyberprzestepcy moga na przyktad przejg¢ kontrole nad
oczyszczalnig wody i zmieni¢ mieszanke chemiczng, aby
byta toksyczna..

= .albo przenikng¢ do systeméw komputerowych elektrowni
jadrowej, powodujgc powazne awarie.

Koreanski dziennikarz Jung Min-ho pisze:

Jednym z najbardziej niedocenianych zagrozen bezpieczenstwa
pochodzgcych z Korei Pdtnocnej sg jej mozliwoSci cyberatakow.
Wielu przypuszcza, ze [|[Jhakerzy nie mogg zabijac ludzi. Ale

moga.

Cyberprzestepcy moga przeja¢ kontrole nad oczyszczalnig wody i
zmieni¢ mieszanke chemiczng, aby byta toksyczna, lub moga
przenikng¢ do systemow komputerowych elektrowni jadrowej,
powodujgc powazne awarie. W ostatnich latach w wielu czes$ciach
Swiata podejmowano préby takich cyberatakdéw, niektdére z nich
zakonczyty sie posrednio smiercig lub obrazeniami.

Grupa ekspertow ostrzega, ze [J[JKorea Pdéinocna mogtaby
wykorzystac¢ takie techniki, gdyby wybuch*a wojna na Pdétwyspie
Koreanskim, w raporcie RAND Corporation zatytulowanym
“Charakterystyka zagrozen zwigzanych z pétnocnokoreanska
bronig chemiczng i biologiczng, impulsem elektromagnetycznym i
zagrozeniami cybernetycznymi”.

Choi Kang, prezes Asan Institute for Policy Studies i jeden ze
wspbétautoréw wspdlnego raportu napisanego z think tankiem RAND
Corporation, powiedziat na konferencji prasowej w instytucie w
Seulu we wtorek.

Infrastruktura w Korei Potudniowej wydaje sie byc¢ bardzo



podatna na cyberataki Potnocy. Widzielismy kilka przypadkow w
systemach bankowych.. Ale co z inng infrastrukturg, takg jak
zaopatrzenie w wode lub elektrycznosc¢? To spowodowatoby
chaos.

Mozliwe scenariusze

Jednym z mozliwych scenariuszy moze by¢ wykolejenie pociggdw
zatadowanych smiercionos$nymi chemikaliami. Inne mozliwe cele
obejmujg tamy, szpitale, lotniska i sieci energetyczne,
ktérych wiele systeméw komputerowych zostato juz wczesSniej
przeniknietych przez Koree Pétnocng.

Raport méwi, ze domniemane rozmieszczenie wirusa Stuxnet przez
Stany Zjednoczone i Izrael w celu uszkodzenia iranskich
wirowek do wzbogacania nuklearnego oraz rosyjski program
ztosliwego oprogramowania towarzyszgcy inwazji na Ukraine w
tym roku moga stuzy¢ jako przyktady do nasladowania i
rozwijania przez Koree Pdétnocnj.

Zrédto

Polscy hakerzy zwiagzani z
Anonymous zapowladaja
publikacje kilkuset polskich
firm powlazanych z Rosja
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Grupa Squad303 (nazwa odnosi sie do historycznego Dywizjonu
303 bioracego udziat w Bitwie o Anglie), ktdora nalezy do
znanej siatki Anonymous, zapowiedziata publikacje listy nawet
kilkuset polskich firm powiagzanych z Rosja.

Polscy hakerzy juz od poczatku wojny sg zaangazowani w
ujawnianie prawdy na temat prawdziwych dziatan Federacji
Rosyjskiej na Ukrainie.

— 0d maja pracujemy nad kolejnym projektem, ktdrego celem
jest ujawnienie WSZYSTKICH firm powigzanych z Rosjanami w
Europie. W tej chwili mamy baze imion, nazwisk, adresow,
odpowiednikéw PESEL i NIP, nazw firm 1 rodzaju powiazan z
nimi obywateli Rosji (udziatowiec/akcjonariusz/cztonek
organu) w UK, Danii, Polsce i kilku innych krajach w Europie.
Krok po kroku, kraj po kraju bedziemy ujawniali posiadane
dane — mozemy przeczytac w mailu wystanym przez hakerdw do
redakcji , Gtosu Wielkopolskiego”.

— To bardzo pracochtonne zajecie, wiec projekt bedzie trwat
jeszcze kilka miesiecy, ale dane z Polski postaramy sie
ujawnic¢ juz w sierpniu. Dlaczego o tym pisze? Bo w tych
bazach jest bardzo wiele nazwisk (np. w UK 14 660 rekorddéw),
a my nie mamy zasobow, zeby zbudowac peten obraz powiazan
personalno-biznesowych. To juz rola opinii publicznej, a w
szczegblnosci medidw — wyjasniajg przedstawiciele grupy,
ktérzy zapowiadajg publikacje listy firm dziatajgcych w
Polsce w ciggu najblizszych 2-3 tygodni, czyli w drugiej
potowie sierpnia.

Niestety pomimo wielu pakietdédw sankcji ze strony Unii



Europejskiej rosyjscy oligarchowie potrafili skutecznie
ochroni¢ sie przed nieprzyjemnymi konsekwencjami. Najlepszy
przyktad stanowi jeden z najbogatszych Rosjan i dobry znajomy
Wtadimira Putina, czyli Aleksiej Mordaszow, ktérego majgtek na
ten moment wycenia sie na 29 mld dol. Ten biznesmen juz kilka
lat temu trafit na amerykanska ,liste Putina”, a w warunkach
wojny, kiedy Federacja Rosyjska napadia na Ukraine, musiat
szybko dziataé¢, by chroni¢ swoje aktywa.

Miliarder co prawda stracit luksusowy jacht oraz rezydencje we
Wtoszech, jednak tego samego nie mozna powiedzie¢ o jego
firmach. W tym miejscu, jak wskazujg media, wazne okazaty sie
nie tylko kontakty w Moskwie, ale i w Berlinie. Pare miesiecy
temu agencja Reutera informowata o tym, jak Mordaszow zdotat
unikng¢ zamrozenia ponad miliarda funtéw w akcjach
niemieckiego koncernu turystycznego TUI AG, odsprzedajac
niemal wszystkie swoje udziaty spdétce Ondero Limited =z
Brytyjskich Wysp Dziewiczych — te kontroluje jego zona Marina
Mordaszowa.

Chociaz Ministerstwo Gospodarki Niemiec uruchomito w tej
sprawie Sledztwo, to trudno spodziewa¢ sie szybkich dziatan i
wielkich sankcji, a zwtaszcza ze jeszcze na poczagtku 2021 z
powodu koronawirusa niemiecki rzad wspart firme TUI AG kwota
1,25 miliarda euro. To nie jedyny taki manewr w wykonaniu
Aleksieja Mordaszowa. Serwis Bloomberg na poczatku marca
donosit, ze oligarcha przekazat tez swojej zonie kontrole nad
pakietem akcji brytyjskiej spotki goérniczej Nordgold o
wartosci ok. 1,1 mld dol.

W naszym kraju TUI Group prowadzi dziat*alno$¢ jako spdétka TUI
Poland. Wedtug statystyk jest to najwieksze biuro turystyczne,
ktére przed wybuchem pandemii zajmowato 40 procent rynku.
Firma nie zostata objeta sankcjami przez polskie wtadze
wtasnie ze wzgledu na zmiany prawne, ktdérych dokona%
Mordaszow. Niemniej jednak gtéwnym akcjonariuszem spéitki wciagz
pozostaje rosyjski oligarcha. Poza tym mozna zada¢ pytanie,
czy prywatne dane Polakdéw mogg by¢ bezpieczne w teoretycznie



niemieckim, a w praktyce rosyjskim koncernie.

By¢ moze hakerzy z Anonymous ujawnig wiecej tego typu powigzan
w wykonaniu rosyjskich oligarchéw, ktérzy robig wszystko, aby
ukry¢ swoje wptywy w firmach dziatajgcych w Europie.

Zrédko

Anonymous wtamali sie do
kolejnego rosyjskiego banku.
800 GB danych

Anonymous poinformowato, ze udato im sie wtama¢ do bazy danych
banku kraju-agresora Rosji. Zagrozili wyciekiem do sieci 800
GB poufnych informacji.

Stato sie to znane z anonimowej wiadomos$ci na portalu
spotecznosciowym Twitter . Zostat opublikowany w poniedziatek
18 kwietnia.

Méwimy o Spotecznym Banku Handlowym w Petersburgu -
PSCB. Klientami tej instytucji finansowej sg rosyjscy
oligarchowie.

https://twitter.com/Anonymous Link/status/15161166750783774747
ref src=twsrc%s5Etfws7Ctwcamp%s5Etweetembeds7Ctwterms5E151611667
5078377474%7Ctwgrs5E%7Ctwcons5Es1
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»Anonymous ztamat inny rosyjski bank. Planujemy uwolnic¢ 800 GB
poufnych danych! Zesp6t hakerdéw podpisujacych papiery
wartosciowe Anonymous ztamat rosyjski bank JSC Bank PSKB, z
ktérego korzystajg oligarchowie” — podat portal
spotecznosciowy.

W przeddzien okazato sie, ze Anonymous ztamat jedng z firm
Gazpromu . Hakerzy umie$cili w Internecie 768 000 listow od
pracownikéw Gazprom Linde Engineering, ktdére sg czescig
rosyjskiego giganta gazowego. Firma specjalizuje sie w
projektowaniu obiektéw dla rafinerii ropy naftowej.

Ponadto otrzymali dostep do 700 GB danych rzadu rosyjskiego.
Anonymous przejgt takze kontrole nad systemem monitoringu
Kremla i pokazat pierwszy materiat filmowy z wnetrza.

Swiatowe Forum Ekonomiczne
naciska na Wielkli Reset
poprzez ,cyberatak o cechach
podobnych do COVID”

Swiatowe Forum Ekonomiczne (WEF) to miedzynarodowa organizacja
pozarzgdowa rzekomo poswiecona ulepszaniu Swiata poprzez
biznes, polityke i $rodowisko akademickie. Ostatnio zagtebia
sie w Swiat cyberbezpieczenstwa. W rzeczywistosci WEF dazy do
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Wielkiego Resetu za pomoca , cyberataku o cechach podobnych do
CovIiD”.

WEF odegrat wiodgcg role w plandemii COVID-19. Naciska*o na
paszporty szczepionkowe, cyfrowe Sledzenie koddéw kreskowych i,
co najwazniejsze, Wielki Reset. Teraz ostrzega Swiat przed
mozliwym cyberatakiem obejmujacym caty swiat, ktory
moze sparalizowaé¢ globalny system finansowy.

WEF przygotowuje ludzi do oczekiwania cyberataku
obejmujacego caty sSwiat

Na poczatku 2021 r. WEF Center for Cybersecurity ogtosito
Cyber [JJPolygon 2021. To internetowa konferencja posSwiecona
cyberbezpieczenstwu. Tegoroczny Cyber [J[JPolygon ma jeden cel:
dowiedziec¢ sie, jak wyglada ,cyberatak z cechami podobnymi do
COvID”.

We wczesSniejszych wersjach WEF powiedziato, ze Cyber [JJPolygon
2021 skupi sie na oprogramowaniu ransomware, podatnosSci

globalnego *ancucha dostaw na cyberataki i waluty cyfrowe. WEF
obiecato réwniez przeprowadzenie ,<¢wiczen szkoleniowych na
zywo"”, ktdre sg odpowiedzig na ,ukierunkowany atak %tancucha
dostaw na ekosystem korporacyjny w prawdziwym zyciu”.

JWszyscy wiemy, ale wcigz nie zwracamy na niego wystarczajgcej
uwagi, przerazajacy scenariusz kompleksowego cyberataku, ktory
catkowicie wstrzymatby dostawy energii, transport, ustugi
szpitalne, nasze spoteczenstwo jako catos¢” — powiedziat Klaus
Schwab, zatozyciel i prezes wykonawczy WEF. ,Kryzys COVID-19
bytby pod tym wzgledem postrzegany jako niewielkie zaktdcenie
w pordwnaniu z powaznym cyberatakiem”.

Schwab doda*, ze wazne jest, aby WEF wykorzystat trwajgca
pandemie COVID-19, aby ,przemysled¢ lekcje spotecznosci
cyberbezpieczenAstwa, aby wyciagng¢ i poprawic¢ nasza
nieprzygotowanie na potencjalng cyberpandemie”.

Schwab wygtosit te komentarze w zesztym roku, pokazujac, ze
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WEF od pewnego czasu planuje przygotowywa¢ ludzi do Wielkiego
Resetu wywotanego cyberatakiem. 9 lipca, w dniu rozpoczecia
konferencji Cyber [JJPolygon, Schwab powtdérzyt swoje sianie
strachu, przypominajagc ludziom o ostatnich cyberatakach, ktdre
miaty miejsce.

oW ciggu ostatnich kilku miesiecy widzielismy na przyktad
ataki ransomware wymierzone w szpitale, infrastrukture
krytyczng, systemy szkolne, siecl energetyczng i wiele innych
podstawowych ustug” — powiedziat.

»Ataki ransomware sg ztozone, a przedsiebiorstwa przestepcze
zwiekszajg swojg skale i wptyw. Podkresla to potrzebe
ustrukturyzowanego wielostronnego, wielostronnego podejscia do
zabezpieczenia naszego spoteczenstwa przed nimi”.

Trwaja ogolnoswiatowe cwiczenia WEF w zakresie
cyberpandemii

Cwiczenie szkoleniowe Cyber [[JPolygon sktada sie z ponad 200
zespotéw z 48 krajoéw. Firmy takie jak IBM, Santander i Ernst
and Young wystaty swoje =zespoty ds. bezpieczenstwa
cybernetycznego, aby wzig¢ udziat w tym ogdlnoswiatowym
¢wiczeniu.

~Nieuniknione jest, ze pewnego dnia dojdzie do wiekszego
ataku”, powiedziat John Sancenito, prezes firmy konsultingowej
ds. bezpieczenstwa z siedzibg w Pensylwanii. ,To, o czym méwi
sie dzisiaj 1 w ciggu najblizszych kilku dni, jest potencjalng
sytuacjg w Swiecie rzeczywistym”.

Sancenito jest zainteresowane tematem tegorocznego ¢wiczenia
na zywo. Jesli cyberatak wycelowany jest w *ancuch dostaw w
Stanach Zjednoczonych, moze wptynag¢ na codzienne zycie ludzi
poprzez zamkniecie infrastruktury krytycznej, takiej jak sie¢
energetyczna lub oczyszczalnie Sciekdw.

,Co by$ zrobit, gdyby$ nie mdgt uzyskaé¢ dostepu do swoich kont
bankowych, Internetu lub nagle przestat dziatac¢ telefon
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komérkowy? Sg to rzeczy, ktdore ludzie naprawde muszg
przemysleé, poniewaz pewnego dnia mozemy stangé¢ w obliczu
takiego kryzysu” — powiedziat Sancenito.

Cwiczenie na zywo Cyber [JJPolygon trwa kilka dni. W chwili
obecnej trwa nadal.

Artykut przettumaczono z: newstarget.com

Zadbaj o silne hasta do kont.
Zniwelujesz zagrozenie
cyberatakiem 1 ochronisz
swoje dane, pileniadze

W cyberprzestrzeni coraz czesciej przechowujemy wiele cennych
informacji - prywatnych i nie tylko. 0d nas zalezy,
czy odpowiednio je zabezpieczymy. Wydziat Promocji Polityki
Cyfrowej Kancelarii Prezesa Rady Ministréw (KPRM) przypomina,
ze 1internetowli przestepcy atakujg nie tylko duze
przedsiebiorstwa, lecz takze zwyktych 1ludzi. Eksperci
namawiajg do stosowania silnych haset do kont bankowych,
poczty elektronicznej, na portalach spoteczno$ciowych, a takze
w telefonie czy w komputerze, by nikt ich nie przejat,
nie ukradt* tozsamo$ci, nie pozbawit oszczedno$ci badZ nie mia%
dostepu do naszych prywatnych danych. Jak zatem powinnismy
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tworzy¢ kody zabezpieczajgce?

Mankamenty haset

Cyfryzacja KPRM podaje, ze czes¢ cyberatakéw uderza wtasnie
w hasta uzytkownikdéw, dlatego nalezy wystrzegal sie
najpowszechniejszych bteddéw, a wiec unikac¢ prostych haset
i nie uzywa¢ tego samego kodu zabezpieczajgcego do réznych
kont. Wskazane jest tworzenie unikatowych haset dla kazdej
witryny.

Jakich jeszcze btedéw nie powinnismy popeiniac?
Nie zabezpieczajmy dostepu do swoich danych
najpopularniejszymi hastami lub oczywistymi wyrazeniami, typu:
,hasto”, ,123456", ,qwerty”, ,pitka nozna”, ,wpuscmnie”, ani
imieniem wtasnym badZz kogos z bliskiego otoczenia, badz
ulubionego zwierzaka. Ta sama zasada dotyczy tez danych
osobowych, ktére tatwo zdoby¢, takich jak: data urodzenia,
numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania lub domu.

Niewskazane jest stosowanie wyrazen identycznych z nazwa
uzytkownika, lub nawet jej czesScig, oraz sekwencji kolejnych
liter, 1liczb lub innych znakéw, np. ,abcde”, ,12345",
»QWERTY"”, jak réwniez dwéch lub trzech kolejno powtarzajacych
sie ciggbw znakdéw, np. ,bbbb2bbb”.

Ponadto odradza sie uzywanie pojedynczego wyrazu dowolnego
jezyka, pisanego normalnie lub wspak, nie wystarczy tez,
ze poprzedzimy lub zakoniczymy go znakiem specjalnym lub cyfra.

W komunikacie zwrécono uwage, by przy zmianie hasta
do istniejacego konta nie uzy¢ tego samego sformutowania, co
poprzednio lub po niewielkiej modyfikacji, np. zmiana
z ,hastol” na ,hasto02”.

Cyberklucz

Cyfryzacja KPRM przypomina: ,Hasta sg jak klucze do sejfu lub
domu”. Trzeba dbacd, zeby nie dostaty sie w niepowotane rece.


https://www.gov.pl/web/baza-wiedzy/jk-utw0rzyc-bezpeczne-hl0
https://www.gov.pl/web/cyfryzacja/bezpieczni-w-mediach-spolecznosciowych--praktyczne-wskazowki

Dlatego radzi, aby tworzy¢ dtuzsze hasta, sktadajgce sie z 12
lub 14 znakdéw, ktdére beda zawieratly co najmniej jeden znak
z kazdej z nastepujgcych grup: mate litery, duze litery,
liczby, znaki specjalne.

Konstruujgc wunikatowe hasto, mozna, jak podpowiadaja
specjalisci, wykorzystaé¢ frazy, wybrac¢ np. %tatwy
do zapamietania cytat z piosenki i uzyc¢ pierwszych liter
poszczegdélnych s*6w. Poleca sie zastepowanie 1liter badz
wyrazow liczbami i symbolami.

Podano przyktady: ,Mam dwadzieScia 1lat” mozna zamienid
na M@m2dzie$ciAl4T, a ,Mam psa” na M@m%p$@.

Mozna stosowa¢ tez metode *aczenia trzech losowych stoéw,
np. ,kawatramwajryba”, byleby nie byty zbyt proste
do odgadniecia.

Podkreslono, ze zabezpieczen nie powinno sie zapisywacd
na papierze, przesyta¢ np. w mailu albo wpisywa¢ haset,
gdy kto$ to widzi, bo nawet bardzo silne kody moga w takich
przypadkach okaza¢ sie bezuzyteczne.

Cyfryzacja KPRM ostrzega przed podszywajgcymi sie
np. pod pracownikdéw pomocy technicznej hakerami,
ktéorzy prébujg wytudzi¢ dane uzytkownika i hasta. Jak
zaznaczono: ,Wiarygodne witryny 1 organizacje nigdy
nie poprosza o nazwe uzytkownika i hasto w wiadomosci e-mail
lub przez telefon”.

Hasto powinnismy bezzwocznie zmienié, jesli doszto do jego
naruszenia lub nawet jesli tylko przypuszczamy, ze ktos mdgt
je wykrasc.

Nie nalezy réwniez wpisywal hasta, gdy korzystamy z cudzego
komputera.

Aby dane byty bezpieczniejsze, potrzebne jest nie tylko silne
hasto, lecz takze stosowanie dwuetapowej weryfikacji.


https://www.gov.pl/web/baza-wiedzy/jk-utw0rzyc-bezpeczne-hl0
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Dodatkowe informacje 0 zabezpieczaniu danych
w cyberprzestrzeni mozna znalez¢ w poradniku ,Jak chronié sie
przed cyberatakami”.

Zrédta: PAP, Cyfryzacia KPRM.

Wyciekty dokumenty: KPCh
wykorzystata ptatnych trolli
do przeciwdziatania
wiadomosciom o epidemii
pomoru sSwin w Internecie

Seria wewnetrznych dokumentdéw chinskich wtadz cenzurujacych
ujawnita, w jaki sposéb trolle internetowe sa wykorzystywane
aby manipulowaé¢ opinig publiczng na korzys$¢ chinskiego rezimu.

Zapisy z miejskiego oddziat*u Luoyang Administracji
Cyberprzestrzeni - gt6éwnej chinskiej agencji cenzury
internetowej — pokazujg, ze wtadze wynajety internetowe trolle
do pisania postow w mediach spotecznosciowych wychwalajagcych
wtadze. Dokumenty wyciekty przez zaufane Zrddto.

Tym trollom zaptacono 11 juandéw (okoto 1,62 $) za kazdy post,
ktéry napisali.
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Manipulacja opinig publiczna

Luoyang to miasto potozone w prowincji Henan w $rodkowych
Chinach.

W potowie lutego 2019 r. Wokét firmy Sanquan Food z siedzibg w
Henan wybucht skandal dotyczgcy bezpieczenstwa
zywnosci. Stwierdzono, ze pierogi tej marki zawieraja Slady
wirusa wywotujgcego afrykanski pomér swin (ASF).

ASF po raz pierwszy wybucht wsrod populacji swin w Chinach w
sierpniu 2018 roku i szybko rozprzestrzenit sie po catym
kraju. ASF jest sSmiertelny dla swin i wieprzy, ale nie ma
wptywu na ludzi. Zwierzeta hodowlane sg zwykle poddawane
ubojowi, aby zapobiec rozprzestrzenianiu sie choroby.

Wielu chinskich rolnikéw uzywa ludzkich odchodow jako
nawozu. Jesli taki nawdéz zawiera aktywne wirusy ASF, moze
zanieczys$ci¢ Zrdédta wody i potencjalnie przenosi¢ chorobe na
wiecej sSwin.

Informacje o skazonych pierogach szybko rozprzestrzenity sie
na chinskich platformach spotecznosciowych, zmuszajac wtadze
do publicznego przyznania sie do incydentu.

16 lutego 2019 r. wszystkie internetowe i fizyczne sklepy
spozywcze w kraju zdjety pierogi Sanquan z pédtek.

Administracja Luoyang Cyberspace zgtosita wtadzom miasta, jak
wynajete trolle internetowe prébowaty manipulowad opinig
publiczng po skandalu zywnoSciowym w Sanquan.

Jeden troll z internetowym pseudonimem ,Qingqi Suoyou”
napisat: ,0d czasu pierwszej [na Swiecie] epidemii ASF oko%o
sto lat temu, zaden cztowiek nie zostat* zarazony wirusem
ASF. Tak wiec wirus ASF nie wptynie na produkty
wieprzowe. Mozesz jes¢ mieso i produkty z nim zwigzane”.


https://www.theepochtimes.com/t-african-swine-fever
https://www.theepochtimes.com/chinese-authorities-scramble-to-secure-pork-supply-as-african-swine-fever-ravages-nation_3056513.html

Zrzut ekranu z komentarzem opublikowanym przez wynajetego
trolla, majagcym na celu przeciwdziatanie negatywnym
wiadomosciom o produktach wieprzowych chinskiej firmy
spozywczej zawierajgcej wirusa afrykanskiego pomoru Swii.

Inny wynajety troll o imieniu ,Ruguo” napisat: ,Wirus ASF
zostanie zabity w wysokich temperaturach. Mozesz jes¢
[pierogi], gotujac je w catosci.”

Inni probowali bagatelizowa¢ wiadomo$ci jako plotki. Wynajety
troll o internetowej nazwie ,Qinghe” napisat: ,Nie wierz w
plotki i nie rozpowszechniaj 1ich. Wszystkie duze
przedsiebiorstwa mogg przesledzi¢ Zrdédto uzytych surowcéw”.

Niektérzy prébowali wykorzystaé¢ okazje, by chwalié¢ wtadze.

Troll ,Kantaiyang” napisat: ,Nasz kraj zawsze traktuje
bezpieczenstwo zywnos$ci jako co$ bardzo waznego. Wierze, ze
rzad udzieli naszym ludziom odpowiedzi [o Zrdédle wirusal”.

,Hai’ai” napisat: ,Nie mozemy watpic¢, ze chinska Panstwowa
Administracja ds. Zywno$ci i Lekéw oraz Sanquan Food sg
proaktywne w obliczu problemu. Najwazniejsze jest rozwigzanie
problemu. Nie powinnismy wszystkiego kwestionowaé, a spokojnie
czekac”.




USA oskarza 6 rosyjskich
oficerow GRU o globalnag
operacje hakerska

f -."I

] N

Departament Sprawiedliwo$ci oskarzyt szesSciu rosyjskich
hakeréw wojskowych o angazowanie sie w serie atakdéw na
infrastrukture, wybory czy biznesy innych krajéw, co zosta%o
opisane jako ,najbardziej ucigzliwa 1 destrukcyjna serii
atakow komputerowych przypisana do jednej grupy.”

Oskarzeni, bedagcy agentami rosyjskiej agencji wywiadu
wojskowego, znanej jako GRU, rzekomo stosowali rodzne taktyki
cybernetyczne, w tym rozmieszczanie destrukcyjnego szkodliwego
oprogramowania w celu wspierania intereséw rzgdu rosyjskiego w
destabilizacji i 1ingerowaniu w systemy polityczne 1
gospodarcze innych krajéw, powiedziat Departament
Sprawiedliwos$ci (DO0J).

GRU to ta sama agencja, ktdra rzekomo byta zaangazowana w
préby wtamania sie, aby ingerowal w wybory prezydenckie w USA
w 2016 roku.

WSsréd celéw znajduje sie ukrainska siec¢ elektroenergetyczna,
Ministerstwo Finanséw i S*uzba Skarbu Panstwa; Partia
polityczna prezydenta Francji Emmanuela Macrona i francuscy
politycy; gospodarze, uczestnicy, partnerzy, uczestnicy 1
systemy informatyczne Zimowych Igrzysk Olimpijskich w
PyeongChang 2018; organizacje 1 podmioty badajgce zatrucie
Ssrodkiem nerwowym Siergieja Skripala; Gruzinskie firmy i
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jednostki rzgdowe; oraz firmy i placéwki medyczne w Stanach
Zjednoczonych.

.Zaden kraj nie wykorzystat swoich zdolno$ci cybernetycznych
tak z*osliwie i nieodpowiedzialnie jak Rosja, bezmys$lnie
powodujac bezprecedensowe szkody w celu osiggniecia
niewielkiej przewagi taktycznej 1 =zaspokojenia napadow
ztosliwosci” — powiedziat zastepca prokuratora generalnego ds.
Bezpieczenstwa narodowego John C. Demers podczas konferencji
prasowej 19 pazdziernika ogtaszajac zarzuty.

Zgodnie z aktem oskarzenia hakerzy wdrozyli ,jedne z
najbardziej destrukcyjnych dotychczas szkodliwych programéw na
Swiecie” — takie jak KillDisk, Industroyer i NotPetya — ktoére
spowodowaty rozlegte szkody, w tym przerwy w dostawie energii
na Ukrainie i zaktdécenia pracy tysiecy komputerdéw uzywanych do
obstugi programu Winter 2018 Igrzyska Olimpijskie.

Mezczyzni zostali oskarzeni o spisek majgcy na celu
dokonywanie oszustw i naduzy¢ komputerowych, spisek w celu
popeitnienia oszustwa elektronicznego, oszustwa
elektronicznego, niszczenia chronionych komputeréw i kradziezy
tozsamosci. Kazdy jest oskarzony w kazdym przypadku w akcie
oskarzenia zwroconym przez federalne trybunaty sadowe w
Pittsburghu.



GRU HACKERS' DESTRUCTIVE MALWARE

AND INTERNATIONAL CYBER ATTACKS

Conspiracy to Commit an Offense Against the United States; False Registration of a
Domain Name; Conspiracy to Commit Wire Fraud; Wire Fraud; Intentional Damage to
Protected Computers; Aggravated Identity Theft

Wurly Sergeyevich Andrienko Sergey Wadimirovich Detistow

Anatolly Sargeyevich Kovalew Artarm Valaryewich Ochechanko Petr Nikolayewich Pliskin

REMARKS

On October 15, 2020, a federal grand jury sitting in the Western District of Pennsylvania returned an indictment
against six Russian military intelligence officers for their alleged roles in targeting and compromising computer
systems worldwide, including those relating to critical infrastructure in Ukraine, a political campaign in France, and
the country of Georgia; international victims of the "NotPetya™ malware attacks (including critical infrastructure
providers),; and international victims associated with the 2018 Winter Olympic Games and investigations of nerve
agent attacks that have been publicly attributed to the Russian government. The indictment charges the defendants,
Yuriy Sergeyevich Andrienko, Sergey Viadimirovich Detistov, Pavel Valeryevich Frolov, Anatoliy Sergeyevich Kovalew,
Artem Valeryevich Ochichenko, and Petr Nikolayevich Pliskin, with a computer hacking conspiracy Iintended to deploy
destructive malware and take other disruptive actions, for the strategic benefit of Russia, through unauthorized
access to victims' computers. The indictment also charges these defendants with false registration of a domain name,
conspiracy to commit wire fraud, wire fraud, intentional damage to protected computers, aggravated identity theft,
and aiding and abetting those crimes. The United States District Court for the Western District of Pennsylvania issued
a federal arrest warrant for each of these defendants upon the grand jury’s réturn of the indictment.

SHOULD BE CONSIDERED ARMED AND DANGEROUS, AN INTERNATIONAL FLIGHT
RISK, AND AN ESCAPE RISK

If you have any information concerning these individuals, please contact your local FBI office, or the
nearest American Embassy or Consulate.

www.fbi.gov

Plakat przedstawiajgcy szesciu poszukiwanych oficerow
rosyjskiego wywiadu wojskowego.

(Departament sprawiedliwosci)

Departament powiedziat, ze kilku mezczyzn zostato wczes$niej
oskarzonych o ich role w rzekomym ingerowaniu w wybory w USA w

2016 roku.



Demers powiedziat, ze zarzuty powinny by¢ dowodem na to, ze
Stany Zjednoczone nie powinny zaakceptowal oferty prezydenta
Wtadimira Putina dotyczgcej cyber ,resetu” miedzy dwoma
krajami. Porozumienie wymagatoby od obu zapewnienia gwarancji,
ze nie bedg angazowa¢ sie w ,cyberwtrgcanie sie” do swoich
wyboroéw.

,Rosja z pewnoscig ma racje, ze zaawansowane technologicznie
narody, ktére aspirujg do przywédztwa, majg szczegdlng
odpowiedzialnos¢ za zabezpieczenie swiatowego porzgdku 1
przyczynianie sie do powszechnie akceptowanych norm, pokoju 1
stabilnosci. To wtasnie robimy tutaj dzisiaj”- powiedziat
Demers.

,Ale ten akt oskarzenia obnaza wykorzystanie przez Rosje jej
zdolnosci cybernetycznych do destabilizacji i ingerowania w
wewnetrzne systemy polityczne i1 gospodarcze innych krajéw,
stanowigc w ten sposdb zimne przypomnienie, dlaczego jej
propozycja jest niczym innym jak nieuczciwg retoryka oraz
cyniczng i tanig propagandg”.

Departament Sprawiedliwosci powiedziat, ze ataki spowodowaty
prawie miliard dolardow strat trzech ofiar w USA, w tym
Heritage Valley Health System w Pensylwanii. Mezczyzni rzekomo
wdrozyli ztosliwe oprogramowanie NotPetya, ktdore spowodowato
,hiedostepnos¢ list pacjentdédw, historii pacjentdéw, plikow
badan i danych laboratoryjnych”.

oHeritage Valley utracit*o dostep do swoich Kkrytycznych
systeméw komputerowych (takich jak te zwigzane z kardiologig,
medycyng nuklearng, radiologig i chirurgig) na okoto tydzien,
a administracyjne systemy komputerowe na prawie miesigc,
powodujgc tym samym zagrozenie dla zdrowia i bezpieczenistwa
publicznego,” zgodnie z osSwiadczeniem wydziatu.

Inne cele w USA to TNT Express BV, spétka zalezna FedEx Corp.,
oraz duzy producent farmaceutyczny.
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