Wielu przypuszcza, ze
cyberataki nie moga zabijacd
ludzi. To nieprawda

Cyberatakéw nie nalezy lekcewazy¢ i traktowad¢ jako niewinnej
zabawy mtodych ludzi. To powazne przestepstwa, ktdore moga
prowadzi¢ rowniez do Smierci.

= Grupa ekspertow ostrzega, ze [JJKorea Péinocna mogtaby
wykorzysta¢ techniki groznych cyberatakéw.

= Cyberprzestepcy moga na przyktad przejg¢ kontrole nad
oczyszczalnig wody i zmieni¢ mieszanke chemiczng, aby
byta toksyczna..

= .albo przenikng¢ do systeméw komputerowych elektrowni
jadrowej, powodujgc powazne awarie.

Koreanski dziennikarz Jung Min-ho pisze:

Jednym z najbardziej niedocenianych zagrozen bezpieczenstwa
pochodzgcych z Korei Pdtnocnej sg jej mozliwoSci cyberatakow.
Wielu przypuszcza, ze [hakerzy nie moggq zabijac ludzi. Ale

moga3.

Cyberprzestepcy mogg przejaé¢ kontrole nad oczyszczalnig wody i
zmieni¢ mieszanke chemiczng, aby byta toksyczna, lub mogg
przenikng¢ do systemow komputerowych elektrowni jadrowej,
powodujgc powazne awarie. W ostatnich latach w wielu czes$ciach
Swiata podejmowano préby takich cyberatakdéw, niektdére z nich
zakonczyty sie posrednio Smiercig lub obrazeniami.
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Grupa ekspertow ostrzega, ze [JJKorea Pdéinocna mogtaby
wykorzysta¢ takie techniki, gdyby wybuch*a wojna na Po6twyspie
Koreanskim, w raporcie RAND Corporation zatytulowanym
“Charakterystyka zagrozen zwigzanych z pétnocnokoreanska
bronig chemiczng i biologiczng, impulsem elektromagnetycznym 1
zagrozeniami cybernetycznymi”.

Choi Kang, prezes Asan Institute for Policy Studies i jeden ze
wspOtautoréw wspdlnego raportu napisanego z think tankiem RAND
Corporation, powiedziat na konferencji prasowej w instytucie w
Seulu we wtorek.

Infrastruktura w Korei Potudniowej wydaje sie byc¢ bardzo
podatna na cyberataki Potnocy. Widzielismy kilka przypadkéw w
systemach bankowych.. Ale co z inng infrastrukturg, takg jak
zaopatrzenie w wode lub elektrycznosc¢? To spowodowatoby
chaos.

Mozliwe scenariusze

Jednym z mozliwych scenariuszy moze by¢ wykolejenie pociggdw
zatadowanych $miercionos$nymi chemikaliami. Inne mozliwe cele
obejmujg tamy, szpitale, lotniska i sieci energetyczne,
ktéorych wiele systeméw komputerowych zostato juz wczesniej
przeniknietych przez Koree P6%nocng.

Raport méwi, ze domniemane rozmieszczenie wirusa Stuxnet przez
Stany Zjednoczone i Izrael w celu uszkodzenia iranskich
wirowek do wzbogacania nuklearnego oraz rosyjski program
zXosliwego oprogramowania towarzyszgcy inwazji na Ukraine w
tym roku moga stuzy¢ jako przyktady do nas$ladowania i
rozwijania przez Koree Potnocnj.

Zrédko
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Anonymous wtamali sie do
kolejnego rosyjskiego banku.
800 GB danych

Anonymous poinformowato, ze udato im sie wtama¢ do bazy danych
banku kraju-agresora Rosji. Zagrozili wyciekiem do sieci 800
GB poufnych informacji.

Stato sie to znane z anonimowej wiadomo$ci na portalu
spotecznosciowym Twitter . Zostat opublikowany w poniedziatek
18 kwietnia.

Méwimy o Spotecznym Banku Handlowym w Petersburgu -
PSCB. Klientami tej instytucji finansowej sa rosyjscy
oligarchowie.

https://twitter.com/Anonymous Link/status/15161166750783774747
ref src=twsrcs5Etfws7Ctwcamps5Etweetembed%s7Ctwterms5E151611667
5078377474%7Ctwgr%s5E%7Ctwcon%s5Es1

»~Anonymous ztamat inny rosyjski bank. Planujemy uwolnié¢ 800 GB
poufnych danych! Zespét hakerdéw podpisujacych papiery
wartosciowe Anonymous ztamat rosyjski bank JSC Bank PSKB, z
ktérego korzystajg oligarchowie” — ©podat portal
spotecznosSciowy.

W przeddzien okazato sie, ze Anonymous ztamat jedng z firm
Gazpromu . Hakerzy umiescili w Internecie 768 000 listéw od
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pracownikéw Gazprom Linde Engineering, ktdére sg czescia
rosyjskiego giganta gazowego. Firma specjalizuje sie w
projektowaniu obiektéw dla rafinerii ropy naftowej.

Ponadto otrzymali dostep do 700 GB danych rzadu rosyjskiego.
Anonymous przejgt takze kontrole nad systemem monitoringu
Kremla 1 pokazat pierwszy materiat filmowy z wnetrza.

Swiatowe Forum Ekonomiczne
naciska na Wielki Reset
poprzez ,cyberatak o cechach
podobnych do COVID”

Swiatowe Forum Ekonomiczne (WEF) to miedzynarodowa organizacja
pozarzadowa rzekomo posSwiecona ulepszaniu Swiata poprzez
biznes, polityke i Srodowisko akademickie. Ostatnio zagtebia
sie w Swiat cyberbezpieczenstwa. W rzeczywistosci WEF dazy do

Wielkiego Resetu za pomoca , cyberataku o cechach podobnych do
CoviD".

WEF odegrat wiodagcg role w plandemii COVID-19. Naciska*o na
paszporty szczepionkowe, cyfrowe $ledzenie koddéw kreskowych i,
co najwazniejsze, Wielki Reset. Teraz ostrzega Swiat przed
mozliwym cyberatakiem obejmujgacym caty Swiat, ktory
moze sparalizowal globalny system finansowy.
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WEF przygotowuje ludzi do oczekiwania cyberataku
obejmujacego caty sSwiat

Na poczatku 2021 r. WEF Center for Cybersecurity ogtosito
Cyber [OPolygon 2021. To internetowa konferencja posSwiecona
cyberbezpieczenstwu. Tegoroczny Cyber [J[JPolygon ma jeden cel:
dowiedziec¢ sie, jak wyglada ,cyberatak z cechami podobnymi do
COVID".

We wczesSniejszych wersjach WEF powiedziato, ze Cyber [JJPolygon
2021 skupi sie na oprogramowaniu ransomware, podatnosci

globalnego *ancucha dostaw na cyberataki i waluty cyfrowe. WEF
obiecato réwniez przeprowadzenie ,<¢wiczen szkoleniowych na
zywo"”, ktdére sg odpowiedzig na ,ukierunkowany atak %ancucha
dostaw na ekosystem korporacyjny w prawdziwym zyciu”.

JWszyscy wiemy, ale wcigz nie zwracamy na niego wystarczajgcej
uwagi, przerazajacy scenariusz kompleksowego cyberataku, ktéry
catkowicie wstrzymatby dostawy energii, transport, ustugil
szpitalne, nasze spoteczenstwo jako catos¢” — powiedziat Klaus
Schwab, zatozyciel i prezes wykonawczy WEF. ,Kryzys COVID-19
bytby pod tym wzgledem postrzegany jako niewielkie zaktdcenie
w pordwnaniu z powaznym cyberatakiem”.

Schwab doda*, ze wazne jest, aby WEF wykorzystat trwajgca
pandemie COVID-19, aby ,przemysle¢ 1lekcje spotecznosci
cyberbezpieczeAstwa, aby wyciagng¢ i poprawic¢ nasza
nieprzygotowanie na potencjalng cyberpandemie”.

Schwab wygtosit te komentarze w zesztym roku, pokazujac, ze
WEF od pewnego czasu planuje przygotowywac¢ ludzi do Wielkiego
Resetu wywotanego cyberatakiem. 9 lipca, w dniu rozpoczecia
konferencji Cyber [JJPolygon, Schwab powtdérzyt swoje sianie
strachu, przypominajac ludziom o ostatnich cyberatakach, ktdre
miaty miejsce.

oW ciggu ostatnich kilku miesiecy widzielismy na przyktad
ataki ransomware wymierzone w szpitale, infrastrukture
krytyczng, systemy szkolne, siecC energetyczng i wiele innych
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podstawowych ustug” — powiedziat.

»Ataki ransomware sg ztozone, a przedsiebiorstwa przestepcze
zwiekszajg swoja skale i wpityw. Podkresla to potrzebe
ustrukturyzowanego wielostronnego, wielostronnego podejscia do
zabezpieczenia naszego spoteczenstwa przed nimi”.

Trwaja ogolnoswiatowe cwiczenia WEF w zakresie
cyberpandemii

Cwiczenie szkoleniowe Cyber [[JPolygon sktada sie z ponad 200
zespotéw z 48 krajoéw. Firmy takie jak IBM, Santander i Ernst
and Young wystaty swoje =zespoty ds. bezpieczenstwa
cybernetycznego, aby wzig¢ udziat w tym ogdélnosSwiatowym
¢wiczeniu.

»Nieuniknione jest, ze pewnego dnia dojdzie do wiekszego
ataku”, powiedziat John Sancenito, prezes firmy konsultingowej
ds. bezpieczenstwa z siedzibg w Pensylwanii. ,To, o czym méwi
sie dzisiaj 1 w ciggu najblizszych kilku dni, jest potencjalng
sytuacjg w Swiecie rzeczywistym”.

Sancenito jest zainteresowane tematem tegorocznego ¢wiczenia
na zywo. Jesli cyberatak wycelowany jest w %tancuch dostaw w
Stanach Zjednoczonych, moze wptyna¢ na codzienne zycie ludzi
poprzez zamkniecie infrastruktury krytycznej, takiej jak sie¢
energetyczna lub oczyszczalnie Sciekodw.

»,Co by$ zrobit, gdyby$ nie mdgt uzyskaé dostepu do swoich kont
bankowych, Internetu lub nagle przestat dziatac¢ telefon
komérkowy? Sg to rzeczy, ktore ludzie naprawde muszg
przemysleé, poniewaz pewnego dnia mozemy stangé¢ w obliczu
takiego kryzysu” — powiedziat Sancenito.

Cwiczenie na zywo Cyber [JJPolygon trwa kilka dni. W chwili
obecnej trwa nadal.

Artykut przettumaczono z: newstarget.com



https://www.abc27.com/investigators/prepping-for-a-cyber-pandemic-worldwide-drill-underway/
https://www.abc27.com/investigators/prepping-for-a-cyber-pandemic-worldwide-drill-underway/
https://newstarget.com/2021-07-11-world-economic-forum-great-reset-cyberattack-covid.html

Wyciekty dokumenty: KPCh
wykorzystata ptatnych trolli
do przeciwdziatania
wiadomosciom o epidemii
pomoru Swin w Internecie

Seria wewnetrznych dokumentdédw chifAskich wtadz cenzurujgcych
ujawnita, w jaki sposéb trolle internetowe sa wykorzystywane
aby manipulowac opinig publiczng na korzy$¢ chinskiego rezimu.

Zapisy z miejskiego oddziatu Luoyang Administracji
Cyberprzestrzeni - gt6éwnej chinskiej agencji cenzury
internetowej — pokazujg, ze wtadze wynajety internetowe trolle
do pisania postéw w mediach spotecznosciowych wychwalajacych
wtadze. Dokumenty wyciekty przez zaufane Zrddto.

Tym trollom zaptacono 11 juandw (okoto 1,62 $) za kazdy post,
ktéry napisali.
Manipulacja opinig publiczna

Luoyang to miasto potozone w prowincji Henan w $rodkowych
Chinach.

W potowie lutego 2019 r. Wokdét firmy Sanquan Food z siedzibg w
Henan wybucht* skandal dotyczgcy bezpieczehAstwa
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zywnosci. Stwierdzono, ze pierogi tej marki zawieraja $lady
wirusa wywotujgcego afrykanski pomér swin (ASF).

ASF po raz pierwszy wybucht wéSréd populacji swin w Chinach w
sierpniu 2018 roku i szybko rozprzestrzenit sie po catym
kraju. ASF jest smiertelny dla Swin i wieprzy, ale nie ma
wptywu na ludzi. Zwierzeta hodowlane sg zwykle poddawane
ubojowi, aby zapobiec rozprzestrzenianiu sie choroby.

Wielu chinskich rolnikéw uzywa ludzkich odchodow jako
nawozu. Jesli taki nawdz zawiera aktywne wirusy ASF, moze
zanieczys$Sci¢ Zrdédta wody i potencjalnie przenosi¢ chorobe na
wiecej sSwin.

Informacje o skazonych pierogach szybko rozprzestrzenity sie
na chinskich platformach spotecznosciowych, zmuszajac wtadze
do publicznego przyznania sie do incydentu.

16 lutego 2019 r. wszystkie internetowe i fizyczne sklepy
spozywcze w kraju zdjety pierogi Sanquan z pétek.

Administracja Luoyang Cyberspace zgtosita wtadzom miasta, jak
wynajete trolle internetowe prébowaty manipulowacC opiniag
publiczng po skandalu zywnoSciowym w Sanquan.

Jeden troll z internetowym pseudonimem ,Qinggi Suoyou”
napisat: ,0d czasu pierwszej [na Swiecie] epidemii ASF oko%o
sto lat temu, zaden cztowiek nie zostat* zarazony wirusem
ASF. Tak wiec wirus ASF nie wptynie na produkty
wieprzowe. Mozesz jesS¢ mieso i produkty z nim zwigzane”.
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Zrzut ekranu z komentarzem opublikowanym przez wynajetego
trolla, majagcym na celu przeciwdziatanie negatywnym
wiadomosciom o produktach wieprzowych chinskiej firmy
spozywczej zawierajgcej wirusa afrykanskiego pomoru Swii.

Inny wynajety troll o imieniu ,Ruguo” napisat: ,Wirus ASF
zostanie zabity w wysokich temperaturach. Mozesz jes¢
[pierogi], gotujac je w catosci.”

Inni probowali bagatelizowa¢ wiadomo$ci jako plotki. Wynajety
troll o internetowej nazwie ,Qinghe” napisat: ,Nie wierz w
plotki i nie rozpowszechniaj 1ich. Wszystkie duze
przedsiebiorstwa mogg przesledzi¢ Zrdédto uzytych surowcéw”.

Niektérzy prébowali wykorzystaé¢ okazje, by chwalié¢ wtadze.

Troll ,Kantaiyang” napisat: ,Nasz kraj zawsze traktuje
bezpieczenstwo zywnos$ci jako co$ bardzo waznego. Wierze, ze
rzad udzieli naszym ludziom odpowiedzi [o Zrdédle wirusal”.

,Hai’ai” napisat: ,Nie mozemy watpic¢, ze chinska Panstwowa
Administracja ds. Zywno$ci i Lekéw oraz Sanquan Food sg
proaktywne w obliczu problemu. Najwazniejsze jest rozwigzanie
problemu. Nie powinnismy wszystkiego kwestionowaé, a spokojnie
czekac”.



