Chiny twierdza, ze grupa
cyberprzestepcza Volt Typhoon
jest aktywem CIA wymyslonym w
celu 1ich zdyskredytowania

Organizacja cyberprzestepcza Volt Typhoon trafita na pierwsze
strony gazet za swoje ataki w ostatnich latach i czesto donosi
sie, ze $cigaja ja amerykanskie wtadze. ChinAskie Narodowe
Centrum Reagowania na Wirusy Komputerowe (CVERC) twierdzi
jednak, ze Volt Typhoon zostat w rzeczywistosSci stworzony
przez Stany Zjednoczone i ich sojusznikéw z NATO w celu
zniszczenia ich reputacji i wtasnie opublikowali trzecig czes¢
trwajacej serii, ktéra ich zdaniem potwierdza ich twierdzenia.

Oskarzyli oni Stany Zjednoczone, Kanade, Wielkg Brytanie,
Australie i Nowag Zelandie, wraz z licznymi agencjami
wywiadowczymi, o angazowanie sie w cyberszpiegostwo przeciwko
Chinom i innym krajom, w tym Japonii, Niemcom i Francji, a
takze uzytkownikom Internetu na catym Swiecie.

Nastepnie oskarzyli Stany Zjednoczone o rozpoczecie operacji
fatszywej flagi majacych na celu ukrycie cyberatakéw. Chiny
twierdzg, ze Ameryka robi to wszystko, aby stworzyc¢ iluzje
»tak zwanego zagrozenia chinskimi cyberatakami”.

FBI, Agencja Bezpieczenstwa Cybernetycznego i Infrastruktury
(CISA) oraz NSA obwiniajag grupe Volt Typhoon o atakowanie
krytycznej amerykanskiej infrastruktury.
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CVERC opublikowato trzeciag cze$¢ swojej serii w formie
dokumentu w wielu jezykach zatytutowanego ,Lie to Me: Volt
Typhoon III — Unravelling Cyberespionage and Disinformation
Operations Conducted by US Government Agencies”. Przedstawiono
w nim swoje twierdzenia, opierajgc sie na poprzednich
raportach o tym, jak wtadze amerykanskie wykonuja
,bezpodstawne uprawnienia do szpiegowania wszystkich ludzi na
catym swiecie, w tym Amerykandéw za posSrednictwem sekcji 702
FISA, aby agencje rzadowe USA mogty wyeliminowa¢ zagranicznych
konkurentéw i broni¢ cybernetycznej hegemonii i
dtugoterminowych intereséw monopoli”.

Wedtug raportu, Chiny wspétpracowaty z dziesigtkami ekspertéw
ds. cyberbezpieczenstwa, aby dojs¢ do wniosku, ze USA i
Microsoft nie mogg udowodnié¢, ze Chiny byty zaangazowane w
Volt Typhoon; raport nie wymienia ekspertdéw, z ktdérymi sie
konsultowano.

Raport wskazuje roéwniez na programy takie jak gromadzenie
danych PRISM 1 Biuro Operacji Dostosowanego Dostepu NSA, z
ktéorych oba zostaty ujawnione przez Edwarda Snowdena i maja
podobne zdolnosci do tych z Volt Typhoon.

W raporcie powtdérzono réwniez wiele materiatdédw wymienionych w
pierwszych dwoéoch czesSciach serii, w tym znane amerykanskie
programy, takie jak sekcja 702 dotyczaca bezprawnej
inwigilacji cudzoziemcdw oraz struktura Marble, ktorej CIA
uzywa do cyberoperacji, ktdéra zostata wczed$niej ujawniona
przez Wikileaks.

ZXosliwe oprogramowanie Volt
Typhoon przenikneto do krytycznej
amerykanskiej infrastruktury

ZXosliwe oprogramowanie Volt Typhoon byto wykorzystywane do
infiltracji krytycznych amerykahnskich systeméw 1



infrastruktury, zagrazajgc fizycznemu bezpieczenstwu
Amerykandéw poprzez atakowanie systemow energetycznych,
kontroli ruchu lotniczego i portowego, kolejowych i wodnych.

Wyciekte dokumenty, ktére pojawity sie na poczatku tego roku,
wskazywaty réwniez na udziat CCP w ztozonej zagranicznej
kampanii cyberszpiegowskiej, ktdra wywotata szereg ostrzezen
ze strony ekspertdéw ds. cyberbezpieczenstwa. Celem programu
jest destabilizacja wrogdéw i zapewnienie Chinom lepszej
pozycji do przygotowania sie do potencjalnej wojny z USA 1 ich
sojusznikami.

Dokumenty wykazaty, ze chinska grupa znana jako I-Soon
infiltrowata departamenty rzgdowe w Korei Potudniowej,
Wietnamie, Tajlandii, Indiach i organizacjach stowarzyszonych
z NATO.

Poprzez Volt Typhoon KPCh stara sie zapewni¢ sobie przewage
militarng nad USA za pomocg srodkdéw niemilitarnych.

Casey Fleming, dyrektor generalny firmy doradczej BlackOps
Partners, powiedziat The Epoch Times: ,KPCh jest hiper-
koncentrowana na ostabianiu USA pod kazdym katem, aby wygrac
wojne bez walki. Tak wtasnie wyglada III wojna Swiatowa. To
szybkos¢ technologii, skrytos¢ nieograniczonej wojny i brak
zasad”.

BNB Chain zostat wstrzymany z
powodu ataku hakerskiego.
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Hakerzy wykradli ponad 100
mln dolarow

Wczoraj, tj. 6 pazdziernika 2022 BNB Chain zosta* wstrzymany z
powodu ataku hakerskiego. Atakujgcym, ktdérzy wykorzystali
exploit na tzw. ,mo$cie miedzytancuchowym” (ang. cross-chain
bridge), udato sie wykras$¢ tokeny Binance Coin (BNB) o
wartosci ponad 100 mln dolarodw.

Poczgtkowo osoby odpowiedzialne za prowadzenie sieci BNB Chain
czasowo wstrzymaty jej dziatanie, tiumaczgc sie ,podejrzang,
nieregularng aktywnoscia”, a na oficjalnym koncie na Twitterze
pojawita sie informacja o ,potencjalnym naduzyciu” 1
.konserwacji” sieci, w wyniku ktorych wstrzymano wszystkie
wptaty i wyptaty. Teraz wiadomo jednak, ze chodzito o
skuteczny atak hakerski i wykorzystanie wspomnianego exploita.
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BNB Chain & W
@BNBCHAIN - Obserwuj
Due to irregular activity we're temporarily pausing

BSC. We apologize for the inconvenience and will
provide further updates here.

Thank you for your patience and understanding.
12:19 AM - 7 paz 2022 @
@ Przeczytaj cata rozmowe na Twitterze

W 411tys @ Odpowiedz | T, Udostepnij

Przeczytaj 1,8 tys. odpowiedzi

0 ataku oraz wstrzymaniu Binance Smart Chain (BSC) informowa%
takze na swoim Twitterze popularny CEO gietdy Binance,
Changpeng Zhao (CZ):

CZ ¢ Binance @ o

@cz_binance - Obserwuj

3

An exploit on a cross-chain bridge, BSC Token Hub,
resulted in extra BNB. We have asked all validators
to temporarily suspend BSC. The issue is contained
now. Your funds are safe. We apologize for the
inconvenience and will provide further updates
accordingly.

1:51 AM - 7 paz 2022 0

@ Przeczytaj cata rozmowe na Twitterze

O 123 tys. ® Odpowiedz | T, Udostepnij

Przeczytaj 2,1 tys. odpowiedzi

Zgodnie z wstepnymi, pierwszymi szacunkami, z sieci Binance
Smart Chain wyprowadzono fundusze o wartosci oscylujgcej w
granicach 70-80 mln dolardéw. Obecnie szacuje sie jednak, ze



Yupem hakeréw padto ok. 100 mln dolardow — co stanowi
rownowartos¢ jednej czwartej ostatniego spalania tokendéw BNB
(BNB Burn).

Zobacz tez: rok 2023 rokiem Binance Coina?

CEO Binance przyznat takze, ze sam spat w momencie ataku i
docenit wysitki zespotu oraz spotecznos$ci, ktdére doprowadzity
do szybkiego wstrzymania dziatania sieci. Dodat takze, ze
programisci potrzebuja czasu by w peini zrozumiec gtdwne
przyczyny problemu oraz oszacowa¢ wielkos¢ strat, dlatego
odradza pos$piech. Dzieki dziataniom wspomnianych programistow
oraz spotecznos$ci, udato sie juz zamrozi¢ ok. 7 mln dolaréw ze
skradzionych 100.

BNB Chain wstrzymany — cena tokena
Binance Coin (BNB) reaguje spadkiem
o prawle 4%

Wiadomos¢ o ataku i wyprowadzeniu S$rodkéw doprowadzita do
spadku kursu tokena najpopularniejszej gietdy na Swiecie o ok.
3,7%.
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Zrédto: CoinMarketCap

Pomimo bardzo powaznej sytuacji, zardéwno deweloperzy


https://bithub.pl/wp-admin/post.php?post=224865&action=edit

odpowiedzialni za BNB Chain jak i CEO gietdy Binance,
Changpeng Zhao zapewniaja, ze wszystkie Srodki posiadaczy
tokena BNB sg bezpieczne i nienarazone na strate.

Zrédto

Wielu przypuszcza, ze
cyberataki nie moga zabijacd
ludzi. To nieprawda

Cyberatakéow nie nalezy lekcewazy¢ i traktowa¢ jako niewinnej
zabawy mtodych ludzi. To powazne przestepstwa, ktdre moga
prowadzi¢ réwniez do S$mierci.

= Grupa ekspertow ostrzega, ze [J[JKorea Pdéinocna mogtaby
wykorzysta¢ techniki groznych cyberatakéw.

» Cyberprzestepcy moga na przyktad przejgé¢ kontrole nad
oczyszczalnig wody i zmienié¢ mieszanke chemiczng, aby
byta toksyczna..

» .albo przenikng¢ do systeméw komputerowych elektrowni
jadrowej, powodujgc powazne awarie.

Koreanski dziennikarz Jung Min-ho pisze:

Jednym z najbardziej niedocenianych zagrozen bezpieczenstwa
pochodzgcych z Korei Pdtnocnej sg jej mozliwosSci cyberatakow.
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Wielu przypuszcza, ze [|[Jhakerzy nie mogg zabijac¢ ludzi. Ale
mogg.

Cyberprzestepcy moga przejac¢ kontrole nad oczyszczalnig wody i
zmieni¢ mieszanke chemiczng, aby byta toksyczna, lub moga
przenikng¢ do systemdéw komputerowych elektrowni jagdrowej,
powodujgc powazne awarie. W ostatnich latach w wielu czeSciach
Swiata podejmowano préby takich cyberatakdéw, niektdére z nich
zakonczytly sie posrednio smiercig lub obrazeniami.

Grupa ekspertéw ostrzega, ze [JJKorea Poétnocna mogtaby
wykorzysta¢ takie techniki, gdyby wybuch*a wojna na Po6twyspie
Koreanskim, w raporcie RAND Corporation zatytulowanym
“Charakterystyka zagrozen zwigzanych z pétnocnokoreanska
bronig chemiczng i biologiczng, impulsem elektromagnetycznym 1
zagrozeniami cybernetycznymi”.

Choi Kang, prezes Asan Institute for Policy Studies 1 jeden ze
wspbétautoréw wspdélnego raportu napisanego z think tankiem RAND
Corporation, powiedziat na konferencji prasowej w instytucie w
Seulu we wtorek.

Infrastruktura w Korei Potudniowej wydaje sie by¢ bardzo
podatna na cyberataki Potnocy. Widzielismy kilka przypadkéw w
systemach bankowych.. Ale co z inng infrastrukturg, takg jak
zaopatrzenie w wode lub elektrycznosc¢? To spowodowatoby
chaos.

Mozliwe scenariusze

Jednym z mozliwych scenariuszy moze by¢ wykolejenie pociggdw
zatadowanych smiercionos$nymi chemikaliami. Inne mozliwe cele
obejmujg tamy, szpitale, lotniska i sieci energetyczne,
ktérych wiele systeméw komputerowych zostato juz wczesniej
przeniknietych przez Koree Pétnocng.

Raport méwi, ze domniemane rozmieszczenie wirusa Stuxnet przez



Stany Zjednoczone i Izrael w celu uszkodzenia iranskich
wirowek do wzbogacania nuklearnego oraz rosyjski program
ztosliwego oprogramowania towarzyszgcy inwazji na Ukraine w
tym roku moga stuzy¢ jako przyktady do nasladowania i
rozwijania przez Koree Pdétnocnj.

Zrédko

Swiatowe Forum Ekonomiczne
naciska na Wielki Reset
poprzez ,cyberatak o cechach
podobnych do COVID”

Swiatowe Forum Ekonomiczne (WEF) to miedzynarodowa organizacja
pozarzadowa rzekomo posSwiecona ulepszaniu Swiata poprzez
biznes, polityke i Srodowisko akademickie. Ostatnio zagtebia
sie w Swiat cyberbezpieczenstwa. W rzeczywistosci WEF dazy do

Wielkiego Resetu za pomoca , cyberataku o cechach podobnych do
CoviD".

WEF odegrat wiodagcg role w plandemii COVID-19. Naciska*o na
paszporty szczepionkowe, cyfrowe $ledzenie koddéw kreskowych i,
co najwazniejsze, Wielki Reset. Teraz ostrzega Swiat przed
mozliwym cyberatakiem obejmujgacym caty Swiat, ktory
moze sparalizowal globalny system finansowy.
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WEF przygotowuje ludzi do oczekiwania cyberataku
obejmujacego caty sSwiat

Na poczatku 2021 r. WEF Center for Cybersecurity ogtosito
Cyber [OPolygon 2021. To internetowa konferencja posSwiecona
cyberbezpieczenstwu. Tegoroczny Cyber [J[JPolygon ma jeden cel:
dowiedziec¢ sie, jak wyglada ,cyberatak z cechami podobnymi do
COVID".

We wczesSniejszych wersjach WEF powiedziato, ze Cyber [JJPolygon
2021 skupi sie na oprogramowaniu ransomware, podatnosci

globalnego *ancucha dostaw na cyberataki i waluty cyfrowe. WEF
obiecato réwniez przeprowadzenie ,<¢wiczen szkoleniowych na
zywo"”, ktdére sg odpowiedzig na ,ukierunkowany atak %ancucha
dostaw na ekosystem korporacyjny w prawdziwym zyciu”.

JWszyscy wiemy, ale wcigz nie zwracamy na niego wystarczajgcej
uwagi, przerazajacy scenariusz kompleksowego cyberataku, ktéry
catkowicie wstrzymatby dostawy energii, transport, ustugil
szpitalne, nasze spoteczenstwo jako catos¢” — powiedziat Klaus
Schwab, zatozyciel i prezes wykonawczy WEF. ,Kryzys COVID-19
bytby pod tym wzgledem postrzegany jako niewielkie zaktdcenie
w pordwnaniu z powaznym cyberatakiem”.

Schwab doda*, ze wazne jest, aby WEF wykorzystat trwajgca
pandemie COVID-19, aby ,przemysle¢ 1lekcje spotecznosci
cyberbezpieczeAstwa, aby wyciagng¢ i poprawic¢ nasza
nieprzygotowanie na potencjalng cyberpandemie”.

Schwab wygtosit te komentarze w zesztym roku, pokazujac, ze
WEF od pewnego czasu planuje przygotowywac¢ ludzi do Wielkiego
Resetu wywotanego cyberatakiem. 9 lipca, w dniu rozpoczecia
konferencji Cyber [JJPolygon, Schwab powtdérzyt swoje sianie
strachu, przypominajac ludziom o ostatnich cyberatakach, ktdre
miaty miejsce.

oW ciggu ostatnich kilku miesiecy widzielismy na przyktad
ataki ransomware wymierzone w szpitale, infrastrukture
krytyczng, systemy szkolne, siecC energetyczng i wiele innych
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podstawowych ustug” — powiedziat.

»Ataki ransomware sg ztozone, a przedsiebiorstwa przestepcze
zwiekszajg swoja skale i wpityw. Podkresla to potrzebe
ustrukturyzowanego wielostronnego, wielostronnego podejscia do
zabezpieczenia naszego spoteczenstwa przed nimi”.

Trwaja ogolnoswiatowe cwiczenia WEF w zakresie
cyberpandemii

Cwiczenie szkoleniowe Cyber [[JPolygon sktada sie z ponad 200
zespotéw z 48 krajoéw. Firmy takie jak IBM, Santander i Ernst
and Young wystaty swoje =zespoty ds. bezpieczenstwa
cybernetycznego, aby wzig¢ udziat w tym ogdélnosSwiatowym
¢wiczeniu.

»Nieuniknione jest, ze pewnego dnia dojdzie do wiekszego
ataku”, powiedziat John Sancenito, prezes firmy konsultingowej
ds. bezpieczenstwa z siedzibg w Pensylwanii. ,To, o czym méwi
sie dzisiaj 1 w ciggu najblizszych kilku dni, jest potencjalng
sytuacjg w Swiecie rzeczywistym”.

Sancenito jest zainteresowane tematem tegorocznego ¢wiczenia
na zywo. Jesli cyberatak wycelowany jest w %tancuch dostaw w
Stanach Zjednoczonych, moze wptyna¢ na codzienne zycie ludzi
poprzez zamkniecie infrastruktury krytycznej, takiej jak sie¢
energetyczna lub oczyszczalnie Sciekodw.

»,Co by$ zrobit, gdyby$ nie mdgt uzyskaé dostepu do swoich kont
bankowych, Internetu lub nagle przestat dziatac¢ telefon
komérkowy? Sg to rzeczy, ktore ludzie naprawde muszg
przemysleé, poniewaz pewnego dnia mozemy stangé¢ w obliczu
takiego kryzysu” — powiedziat Sancenito.

Cwiczenie na zywo Cyber [JJPolygon trwa kilka dni. W chwili
obecnej trwa nadal.

Artykut przettumaczono z: newstarget.com
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