Chiny twierdza, ze grupa
cyberprzestepcza Volt Typhoon
jest aktywem CIA wymyslonym w
celu 1ich zdyskredytowania

Organizacja cyberprzestepcza Volt Typhoon trafita na pierwsze
strony gazet za swoje ataki w ostatnich latach i czesto donosi
sie, ze $cigaja ja amerykanskie wtadze. ChinAskie Narodowe
Centrum Reagowania na Wirusy Komputerowe (CVERC) twierdzi
jednak, ze Volt Typhoon zostat w rzeczywistosSci stworzony
przez Stany Zjednoczone i ich sojusznikéw z NATO w celu
zniszczenia ich reputacji i wtasnie opublikowali trzecig czes¢
trwajacej serii, ktéra ich zdaniem potwierdza ich twierdzenia.

Oskarzyli oni Stany Zjednoczone, Kanade, Wielkg Brytanie,
Australie i Nowag Zelandie, wraz z licznymi agencjami
wywiadowczymi, o angazowanie sie w cyberszpiegostwo przeciwko
Chinom i innym krajom, w tym Japonii, Niemcom i Francji, a
takze uzytkownikom Internetu na catym Swiecie.

Nastepnie oskarzyli Stany Zjednoczone o rozpoczecie operacji
fatszywej flagi majacych na celu ukrycie cyberatakéw. Chiny
twierdzg, ze Ameryka robi to wszystko, aby stworzyc¢ iluzje
»tak zwanego zagrozenia chinskimi cyberatakami”.

FBI, Agencja Bezpieczenstwa Cybernetycznego i Infrastruktury
(CISA) oraz NSA obwiniajag grupe Volt Typhoon o atakowanie
krytycznej amerykanskiej infrastruktury.
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CVERC opublikowato trzeciag cze$¢ swojej serii w formie
dokumentu w wielu jezykach zatytutowanego ,Lie to Me: Volt
Typhoon III — Unravelling Cyberespionage and Disinformation
Operations Conducted by US Government Agencies”. Przedstawiono
w nim swoje twierdzenia, opierajgc sie na poprzednich
raportach o tym, jak wtadze amerykanskie wykonuja
,bezpodstawne uprawnienia do szpiegowania wszystkich ludzi na
catym swiecie, w tym Amerykandéw za posSrednictwem sekcji 702
FISA, aby agencje rzadowe USA mogty wyeliminowa¢ zagranicznych
konkurentéw i broni¢ cybernetycznej hegemonii i
dtugoterminowych intereséw monopoli”.

Wedtug raportu, Chiny wspétpracowaty z dziesigtkami ekspertéw
ds. cyberbezpieczenstwa, aby dojs¢ do wniosku, ze USA i
Microsoft nie mogg udowodnié¢, ze Chiny byty zaangazowane w
Volt Typhoon; raport nie wymienia ekspertdéw, z ktdérymi sie
konsultowano.

Raport wskazuje roéwniez na programy takie jak gromadzenie
danych PRISM 1 Biuro Operacji Dostosowanego Dostepu NSA, z
ktéorych oba zostaty ujawnione przez Edwarda Snowdena i maja
podobne zdolnosci do tych z Volt Typhoon.

W raporcie powtdérzono réwniez wiele materiatdédw wymienionych w
pierwszych dwoéoch czesSciach serii, w tym znane amerykanskie
programy, takie jak sekcja 702 dotyczaca bezprawnej
inwigilacji cudzoziemcdw oraz struktura Marble, ktorej CIA
uzywa do cyberoperacji, ktdéra zostata wczed$niej ujawniona
przez Wikileaks.

ZXosliwe oprogramowanie Volt
Typhoon przenikneto do krytycznej
amerykanskiej infrastruktury

ZXosliwe oprogramowanie Volt Typhoon byto wykorzystywane do
infiltracji krytycznych amerykahnskich systeméw 1



infrastruktury, zagrazajgc fizycznemu bezpieczenstwu
Amerykandéw poprzez atakowanie systemow energetycznych,
kontroli ruchu lotniczego i portowego, kolejowych i wodnych.

Wyciekte dokumenty, ktére pojawity sie na poczatku tego roku,
wskazywaty réwniez na udziat CCP w ztozonej zagranicznej
kampanii cyberszpiegowskiej, ktdra wywotata szereg ostrzezen
ze strony ekspertdéw ds. cyberbezpieczenstwa. Celem programu
jest destabilizacja wrogdéw i zapewnienie Chinom lepszej
pozycji do przygotowania sie do potencjalnej wojny z USA 1 ich
sojusznikami.

Dokumenty wykazaty, ze chinska grupa znana jako I-Soon
infiltrowata departamenty rzgdowe w Korei Potudniowej,
Wietnamie, Tajlandii, Indiach i organizacjach stowarzyszonych
z NATO.

Poprzez Volt Typhoon KPCh stara sie zapewni¢ sobie przewage
militarng nad USA za pomocg srodkdéw niemilitarnych.

Casey Fleming, dyrektor generalny firmy doradczej BlackOps
Partners, powiedziat The Epoch Times: ,KPCh jest hiper-
koncentrowana na ostabianiu USA pod kazdym katem, aby wygrac
wojne bez walki. Tak wtasnie wyglada III wojna Swiatowa. To
szybkos¢ technologii, skrytos¢ nieograniczonej wojny i brak
zasad”.

W pogoni za ,utuda wtadzy”
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W ramach przygotowania do przysztorocznych Dni Mtodziezy w
Lizbonie, w Krakowie odbywa sie sympozjon, w ktdrych biorg
udziat biskupi z 30 panstw europejskich. Potepili wojne na
Ukrainie, stwierdzajac, ze doprowadzita do niej ,utuda wtadzy
1 chciwos¢ nielicznych”, ale przezornie nie precyzujac, czyja
»utuda” do tego doprowadzita, ani kim sg ci ,nieliczni”,
ktérzy tak dokazujg. Jes$li chodzi o ,utude” to warto
przypomnie¢ spostrzezenie XVII-wiecznego francuskiego
aforysty, ze ,trudniej jest nie dac¢ rzadzic¢ sobg, niz rzgdzic
innymi” — ale kazdy chce sie o tym przekona¢ osobiscie, tak
samo, jak o trafnosci spostrzezenia, ze pienigdze nie dajg
szczesScia. Na pierwszy rzut oka mozna sie domyslacé, ze chodzi
0 zimnego ruskiego czekiste Putina, ale on jest tylko jeden, a
przeciez wprawdzie chodzi o ,nielicznych”, ale jednak
tworzgcych grupe. Kto w takim razie poza Putinem odczuwa
outude wtadzy”? MysSle, ze Ksieza Biskupi oceniajg sytuacje pod
tym wzgledem nazbyt optymistycznie, bo ludzie odczuwajacy te
utude wcale nie sg tacy nieliczni — o czym Swiadczg nie tylko
ogromne liczby kandydatdéw stajacych do demokratycznych wyboroéw
w kazdym nieszcze$liwym kraju, ale réwniez kty i pazury
nagminnie uzywane w walce politycznej. W odrdznieniu od innych
krajow, na przyktad — od Ukrainy — gdzie walce o wtadze w roku
2014 towarzyszyta strzelanina, Polska wydaje sie miejscem
safandulskim, co moze wynika¢ z wielu przyczyn. Na przyktad
stad, ze — w odréznieniu od Ukrainy — Stany Zjednoczone nie
wytozyty 5 mld dolardow na przeprowadzenie zmiany ekipy
rzgdzacej — bo gdyby wytozyty, to kto wie, jakby to wszystko w
2015 roku wygladato. Tymczasem u nas zmiana na pozycji lidera
sceny politycznej dokonata sie dzieki straszliwemu spiskowi
kelneréw pod kierownictwem pana Marka Falenty, ktéry — jak
sgdze — wprawdzie musiat korzysta¢ z pomocy pierwszorzednych



fachowcéw pragnacych zachowaé¢ anonimowo$¢, ale juz o pienigdze
musiat stara¢ sie na wtasnag reke, sprzedajgc materiaty
podstuchowe Putinowi — o czym poinformowat nas jego wspdlnik,
zazywajacy statusu ,matego Swiadka koronnego”. Jak tam
naprawde byto — tak tam byto — i nie o to chodzi, bysSmy takie
kwestie tu rozstrzygali, bo przeciez zastanawiamy sie,
dlaczego u nas zmiany ekipy trzymajgcej wtadze przebiegajg tak
Yagodnie, ze nie tylko trup sie nie Sciele, ale nawet nikogo
nie wsadzajg do turmy. Wprawdzie Donald Tusk sie odgraza, ze
wszystkich powsadza i w ogdle — bedzie ich dusit gotymi rekami
— ,ale my wiemy, ze to bajki i ze to tylko niecny zwdd” — jak
gtosita piosenka popularna za moich czasdow w kotach
wojskowych. Sek bowiem w tym, ze bezpieczniacy, ktorzy w
Magdalence przygotowali transformacje ustrojowg, ustanowili
jednoczesnie niepisang zasade konstytuujgcg III
Rzeczpospolity: ,my nie ruszamy waszych — wy nie ruszacie
naszych”. Dzieki temu, w naszej, podszytej bezpieczniakami
mtodej demokracji, widowisko przekomarzania — bo przeciez
jakas ,walka” musi dla oka sie odbywal — przebiega *agodnie i
w rezultacie wszystko koAczy sie wesotym oberkiem, bez wzgledu
na to, czy do steru dorywa sie ob6z zdrady i zaprzanstwa, czy
tez obdz ptomiennych dzierzawcéw monopolu na patriotyzm.

Wréémy jednak do wojny, ktérej wszyscy sie sprzeciwiaja,
chociaz opinie na temat przyczyn, jakie ja wywotaty, s3
podzielone. Na przyktad papiez Franciszek wyrazit przekonanie,
ze przyczyng tego konfliktu byto ,szczekanie NATO pod drzwiami
Rosji” — za co zostat pryncypialnie skrytykowany przez pana
red. Terlikowskiego, pilnujacego linii wyznaczonej przez Pana
Naszego z Waszyngtonu. Co prawda — o czym juz wspominatem —
ten konflikt przypomina kryzys karaibski z roku 1962. Jak
pamietamy wszystko zaczeto sie od tego, ze w roku 1959 Fidel
Castro obalit kubanskiego prezydenta Fulgencio Batiste, objat
wtadze i na dzieAdobry znacjonalizowat wszystkie amerykanskie
przedsiebiorstwa, robigce na Kubie kokosowe interesy. Totez
John Kennedy, ktéry w 1961 roku wygrat wybory prezydenckie w
USA, pozwolit CIA na przeprowadzenie tajnej operacji, w celu



przywrécenia na Kubie prawa i porzadku. Ta operacja przybrata
posta¢ inwazji w Zatoce Swin, ktdéra sie nie udata. Ale Fidel
sie wystraszyt, ze nastepna moze sie udaé¢, wiec na wszelki
wypadek zaciesnit stosunki z Sowietami, co Chruszczow
wykorzystat do zainstalowania na Kubie, 90 mil od USA,
sowieckich rakiet z gtowicami atomowymi. Kuba by*a panstwem
suwerennym, podobnie, jak Ukraina, wiec mogta sie przyjaznig,
z kim tylko chciat*a i na swoim wtasnym terytorium mogta sobie
instalowa¢ taka bron, jaka jej sie podobata — ale prezydent
Kennedy, ktdérego z tego powodu nikt nawet nie podejrzewa o to,
ze byt zbrodniarzem wojennym, zarzadzit morskg blokade Kuby,
wskutek czego swiat stangt na krawedzie wojny nuklearnej.
Wszystko na szczescie skoficzyto sie wesotym oberkiem, wiec
jesli to przypominam, to tylko dlatego, zeby w pryncypialnych
ocenach moralnych rdéwniez zachowywa¢ pewien umiar, bo
pryncypialnos¢ — owszem — ale jednak w granicach
przyzwoitosci.

Warto o tym pomysle¢ wtasnie teraz, kiedy za sprawg nowego
ruskiego generata, ktéry przejagt na Ukrainie dowodzenie, Rosja
przyjeta strategie zmierzajacag do pozbawienia Ukrainy
zdolnosci nie tylko do prowadzenia wojny, ale w ogéle — do
jakiegokolwiek normalnego funkcjonowania. NajwyrazZniej
,Sitowiki”, ktére i wczes$niej krytykowaty Putina, ze na
Ukrainie tylko bawi sie w wojne, zamiast prowadzié¢ ja
naprawde, zaczynaja przejmowac¢ inicjatywe. W zwigzku z tym
pani Urszula von der Layen, ktdéra obecnie kontynuuje wojne
hybrydowg przeciwko Polsce ogtosita, ze Ukraina potrzebuje co
najmniej 4 mld euro miesiecznie. Unia gotowa jest wytozy¢ 1,5
mld euro — a reszte kto? Przypomina¢ to zaczyna sytuacje, gdy
grupa przyjaciot bankietuje w restauracji; jedza, pijag lulki
palg — az o 11 zjawia sie kelner z rachunkiem. Wtedy gwar
cichnie, $miech zamiera i kazdy z niepokojem spoglada na
innych.

Totez media przyniosty wiadomo$¢ o zagadkowych rozmowach,
jakie przeprowadzit amerykanski sekretarz obrony Lloyd Austin



z ruskim ministrem obrony Sergiuszem Szojgu. 0O czym rozmawiali
— tego oczywiscie nie wiem, ale pamietam, jak sekretarz Austin
méowit w Kijowie, ze celem tej wojny jest ,ostabienie Rosji"” -
a my, jak gdyby nigdy nic, nadal pielegnujemy ,utude”, ze
chodzi o dobro wkreconej w maszynke do miesa Ukrainy. Co mégt
méwic¢ Szojgu, tez mozemy sie domyslié¢, bo juz na poczatku
wojny Putin powiedziat, ze jednym z jej dwoch celdw jest
,demilitaryzacja” Ukrainy, to znaczy o gwarancja, ze nie
zostanie ona przyjeta do NATO. W dodatku teraz zblizajg sie w
Ameryce wybory do Izby Reprezentantéw, w ktérych o ,utude
wtadzy” ubiegajg sie liczni ambicjonerzy z Partii Komu.., to
znaczy, pardon — oczywiscie Demokratycznej i z Partii
Republikanskiej, ktdéra opowiada sie za ograniczeniem pomocy
dla Ukrainy. Gdyby w tych wyborach zwyciezyli Republikanie, to
kwestia, kto zaptaci 4 mld euro miesiecznie stataby sie
jeszcze bardziej palgca, a w tej sytuacji pojawia sie na
horyzoncie mozliwos$¢ ,zamrozenia” konfliktu — o czym juz przed
kilkoma miesigcami wspominata ambasadoressa USA przy NATO. Czy
Ksieza Biskupi tez tak sobie pomys$leli, wychodzac ze swoim
.potepieniem” wojny? W koncu kazda wojna toczy sie o pokédj,
wiec i ta nie jest wyjagtkiem.

Stanistaw Michalkiewicz

CIA przyznaje sie do
podawania Amerykanom
fatszywych informacji o
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Ukrainie

Pod koniec ubiegtego roku sondaz Gallupa wykazat, ze zaufanie
Amerykanéw do medidéw gtdéwnego nurtu spadto do drugiego
najnizszego poziomu w historii. Tylko siedem procent
Amerykandéw odpowiedziato, ze ma ,duze zaufanie” do medidw.

Media gtownego nurtu zastuzyty na te utrate zaufania i
wyjasnia ona masowy wzrost znaczenia medidw niezaleznych i
alternatywnych gtoséw w mediach spotecznosciowych. Reakcjag na
wzrost liczby niezaleznych gtoséw w mediach byt ped do
,kasowania” kazdego gtosu spoza przyjetej narracji gtdéwnego
nurtu.

Obywatele Zwigzku Radzieckiego czytali zmanipulowane media,
takie jak Prawda, nie dlatego, ze rezim podawat fakty, ale
dlatego, ze prawda byta ukryta miedzy wierszami tego, co
podawano, a czego nie podawano. Wydaje sie, ze w tym wkasnie
punkcie znajdujemy sie dzi$ w Stanach Zjednoczonych.

W zesztym tygodniu w NBC News ukazat* sie niezwykty artykut, w
ktorym donoszono, ze wywiad USA Swiadomie przekazuje mediom
gtdéwnego nurtu informacje, ktdére nie sg zgodne z prawda, a
ktére majg by¢ konsumowane przez amerykanska publicznosé.

Innymi stowy, artykut donosi, ze amerykanidskie ,gtebokie
panstwo” przyznaje sie do aktywnego oktamywania Amerykandéw w
nadziei na manipulowanie opinig publicznag

Wedtug artykutu NBC News, ,wielu urzednikdéw amerykanskich
przyznato, ze Stany Zjednoczone uzywaty informacji jako broni
nawet wtedy, gdy zaufanie do dokt*adnosci informacji nie by%o
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wysokie. Czasami wykorzystywaty informacje wywiadowcze o
niskim poziomie zaufania w celu uzyskania efektu
odstraszajacego..”.

Czytelnicy z pewnoScig pamietajg szokujgce nagtdwki, ze Rosja
jest gotowa uzy¢ broni chemicznej na Ukrainie, ze Chiny bedg
dostarcza¢ Rosji sprzet wojskowy, ze rosyjski prezydent Putin
jest karmiony btednymi informacjami przez swoich doradcéw i
wiele innych.

Wszystkie te informacje byty produkowane przez CIA 1
powtarzane w amerykanskich mediach, mimo ze wiadomo by*o iz sg
fatszywe. Chodzito o to, by — jak powiedziat w artykule jeden
z oficeréw wywiadu — , sprébowaé¢ wejs¢ do gtowy Putina”.

By¢ moze taki byt cel, ale w rzeczywistosci CIA prébowata
wnikng¢ w gtowe Amerykanéw, podajgc fatszywe informacje, ktdére
miaty wptyngl na postrzeganie konfliktu przez opinie
publiczng. Ktamali, aby propagandowo wméwic nam, ze opowiadaja
sie za narracjg administracji Bidena.

Ci, ktérzy przez lata prezydentury Trumpa forsowali oszustwo
sRussiagate”, twierdzili, ze celem ,rosyjskiej dezinformacji”
byto podwazenie zaufania Amerykandw do naszego rzadu, medidw i
innych instytucji. Czy nie jest ironig losu, ze to sama CIA
zrobita wiecej niz Rosjanie, aby podwazy¢ wiare Amerykandéw w
media, podajgc fatszywe historie w celu ustanowienia
okreslonej narracji wsréd Amerykandw?

Po katastrofie w Zatoce Swin prezydent Kennedy powiedziat, ze
chciat ,rozerwa¢ CIA na tysigc kawatkéw i rozrzucié¢ je na
wiatr”. Nie wyszto mu to zbyt dobrze. Jak powiedziat senator
Chuck Schumer — lider mniejszosci demokratycznej w Senacie — w
wywiadzie prowadzonym przez Rachel Maddow w 2020 r.,
odpowiadajgc na krytyke CIA przez prezydenta Trumpa:
,pozwélcie, ze wam powiem: Jesli zaatakujesz spotecznosd
wywiadowczg, to od niedzieli majg sze$¢ sposobdéw, by sie na
tobie odegrac”.



W miare jak na jaw wychodzg kolejne informacje o dziataniach
amerykanskiej Wspélnoty Wywiadowczej [federacja 18 rzgdowych
agencji wywiadowczych — przyp.] w prébie obalenia Trumpa,
wydaje sie, ze cho¢ raz Schumer miat racje.

Nadszedt* czas, aby powrdcié¢ do zyczenia prezydenta Kennedy'ego
z okresu po wybuchu Zatoki Swiri. CIA postugujgca sie
ktamstwami, by propagandowo naktania¢ Amerykandéw do wojny z
Rosja, to tylko jeden z tysiecy powoddéw, by rozrzuci¢ na wiatr
milion kawatkow tej agencji.

Zrdodxo: The Ron Paul Institute
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