
Aplikacje  należące  do
Facebooka  mogą  śledzić  i
zbierać  Twoje  dane,  nawet
jeśli  nie  używasz  ich
aktywnie

Wiele  aplikacji  na  smartfony  śledzi  dane  osób,  w  tym  ich
bieżącą  lokalizację,  nawet  jeśli  nie  korzystają  z  nich
aktywnie.  Eksperci  twierdzą,  że  jednym  z  najgorszych
przestępców jest Facebook Messenger, dedykowana aplikacja do
przesyłania wiadomości firmy mediów społecznościowych.

Eksperci  zachęcają  teraz  ludzi  do  przeprowadzenia  badań  i
zastanowienia  się,  jakie  dane  osobowe  mogą  rozdawać,
pobierając i rejestrując się w aplikacjach takich jak Facebook
Messenger.

„Jestem świadomy tego, kogo zaprosić do mojego domu, więc
myślałem tak samo o tym, co mam na telefonie, i zachowałem
ostrożność przy pobieranych aplikacjach” – powiedział Michael
Huth, dyrektor ds. Badań i współzałożyciel firmy zajmującej
się  prywatnością  i  zorientowaną  przeglądarką  z  własną
wyszukiwarką  i  aplikacją.

Huth poradził ludziom, aby obniżyli poziom tego, do czego
Facebook  Messenger  może  uzyskać  dostęp  ze  swoich
smartfonów. Aplikacja Facebook może zbierać wszelkiego rodzaju
dane od swoich użytkowników, jeśli tego nie robią, zwłaszcza
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jeśli nie są świadomi, do czego aplikacja ma dostęp.

„Firmy takie jak Google i Facebook próbują ukryć to, co robią
z  danymi  i  sprawić,  by  brzmiały  pozytywnie”,  powiedział
współzałożyciel  i  dyrektor  generalny  Xayn  Leif-Nissen
Lundbaek. „Zawierają język, który brzmi tak, jakby chroniły
prywatność, chociaż tak nie jest”.

Innym przykładem, który podał Lundbaek, jest WhatsApp, rzekomo
prywatna usługa przesyłania wiadomości należąca do Facebooka z
szyfrowaniem typu end-to-end.

Lundbaek  powiedział,  że  WhatsApp  oferuje  niewiele  funkcji,
które  według  Facebooka  poprawiają  jego  prywatność.  W
rzeczywistości te funkcje w niewielkim stopniu chronią dane
osób.

„Istnieje szereg aplikacji, takich jak przeglądarka Google i
TiKTok, które są gorsze niż WhatsApp, ale nadal nie jest to
dobry  przykład”  –  powiedział.  „To  nie  jest  obrońca
prywatności”.

„Śledzą wszystko, od interakcji po inne używane aplikacje,
lokalizacje i ruch” – dodał Lundbaek.

Inne  aplikacje  należące  do
Facebooka  przekazujące  dane
użytkownika firmie macierzystej
Facebook  Messenger,  WhatsApp  i  Instagram  są  własnością
Facebooka. Wszystkie są znane z udostępniania wielu prywatnych
danych firmie macierzystej.

Obecne zasady WhatsApp chronią zawartość czatów danej osoby, w
tym zdjęcia, filmy i połączenia, przed przechwyceniem przez
Facebook. Nie wiadomo, czy niniejsza polityka prywatności jest
przestrzegana co do joty.
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To, co usługa szyfrowanych wiadomości typu end-to-end może
udostępniać,  to  numer  telefonu  i  nazwa  profilu
użytkownika. Może również udostępniać, gdy użytkownik wysyła
wiadomość  do  innych  osób.  Adres  IP  użytkownika  może  być
również gromadzony i udostępniany innym markom należącym do
Facebooka.

Polityka prywatności WhatsApp jest celowo niejasna. Mówi, że
może udostępniać dane osobowe Facebookowi wyraźnie wyróżnione
w polityce „lub uzyskane po powiadomieniu lub na podstawie
Twojej zgody”.

Niedawna  zmiana  w  polityce  prywatności  WhatsApp  umożliwiła
również  firmom  reklamującym  się  za  pośrednictwem  Facebooka
przechowywanie czatów użytkowników na serwerach należących do
Facebooka.  Zak  Doffman,  dyrektor  generalny  firmy  Digital
Barriers zajmującej się technologią monitoringu, powiedział,
że podważa to wiarygodność WhatsApp jako rzekomo kompleksowej
usługi szyfrowanej wiadomości.

„WhatsApp twierdzi, że Facebook nie może wykorzystywać tych
danych, ale firma może wyszukiwać czaty w celach reklamowych”
– powiedział Doffman.

Instagram jest o wiele bardziej bezpośredni dzięki zbieranym
danym.  Jego  polityka  prywatności  stwierdza,  że  Facebook
„łączy informacje o twoich działaniach w różnych produktach i
urządzeniach  Facebooka”.  Aplikacja  podobno  robi  to,  aby
zapewnić  użytkownikom  „bardziej  dostosowane  i  spójne
wrażenia”.

Ponadto Instagram swobodnie gromadzi lokalizacje użytkowników,
miejsca  zamieszkania,  miejsca,  które  odwiedzają,  oraz
szczegóły dotyczące firm i osób, z którymi są blisko i z
którymi wchodzą w interakcje, aby „dostarczać, personalizować
i ulepszać produkty Facebooka”.

Innymi słowy, Instagram udostępnia te dane Facebookowi w celu
reklamy ukierunkowanej.



Jake  Moore,  specjalista  ds.  cyberbezpieczeństwa,  ostrzegł
osoby, które chcą korzystać z Instagrama, że ma on mniej
kontroli prywatności niż sam Facebook.

„Instagram  ma  mniej  kontroli  prywatności  niż  Facebook”  –
powiedział. „I nie można powstrzymać większości swoich danych
między platformami”.
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