Wielki Brat szpleguje cie na
tysigce sposobow, a wszystkie
te 1informacje trafiaja do
scentralizowanych , systemow
fuzyjnych”

T e

Wielki Brat cie obserwuje. Niestety, wiekszos¢ ludzi nie zdaje
sobie sprawy, jak rozlegta stata sie siatka nadzoru. Gdy
jedziesz do pracy lub szkoty, czytniki tablic rejestracyjnych
systematycznie Sledzg Twojg podrdéz. W duzych miastach tysigce
wysoce zaawansowanych kamer bezpieczenstwa (wiele z nich
wyposazonych jest w technologie rozpoznawania twarzy)
monitoruje kazdy Twdéj ruch. Jesli wtadze wykryja, ze robisz
cos podejrzanego, mogg szybko przejrze¢ Twojg dokumentacje
karng, finansowg i medyczng. OczywisScie, jesli chcag siegnac
gtebiej, telefon i komputer nieustannie tworza skarbnice
danych z monitoringu. Nic, co robisz na ktdérymkolwiek z nich,
nigdy nie jest prywatne.

W przesztosSci zebranie wszystkich tych informacji zajmowa*o
duzo czasu. Ale teraz giganci technologiczni, tacy jak
Microsoft, Motorola, Cisco i Palantir, sprzedajg ,systemy
fuzyjne” rzgdom na catym Swiecie. Te ,systemy fuzyjne” moga
natychmiast integrowa¢ dane z monitoringu z tysiecy réznych
zrédet, a to catkowicie zmienito sposdéb, w jaki egzekwowanie
prawa jest prowadzone w wielu najwiekszych miastach.
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Arthur Holland Michel jest starszym wyktadowcg w Carnegie
Council for Ethics in International Affairs i odbyt wycieczke
po ,systemie fuzyjnym” uzywanym przez miasto Chicago o nazwie
Citigraf:

Kliknat ,ZBADAJ” i Citigraf zabrat sie do pracy nad
zgtoszonym napadem. Oprogramowanie dziata na czyms, co
Genetec nazywa ,silnikiem korelacyjnym”, czyli zestawem
algorytméw, ktore przeszukujg historyczne rejestry policyjne
miasta 1 dane z czujnikéw na zywo w poszukiwaniu wzorcow i
potgczen. Kilka sekund pdézniej na ekranie pojawita sie dtuga
lista potencjalnych klientéow, w tym wykaz o0séb wczesniej
aresztowanych w okolicy za brutalne przestepstwa, adresy
domowe mieszkajgcych w poblizu zwolnionych warunkowo, katalog
podobnych niedawnych telefondéw 911, =zdjecia 1 numery
rejestracyjne pojazdéw, ktore wykryto uciekajgce z miejsca
zbrodni 1 nagrania wideo z wszelkich kamer, ktére mogty
wykry¢ dowody samej zbrodni, w tym tych zamontowanych w
przejezdzajgcych autobusach i pociggach. Innymi stowy, wiecej
niz wystarczajgca ilos¢ informacji, aby funkcjonariusz moégt
odpowiedzie¢ na to pierwotne wezwanie pod numer 911 z niemal
telepatycznym wyczuciem tego, co wtasnie sie wydarzyto.

Ale te systemy stuzg nie tylko do tropienia przestepcéw.

W rzeczywistosci mozna ich uzy¢ do zbadania dostownie kazdego.

Przy innej okazji Arthur Holland Michel mia* okazje
przetestowac ,system fuzyjny”, ktéry Microsoft zbudowat dla
Nowego Jorku:

Funkcjonariusz NYPD pokazat mi, w jaki sposob moze wyciggngc
kartoteke kazdego mieszkanca miasta, listy jego znanych
wspotpracownikow, przypadki, w ktdrych zostali nazwani ofiarg
przestepstwa lub sSwiadkami, a jesli mieli samochdd, mape
cieplng gdzie zwykle prowadzili i petng historie ich naruszen
parkingowych. Potem wreczyt mi telefon. Smiato,
powiedziat; wyszukaj nazwisko.
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Przyszta mi do gtowy fala ludzi:
przyjaciele. Kochankowie. Wrogowie. W korncu wybratem ofiare
strzelaniny, ktérej bytem Swiadkiem na Brooklynie kilka lat
wczesniej. Pojawit sie od razu, wraz z tym, co wydawato sie
bardziej osobistymi informacjami niz ja, a moze nawet ciekawy
funkcjonariusz, miatam prawo wiedziec bez nakazu
sgdowego. Czujgc zawroty gtowy, oddatem telefon.

Jesli tak sie dzieje w duzych miastach, takich jak Chicago i
Nowy Jork, czy mozesz sobie wyobrazié¢ technologie, ktéra musza
teraz posiada¢ agencje alfabetu rzadu federalnego?

Oczywiscie dzieje sie to nie tylko w Stanach Zjednoczonych.

Po drugiej stronie Atlantyku wspolny europejski projekt
nadzoru znany jako ROXANNE budzi wiele obaw:

Akronim Real time netwOrk, teXt, and speaker ANalytics for
combating orgaNized crimE (Analiza sieci, tekstu 1 mowy w
czasie rzeczywistym w celu zwalczania przestepczosSci
zorganizowanej), zostat ogtoszony w listopadzie w ramach
projektu opracowanego obecnie w Szwajcarii.

Platforma biometryczna rzekomo stuzgca do monitorowania 1
rozprawiania sie z przestepczo$cig zorganizowang, dodatkowe
zastosowanie ROXANNE, ktére jego twdrcy swobodnie reklamujga,
jest mozliwos¢ monitorowania oséb winnych rzekomej mowy
nienawisci 1 politycznego ekstremizmu.

W catej Europie wprowadzane sg nowe, surowe przepisy przeciwko
,mowie nienawisci” i ,ekstremizmowi politycznemu”, a to nowe
narzedzie pomoze wytropic¢ ,myslozbrodniarzy”.

W szczegélnosSci to nowe narzedzie bedzie intensywnie
monitorowad ,serwisy spotecznosciowe, takie jak Facebook,
YouTube, a takze zwykte platformy telekomunikacyjne”..

ROXANNE, produkt finansowany przez UE w ramach programu
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»Horyzont 2020”, majagcy na celu wspieranie nowej technologii
nadzoru, dziata na portalach spotecznosciowych, takich jak
Facebook, YouTube, a takze na zwyktych platformach
telekomunikacyjnych, aby identyfikowac, kategoryzowac 1
sledzi¢ twarze i gtosy, umozliwiajgc wtadzom stworzenie
bardziej szczegdétowego obrazu badanej sieci, czy to w zwigzku
z dziatalnoScig przestepczg, czy tez uznang za politycznie
skrajng.

Umozliwienie wtadzom czerpania z surowych danych z réznych
zrédet i platform w celu rozpoznania typowych wzorcéw mowy,
rysow twarzy 1 geolokalizacji, rezultatem koncowym jest
zarowno 1identyfikacja podejrzanych, jak 1 nakreSlenie
skomplikowanego obrazu sieci poddawanych pod mikroskop.

Jes$li wiec mieszkasz w Europie i uwazasz, ze w pewnym momencie
mozesz by¢ winny ,myslozbrodni”, mozesz chcieé pozby¢ sie
telefonu i komputera.

Powaznie.

Tam naprawde Zle sie potoczyto i to tylko kwestia czasu, zanim
szalenstwo w_Stanach Zjednoczonych osiagnie ten sam poziom,
poniewaz idziemy doktadnie tg samg droga.

W Stanach Zjednoczonych, z kazdym dniem coraz wiecej gtoséw
politycznych jest ,obnizanych”. Postepowy reporter Jordan
Chariton poczatkowo wiwatowat, gdy konserwatysci byli
odrzucani, ale w tym momencie zatuje, ze wezwat do cenzury
teraz, gdy YouTube usungt jeden z jego filméw:

Jednak po tym, jak YouTube usungt wideo z jego wtasnego
kanatu, przedstawiajgce materiat z zamieszek 6 stycznia za
naruszenie zasad platformy przeciwko , spamowi 1 nieuczciwym
praktykom”, Chariton zmienit swoje stanowisko.

»Majgc czas na refleksje 1 widzgc atak cenzury Doliny
Krzemowej, zatuje tego tweeta” — napisat progresywny


https://pl.wikipedia.org/wiki/My%C5%9Blozbrodnia
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dziennikarz. ,Niezaleznie od tego, czy niektdre kanaty
telewizji kablowej/YouTube wprowadzajg w btagd widzodw,
przedstawiajgc nieuczciwe twierdzenia pozbawione prawdziwych
dowoddéw, nie nalezy ich atakowac”

To wszystko jest zabawne, kiedy dzieje sie ,po drugiej
stronie”, ale kiedy ci sie to przytrafia, nagle staje sie
rzeczywistoscia.

Naprawde chcg kontrolowaé¢ to, co wszyscy robimy, méwimy i
myslimy, a siatka nadzoru Wielkiego Brata staje sie coraz
bardziej duszgaca z kazdym mijajgcym rokiem.

Jesli nie ograniczymy tej technologii, pdéki jeszcze mozemy, to
tylko kwestia czasu, zanim nasze spoteczenstwo stanie sie
dystopijnym koszmarem o wiele straszniejszym niz cokolwiek, co
George Orwell kiedykolwiek odwazyt sie wyobrazié.

Artykut przettumaczono z zerohedge.com

Czy szczepionka na COVID-19
bedzie bezpieczna?

Coraz wiecej oséb pyta mnie, czy proponowana szczepionka na
SarsCoV-2 bedzie bezpieczna. Jest nowatorska (po raz pierwszy
w historii ma to by¢ szczepionka wptywajgca na geny). Nie by%o
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mozliwo$ci wieloletniej obserwacji i dtuzszych badan, jak to
jest wymagane przy wprowadzaniu na rynek nowej szczepionki.
Nie moge wiec mie¢ informacji na temat jej bezpieczenstwa i
ewentualnych odlegtych skutkéw ubocznych — z prostego powodu —
nie ma ich nikt na Swiecie. Moge sie opiera¢ na materiatach
udokumentowanych, dotyczacych tego tematu 1 takie tez
informacje moge obiektywnie przekazywac¢. Nasze wtadze
informujg, ze szczepionka bedzie bezpieczna. Postowie kilku
klubéw zadali w Sejmie duzo konkretnych pytan dotyczgcych
szczepienia na Covidl9.

(https://www.sejm.qgov.pl/sejm9.nsf/Interpelacjalresc.xsp..)

Zacytuje pytanie nr 21: ,Pan Premier powiedziat publicznie, ze
wedtug danych naukowcéw z firmy Pfizer — szczepionka nie ma
skutkéw ubocznych. Pan Premier zaufat im na stowo, czy jest w
posiadaniu jakichkolwiek badan, dowoddéw na potwierdzenie tej
tezy?”Firma Pfizer rzeczywisScie zapewnia, ze szczepionka moze
by¢ szeroko stosowana na catym Swiecie
(https://www.money.pl/../szczepionka-na-koronawirusa..) .

Tymczasem federalni prokuratorzy USA okreslili te firme mianem
notorycznego oszusta i przestepcy. Firma zostata wielokrotnie
ukarana (wyptacita miliardy dolardéw kar) za wprowadzanie w
btad w kwestii zastosowania wielu lekéw (np. Zoloft, Lipitor,
Lyrica, Bextra). Zarzut dotyczyt takze nielegalnego testowania
antybiotykdéw na dzieciach w Nigerii. Firma byla zainteresowana
zwiekszeniem wynikdéw sprzedazy nie liczac sie ze zdrowiem i
bezpieczenstwem pacjentow.W zdecydowanej wiekszosci krajow
Europy sg instytucje, ktére finansuja leczenie o0séb
dotknietych powikt*aniami poszczepiennymi. W Polsce takiej
instytucji nie ma. Jej powstanie jest skutecznie blokowane
(https://wpolityce.pl/../528159-notoryczny-oszust-i..).

Firma AstraZeneca przyznaje wprost, ze skutki uboczne po
szczepionce na SarsCoV-2 mogtyby ujawnié¢ sie nawet po kilku
latach i dlatego firma nie moze wzigé na siebie ZADNEJ]
odpowiedzialnos$ci za ewentualne powiktania
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(https://www.politykazdrowotna.com/62459,astrazeneca.. ).

Podsumowujgc: w razie powiktan pacjent zostanie sam ze swoimi
chorobami liczgc na opieke totalnie niewydolnych placéwek
ochrony zdrowia. A gdyby nawet zmart w wyniku powiktan, to
nikt nie zaptaci odszkodowania.Polscy naukowcy i lekarze,
podchodzgc bardzo merytorycznie do problemu w liscie otwartym
do Prezydenta i Rzgdu twierdzg, ze szczepienia na koronawirusa
NIE SA BEZPIECZNE.

,Szczepionki nie zostaty wtasciwie zbadane i ich zastosowanie
moze doprowadzi¢ do nieoczekiwanych zmian zaréwno na poziomie
komorkowym, w tym zmian szlakow sygnatowych i zmiany ekspresji
genéw” — czytamy w pismie.”Wprowadzane obecnie pos$piesznie
szczepionki majg charakter eksperymentu na wielkg skale.
Poniewaz mogg obnizy¢ naszg odpornos¢ na inne choroby, na
skutek masowych szczepien moze wiec umrzeé¢ wiecej ludzi niz
obecnie na COVID-19. Ponadto zmiany genetyczne wywotane przez
szczepionki mogg wptynal¢ na przyszte pokolenia”
(https://dorzeczy.pl/../lekarze-i-naukowcy-ostrzegaja..) .

Autor: Marcin Lis

UOK1K radzi na co uwazad,
kupujac przez internet
Swigteczne prezenty
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Zamawiajgc prezenty Swigteczne przez internet np. spoza UE
przez platformy sprzedazowe, warto sprawdzié¢, Kkto jest
sprzedawcg i za co odpowiada polski sklep. Jesli sprzedawca
jest w Azji, mogg byc¢ problemy z dochodzeniem praw — ostrzega
UOKiK.

W czwartkowym komunikacie Urzagd Ochrony Konkurencji
i Konsumentdéw (UOKiK) radzi, by przed skorzystaniem z oferty
sklepu internetowego typu: ,Prosto od zagranicznego
producenta, tanio”, ,Nasi sprzedawcy z Azji”, ,Klient jest
importerem towaru”, sprawdzi¢ dane przedsiebiorcy, gdzie ma
siedzibe, czas dostawy. Warto upewnié¢ sie, ze nie mamy
do czynienia jedynie z posSrednikiem, Kktdéry za nic
nie odpowiada.

oW tym roku wiele oséb, aby zminimalizowa¢ ryzyko zakazenia
koronawirusem (wirusem KPCh - przyp. redakcji), bedzie
zamawial prezenty Swigteczne przez internet. Niektdre z nich
moga by¢ sprowadzane spoza Unii Europejskiej przez platformy
sprzedazowe dziatajgce w modelu dropshippingu. Polega on
na tym, ze konsument ma do czynienia z dwoma przedsiebiorcami”
— powiedziat prezes UOKiK Tomasz Chroéstny, cytowany
w komunikacie. Wyjasnit, zZe pierwszy to przewaznie sklep
internetowy zarejestrowany w Polsce. Drugi to najczesciej
przedsiebiorca z siedzibg na Dalekim Wschodzie, np. w Chinach.

,Bardzo wazne jest, aby przed zakupem sprawdzi¢ w regulaminie,
kto tak naprawde jest sprzedawcg 1 za co odpowiada polski
sklep. JesSli sprzedawca jest w Azji, badzmy sSwiadomi, ze moga
powstaé problemy z dochodzeniem naszych praw konsumenckich” —
podkreslit.


https://www.uokik.gov.pl/aktualnosci.php?news_id=16995

Szef UOKiK zaapelowat do konsumentdéw, by zwracali uwage, z kim
zawierajg umowe i kto odpowiada za jej realizacje. ,Jesli
na stronie internetowej lub w regulaminie pojawiajg sie zapisy
typu ‘sprzedawca towaru z Azji’' czy ‘klient jako importer
towaru uiszcza optaty celno-skarbowe’, konsumentowi powinna
sie zapalic¢ czerwona lampka” — zwraca uwage UOKiK.

Jes$li klient zdecyduje sie na zakup, musi mied Swiadomosc¢,
ze w przypadku probleméw, np. z wysytka czy wadliwym towarem,
reklamacje bedzie sktadat w Azji i moze miel problem z jej
wyegzekwowaniem — przypomina Urzad.

Warianty dropshippingu

Eksperci UOKiK zweryfikowali regulaminy sklepdéw dziatajgcych
w modelu dropshippingu. Wskazali na kilka wariantoéw
dropshippingu. W pierwszym przedsiebiorca A jest sprzedawca,
a przedsiebiorca B - dostawcg 1 taka sytuacja jest
najkorzystniejsza dla konsumentdéw, bo za wszystko odpowiada
polska firma i obowigzuje polskie prawo konsumenckie.
Przed transakcjg mozna sprawdzi¢ przedsiebiorce, a w razie
ewentualnych probleméw - dochodzi¢ roszczen od sklepu,
ktéry jest na miejscu.

W sytuacji kiedy przedsiebiorca A jest posSrednikiem,
ale dziata w imieniu 1 na rzecz konsumenta, a przedsiebiorca B
jest sprzedawcag, polski sklep wyraZznie wskazuje w regulaminie,
ze bierze na siebie niektére 1lub wszystkie obowigzki
sprzedawcy. ,Optymalne dla konsumenta jest, aby to polski
przedsiebiorca odpowiadat np. za wady towaru z tytutu rekojmi,
za dostarczenie zakupdéw w okreslonym czasie czy przyjmowat
zwroty w przypadku odstgpienia od umowy” — wskazat UOKiK.

Trzeci wariant, w ktdérym przedsiebiorca A jest
tylko posrednikiem, a przedsiebiorca B - sprzedawca,
to najczestsza i najmniej korzystna sytuacja dla konsumentoéw.
PosSrednik ma wobec nich tylko takie obowigzki, jakie wpisat
do regulaminu. Czasami nie wpisuje zadnych. W tym wariancie



konsumenci czesto muszg samodzielnie wysytaé zwroty produktow
lub reklamacje do dalekich krajéw, gdzie mogg obowigzywad
odmienne przepisy.

Chréstny zaapelowat do polskich przedsiebiorcéw, aby
konstruujac regulaminy swoich e-sklepdéw, korzystali z wzorcoéw,
ktéore sa przyjazne, korzystne i przejrzyste dla konsumentéw,
aby brali na siebie obowigzki sprzedawcéw dotyczgce reklamacji
czy odstgpienia od umowy. ,Taka postawa im sie optaci. Przy
duzej konkurencji na rynku e-commerce konsumenci docenig,
ze nie sg odsytani z problemami do Chin i chetniej bedg
korzysta¢ z oferty rzetelnych sklepdéw” — podkreslit prezes
UOKiK.

Urzad radzi, by przed zakupem sprawdzié¢ m.in., czy na stronie
sklepu jest regulamin; jesli nie ma, to najlepiej tam
nie kupowa¢, bo nie wiadomo, jakie sg prawa i obowigzki; jesli
jest, powinno sie go doktadnie przeczyta¢ i zwrdéci¢ uwage, kto
jest strong umowy (sprzedawcg). Warto tez sprawdzid,
czy na stronie sg kompletne informacje o sprzedawcy. Brak
petnej nazwy, siedziby czy danych kontaktowych moze oznaczacd,
ze sklep chce co$ ukry¢, np. ze ma siedzibe poza UE. Podawanie
danych 1 adresu przedsiebiorcy 1lub przedsiebiorcy,
na ktdérego rzecz dziata, jest ustawowym obowigzkiem.

Dobrze jest zweryfikowaé¢ réwniez, czy firma ma siedzibe
w Europejskim Obszarze Gospodarczym — w takim przypadku
obowigzujg prawa konsumenckie bardzo podobne do tych w Polsce,
a w dochodzeniu roszczen pomoze dziatajgce przy UOKiK
Europejskie Centrum Konsumenckie.

W przypadku gdy klient miat do czynienia z nieuczciwym
przedsiebiorcg internetowym, a ptacit kartg, moze odzyskad
pienigdze dzieki tzw. procedurze chargeback, sktadajac
reklamacje do banku. Jesli zobaczy jakas podejrzang strone,
moze zawiadomic¢ firme hostingowg lub rejestratora domeny. Ich
dane mozna ustali¢ na stronie: www.dns.pl 1lub
whois.domaintools.com (dla domen zagranicznych). Je$li dojdzie



do oszustwa, powinno sie zawiadomi¢ organy S$cigania — policje,
prokurature.

UOKiK przypomina, ze konsumenci mogg uzyskac pomoc
pod numerami tel.: 801 440 220 lub 22 290 89 16 (infolinia
konsumencka), pod adresem e-mail: porady@dlakonsumentow.pl,
u rzecznikéw konsumentéw, w Europejskim Centrum Konsumenckim,
tel.: 22 55 60 600 — w sprawach transgranicznych dotyczgcych
panstw UE, Norwegii, Islandii i Wielkiej Brytanii.

Zrédta: PAP, UOKiK.

Dane 2,4 mln os6b z catego
Swiata, w tym Polakodw,
zgromadzita chinska firma
lojalna wobec Komunistycznej
Partii Chin

W potowie wrzesnia 2020 roku wyciekty informacje o tym,
ze chinska firma Shenzhen Zhenhua Data Technology, powigzana
z tajnym oddziatem wojskowym 1 wywiadowczym Pekinu,
zgromadzita gigantyczng baze danych z plikami dotyczgcymi 2,4
mln ludzi z catego sSwiata, w tym dane wptywowych oséb i ich
rodzin. W ostatnich dniach pojawity sie doniesienia, ze ChRL
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zebrata réwniez dane Polakédw.

»Kolekcja” danych z catego globu w komunistycznych
rekach

Zhenhua Data Technology, ktdéra jest powigzana z Armig Ludowo-
Wyzwolencza, Ministerstwem Bezpieczenstwa Panstwa
oraz Komunistyczng Partig Chin (KPCh), zgromadzita baze
skompilowang gtownie z tzw. materiatdéw open source, takich
jak posty w mediach spotecznoSciowych i dane online.

Baza danych okazata sie uszkodzona. Australijska firma
Internet 2.0, ktdéra =zajmuje sie cyberbezpieczenstwenm,
odzyskata ponad 10 proc. danych, ktére byty w niej zawarte.
Firma ujawnita, ze posrod zrekonstruowanych plikéw znalazty
sie dane okoto 52 tys. Amerykandéw, 35 tys. Australijczykéw, 9
tys. 700 Brytyjczykéw i 5 tys. Kanadyjczykow.

W ostatnim tygodniu pazdziernika ,Gazeta Polska” poinformowata
w_artykule, ze otrzymata od Internet 2.0 fragment bazy danych
z nazwiskami Polakéw. ,To spis ponad 3 tys. rekordéw
zawierajacych imiona i nazwiska (czes$¢ sie powtarza).
Nie wiadomo jednak, z jakiego powodu chifiski wywiad wojskowy
zlecit Zhenhua zbieranie informacji o tych osobach. Pewne jest
jednak, ze stuzba ta ma bardzo dobrg orientacje w polskim
Swiecie politycznym. Na liscie znajdujg sie nie tylko byli lub
obecni wysocy ranga urzednicy panstwowi, lecz takze ich
rodziny — matzonkowie, dzieci, rodzice i rodzenstwo” — podaje
gazeta.

Internet 2.0 odtworzyt zaledwie 10 proc. catej bazy, wydaje
sie wiec, ze w tym momencie nie mozna stwierdzic¢, czy wsrdd
odzyskanych rekorddéw znalazty sie wszystkie dane Polakéw,
ktére zostaty zgromadzone w bazie.

Na kogo ,poluje” KPCh na catym Swiecie?

Zgodnie z raportami globalnego konsorcjum medialnego baza
danych obejmuje osoby z réznych sektoréw — polityki, biznesu,
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prawa, S$rodowiska akademickiego 1 obronnos$ci -
oraz zawiera szczegbtowe dane, takie jak daty urodzenia,
adresy, stan cywilny i upodobania polityczne.

Znajduja sie tam dane dotyczace zardéwno zwyktych biznesmendw,
jak i wysokiej rangi osobistos$ci, takich jak oficerowie
marynarki wojennej Standéw Zjednoczonych, obserwatorzy Chin
w Waszyngtonie, osoby ze S$rodowiska naukowego, cztonkowie
brytyjskiej rodziny krolewskiej oraz liderzy
przedsiebiorczosci.

Ta baza danych, nazywana Overseas Key Information Database
(OKIDB), pozwala na dostep do =zagranicznych danych
politycznych, wojskowych i biznesowych. Zawiera szczegdtowe
informacje na temat infrastruktury panstw, przemieszczania sie
zasobd6w wojskowych, a takze analizy opinii publicznej.

Mimo ze obecnie nie ma dowoddw na to, ze rezimowe wtadze

wykorzystuja oprogramowanie OKIDB,
to jak podkresla ,Washington Post”, =z dokumentodw
marketingowych i rekrutacyjnych Zhenhua mozna wnioskowacd,
ze jest to ,firma patriotyczna”, ktérej gtownym klientem

docelowym jest wojsko.

»The Globe and Mail” po analizie danych dotyczacych
Kanadyjczykéw napisat, ze twdércy bazy przypisali osobom
z listy ,ocene” w skali od 1 do 3

~Wydaje sie, ze ci, ktérym przypisano 1, to osoby
0 bezposrednim wptywie, takie jak burmistrzowie, postowie lub
wyzsi urzednicy panAstwowi, podczas gdy ci, ktdérym przypisano
2, byli czesto krewnymi oséb u wktadzy [..]” — podaje gazeta.
Z kolei ci, ktdrych oznaczono numerem 3, to najczesciej osoby
skazane, przewaznie za przestepstwa gospodarcze — napisat
dziennik.

Tajemnicza baza ujrzata swiatto dzienne

Baza danych zostat*a ujawniona przez zZrédto w Chinach,
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a informacje przekazano profesorowi Christopherowi Baldingowi.
To amerykanski naukowiec, ktdéry do 2018 roku pracowat
na Uniwersytecie w Pekinie, skad udato mu sie wyjechad
ze wzgleddw bezpieczenstwa. To dzieki niemu sprawg zajeta sie
firma Internet 2.0.

14 wrzesnia Balding opublikowat na swojej
stronie oSwiadczenie, w ktérym napisat, ze zajmowal sie
badaniami doniesien dotyczgcych Huawei. Trwato to do momentu,
zanim w jego badaniach nie nastgpit nagty zwrot. Natknagt sie
na ,cos, co dla badaczy Chin jest czym$ podobnym do odkrycia
Swietego Graala” - otrzymat informacje o istnieniu
tej poteznej bazy danych.

Przekazat jg konsorcjum mediéw w Australii, Stanach
Zjednoczonych, Kanadzie, Wielkiej Brytanii, Wtoszech
1 Niemczech.

Balding uwaza, ze dane potwierdzajg utrzymywane od dawna
podejrzenia, dotyczgce dziatalnosci KPCh w zakresie nadzoru
i monitorowania. ,To, czego nie mozna lekcewazyc,
to rozlegtos¢ i szczegdtowos¢ nadzoru [prowadzonego przez]
chifnskie panstwo oraz jego zasieg na catym Swiecie”
podkresla.

Jak zauwaza: ,Swiat jest dopiero na poczatkowych etapach
zrozumienia, ile Chiny inwestujg w wywiad 1 jak wptywaja
na operacje, korzystajac z surowych danych, musimy zrozumie¢
ich cele”.

We wczesniejszym wpisie naukowiec zwraca uwage, ze KPCh
stanowi ,bezprecedensowe wyzwanie dla otwartych, kochajgcych
wolnos$¢ panstw prawa na catym Swiecie”. Rezim ,buduje
opresyjne panstwo z nadzorem technologicznym, ktdére daje
partii komunistycznej potezne Srodki do kontroli obywateli
w kraju” — wyjasnia.

.Mamy teraz dowody na to, jak chinskie firmy wspéipracuja
z agencjami panstwowymi w celu monitorowania oso6b i instytucji
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na catym Swiecie” — ocenia Balding.

Reakcja Zhenhua nie zdziwita ekspertéw

Poproszona przez ,The Guardian” o komentarz firma Zhenhua
zaprzeczyta istnieniu takiej bazy danych, podajac, ze wszelkie
zebrane informacje sg danymi ogdlnodostepnymi w internecie.
Przedstawicielka firmy stwierdzita, ze nie zbierajg danych
i jest to tylko ,integracja danych”. Zaznaczy*a, ze model
biznesowy i partnerzy stanowig tajemnice handlowg firmy.

Zanegowata rdéwniez doniesienia, ze Zhenhua ma jakiekolwiek
powigzania z chinskimi wtadzami lub wojskiem, dodajgc, ze ich
klientami sg organizacje badawcze i grupy biznesowe.

W rozmowie z anglojezyczng edycjg ,The Epoch Times” eksperci
przyznali, ze nie byli zaskoczeni takim stanowiskiem chinskiej
firmy.

Wedtug Michaela Shoebridge’a, dyrektora programu obrony,
strategii i bezpieczenstwa narodowego w think tanku Australian
Strategic Policy Institute (ASPI), stwierdzenie Zhenhua ,nie
moze byC przyjmowane za dobrg monete”, wzigwszy pod uwage,
ze tamtejsze prawo zobowigzuje firmy do pomocy chinskim
agencjom bezpieczenstwa i wywiadu. Dodaje, ze firmy oczywiscie
muszg publicznie temu zaprzeczacd.

W ocenie Caseya Fleminga, dyrektora generalnego firmy BLACKOPS
Partners, zajmujacej sie strategiag wywiadowcza
i bezpieczenstwa, zgromadzone w bazie informacje sa
wykorzystywane do wspierania operacji ,nieograniczonej wojny
hybrydowej” chinskiego rezimu. Obejmuje to szpiegostwo, tajne
zagraniczne kampanie wptywOw oraz kradziez zagranicznych
innowacji 1 technologii wojskowej.

Termin nieograniczona wojna hybrydowa nawigzuje do powstatej
w latach 90. ubiegtego wieku strategii, ktdéra stworzyli
i opisali dwaj chinscy putkownicy sit powietrznych Qiao Liang
i Wang Xiangsui w ksigzce ,Unrestricted Warfare”. Wydata ja
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Armia Ludowo-WyzwolehAcza, sity zbrojne KPCh.
Autorzy korzystali z oryginalnych dokumentdéw wojskowych.
Strategia ta opowiada sie za zastosowaniem serii
niekonwencjonalnych taktyk, stworzonych po to, by o0siggnad
cele wojny jednak bez angazowania sie w rzeczywistg walke.

Jak zauwaza Fleming, ostatecznym celem tej strategii jest
nZNiszczenie demokracji po to, by chiAski komunizm mdég*
globalnie przejgé¢ nadzér”.

Dyrektorem naczelnym Zhenhua jest Wang Xuefeng, byty inzynier
IBM. Jak podaje australijski nadawca ABC, wczesSniej
w chinskich mediach spotecznosciowych zamie$cit wpis
0o prowadzeniu ,wojny hybrydowej” poprzez manipulowanie opinig
publiczng 1 ,wojne psychologiczng”.

Zdaniem Nicholasa Eftimiadesa, bytego wysokiego
funkcjonariusza sit wywiadowczych USA 1 autora ksigzki
,Chinese Intelligence Operations” (pol. ,Chinskie operacje
wywiadowcze”), baza danych pomogtaby chinskiemu wywiadowi
w namierzeniu tych, ktdérzy nadawaliby sie do rekrutacji lub
szantazu. Chodzi o osoby ze ,st*abos$ciami”, ktére mozna
wykorzystaé¢, np. ,zapotrzebowanie na pienigdze [lub] sympatie
polityczne przeciwne administracji”. Rezim mégtby wyszukiwad
w mediach spotecznosciowych posty, ktdédre sugeruja
niezadowolenie z rzadu lub trudnos$ci finansowe.

W analogiczny sposéb dziata to w przypadku operacji wywierania
wptywu. Wyszukiwani sg ludzie publikujgcy opinie, ktore
popierajg polityke rezimu. Kolejnym krokiem jest wspieranie
takiej osoby, jej organizacji, a tym samym wzmacnianie jej
pogladdw.

Michael Shoebridge zwraca uwage, ze w bazie Zhenhua znajduja
sie takze dane dzieci wptywowych ludzi, m.in. politykow
i dyrektoréw biznesowych. ,To dos$¢ niepokojacy potencjat
wykorzystania takich danych” — zaznacza ekspert. Umozliwia
bowiem wywieranie nacisku na te osoby, wykorzystujgc stabosci
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ich potomstwa.

Ponadto czes¢ tych dzieci moze w dorostym zyciu piastowad
eksponowane stanowiska. Zatem na skutek analizowania ich
profili juz od dziecinstwa ,mozliwo$¢ wykorzystywania tych
oséb i wptywania na nie jest znacznie wieksza, poniewaz
z biegiem czasu zyskujesz o wiele bardziej wszechstronne ich
zrozumienie” — wskazuje Shoebridge.

Kropla w morzu.. chinskich baz danych

Eksperci zaznaczaja, ze gromadzenie danych przez chinski rezim
komunistyczny odbywa sie na masowg skale, znacznie wiekszg,
niz jestesmy w stanie sobie wyobrazié¢, a wyciek danych
z Zhenhua, to jedynie przystowiowa kropla w morzu tego, co tam
sie dzieje.

Shoebridge porodownat baze danych do pojedynczej plastikowej
piteczki w ogromnym basenie. Jak twierdzi, ten zbidér danych
bytby *gczony z danymi, ktdére zebraty inne chinskie podmioty
w celu ich wykorzystania do réznych operacji, majacych
wesprze¢ interesy rezimu.

»10 interakcja firm posiadajgcych takie dane z innymi firmami
i danymi rzgdowymi daje wtadze” — skomentowat ekspert.

Michael Shoebridge tiumaczy, ze strategia ta znajduje
odzwierciedlenie w doktrynie rezimu o ,fuzji cywilno-
wojskowej”. Dzieki niej wtadze wykorzystujg 1innowacje
prywatnych przedsiebiorstw do napedzania rozwoju wojskowego.

W pazdzierniku 2019 roku Australian Strategic Policy Institute
opublikowat raport ,Engineering global consent”, napisany
przez Samanthe Hoffman. Stwierdzono w nim, ze rezim tworzy
,masowy 1 globalny ekosystem gromadzenia danych”,
wykorzystujgc mozliwosSci przedsiebiorstw panstwowych
i prywatnych chiinskich firm technologicznych.

Wymienia sie w nim Global Tone Communication Technology Co.,
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spotke zalezna chinskiego przedsiebiorstwa panstwowego,
nadzorowanego przez centralny wydziat propagandy KPCh.

W wywiadzie udzielonym pod koniec zesztego roku polskiej
edycji ,,The Epoch Times” gen. Robert Spalding powiedzia*t,
ze Global ToneCommunication, to firma prowadzgca ustugi
ttumaczeniowe, ktdéra ,w rzeczywistos$ci przy uzyciu sztucznej
inteligencji gromadzi wielki zbidér danych”. Jak dodat:
,Czasami ma te funkcje wbudowang na podobnych zasadach co
produkty Huawei, jako most telekomunikacyjny, lub moze bazowad
na oprogramowaniu opartym na tzw. chmurze”.

Poza gromadzeniem ogromnych baz danych z catego sSwiata w ponad
65 jezykach, ktdére przetwarza na uzytek Pekinu do celdw
wywiadowczych, bezpieczenstwa i propagandy, firma koncentruje
sie na technologiach sztucznej inteligencji, takich jak
rozpoznawanie twarzy.

W opinii Nicholasa Eftimiadesa chinskich firm zaangazowanych
w gromadzenie duzych ilo$ci danych na potrzeby rezimu sa
prawdopodobnie dziesigtki, jesli nie setki. Nie wliczajac
w to dziatan prowadzonych przez chinskie agencije
bezpieczenstwa, ktdére za posSrednictwem zaawansowanego
technologicznie aparatu nadzoru tego kraju zbierajag dane
na temat wszystkich obywateli, a wiec 1,4 mld ludzi.

Eftimiades twierdzi, ze dane dziesigtek miliondéw Amerykandw
zostaty wykradzione przez chinskich hakerdow. Zostaty one
wprowadzone do baz w Chinach i stuzg do doskonalenia narzedzi
sztucznej inteligencji. WSréd atakéw wyliczy¢ mozna wtamanie
do amerykanskiego Urzedu Zarzadzania Personelem (ang. Office
of Personnel Management, OPM) w 2014 roku, federalnej agencji
ds. personelu, naruszenie obowigzku sprawozdawczego firmy
Equifax w 2017 roku, a takze cyberatak na ubezpieczyciela
zdrowotnego Anthem w 2016 roku.

W lutym 2016 roku anglojezyczna edycja ,The Epoch Times”,
powotujgc sie na poufne Zzrédto w Chinach, poinformowata,
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ze chinskie agencje bezpieczenstwa stworzyty baze danych
wykorzystywang do przetwarzania skradzionych danych
Amerykandéw. Zawiera ona takze poufne dane osobowe,
wyszczeg6lnione w poswiadczeniach bezpieczenstwa 21 mln
obecnych i by*ych pracownikéw federalnych, pochodzace
z wtamania do Urzedu Zarzgdzania Personelem (OPM)
oraz osobiste dane prawie 80 mln obecnych i bytych klientoéw
i pracownikéw Anthem.

Ta baza danych funkcjonuje na poteznym oprogramowaniu zdolnym
do przyjmowania ogromnych ilosci danych. Zgromadzone zasoby
analizuje sie pod katem relacji miedzy réznymi osobami
i zdarzeniami.

Wyciek danych z Zhenhua Data Technology jest dla wszystkich,
niezaleznie od statusu spotecznego, okazjg do zastanowienia
sie nad zamieszczanymi tres$ciami w mediach spoteczno$ciowych.
Jak wida¢, moga one nieoczekiwanie sta¢ sie pozywka dla
podmiotdow gromadzacych dane. Moga zosta¢ wykorzystane
przeciwko nam, zwtlaszcza jes$li trafig do panstwa
totalitarnego, jakim sa Chiny.

Zréodta:

Military-Linked Chinese Company Collected Personal Data On
Thousands of Canadians

How Chinese Data Trove on 2 Million People Serves Beijing'’s
Unrestricted Warfare

,Gazeta Polska”

The Washington Post

The Globe and Mail

The Guardian
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Ekspert UODO: Podczas lekcji
online dbajmy 0 SWa
prywatnos¢

' "

Podczas lekcji online uczniowie i nauczyciele powinni dbad
0 swojg prywatnos$¢. Kamerka internetowa powinna pokazywac jak
najmniej z ich otoczenia — zaleca radca Urzedu Ochrony Danych
Osobowych Piotr Drobek. Przypomina, ze uczniowie i rodzice
nie mogg bez zgody nauczyciela publikowa¢ w sieci nagran
zdalnych lekcji.

0d poniedziatku zdalne nauczanie wrécito na wiekszag skale:
w szkotach Srednich w czerwonej strefie jest obowigzkowe,
w liceach i technikach w z6%*tej strefie ma by¢ *gczone z naukg
w szkolnych murach. W czwartek ma by¢ ogtoszona decyzja
w sprawie szkét podstawowych. Zgodnie z zapowiedziami premiera
Mateusza Morawieckiego, wyzsze klasy podstawowek bedag uczyc
sie zdalnie lub w systemie hybrydowym.

Drobek zaznaczyt w rozmowie z PAP, ze zdalne ksztatcenie
i wykorzystywane do tego narzedzia rodza nowe zagrozenia
zwigzane z ochrong danych osobowych w oSwiacie. Uwydatnity sie
tez problemy, ktére w wielu szkotach nie byty wczesSniej
rozwigzane, jak to, czy nauczyciel moze korzystac z prywatnego
sprzetu w domu, np. logujgc sie do elektronicznego dziennika.
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Warto podkreslic¢, ze RODO nie zakazuje wykorzystywania
sprzetu prywatnego. Szkota powinna wprowadzi¢ zasady
postugiwania sie takim sprzetem i przeprowadzi¢ szkolenia
nauczycieli, jak majg bezpiecznie z niego korzystac” -
powiedziat Drobek.

Dodat, ze wykorzystywanie dziennika elektronicznego
do kontaktowania sie 2z rodzicami zapewnia wieksze
bezpieczenstwo niz uzywanie poczty elektronicznej i wyklucza
wczesniej zdarzajgce sie czesto naruszenia, jak wysytanie
korespondencji zbiorowej z podaniem wszystkich adresatéw.

Ekspert podkreslit, ze bez wzgledu na to, czy nauka odbywa sie
w Sszkolnym budynku, czy jest prowadzona zdalnie,
administratorem danych osobowych jest szkota, a Kkierujacy
placéwkg dyrektor odpowiada =za bezpieczehAstwo 1ich
przetwarzania.

»Nauczyciel nie jest odrebnym administratorem danych, dlatego
jesli wykorzystuje narzedzia zdalnej edukacji, powinien



to robi¢ w porozumieniu z dyrektorem szkoty” — wskazat.

JWiekszos¢ szkdt, przechodzac na zdalng edukacje, nie miato
wdrozonych ani nie wdrozyto w jednolity sposéb stuzgcych
do tego celu platform lub narzedzi. Z tego powodu poszczegélni
nauczyciele samodzielnie wybierali narzedzia lub aplikacje
wykorzystywane do zdalnej edukacji, cho¢ nie zawsze byli
w stanie zdiagnozowa¢ ryzyko zwigzane z ich wykorzystywaniem”
— moéwit Drobek.

Zaznaczyt, ze z czasem coraz wiecej szkot, a takze organdw
prowadzgcych, zaczeto wprowadza¢ w swoich placdéwkach jednolite
platformy edukacyjne czy aplikacje.

»T0 pozwala zapewni¢ bezpieczeAstwo w ramach jednego
narzedzia, bez wzgledu na to, jakie nauczyciele czy uczniowie
majg umiejetnosci” — wskazat radca UODO.

Oprécz okreslenia jednolitego narzedzia do edukacji zdalnej
szkoty powinny tez ustali¢ zasady ochrony danych osobowych
podczas zdalnych lekcji, wskazad¢, jak nauczyciel powinien
reagowa¢ w sytuacji np. nagrywania lekcji czy naruszenia
ochrony danych osobowych.

Ekspert zwrécit uwage, ze rodzic moze w porozumieniu
z nauczycielem nagra¢ lekcje online po to, by np. utrwalid
z dzieckiem wiedze czy odrobi¢ lekcje. W zadnym wypadku takie
nagranie nie moze by¢ jednak bez zgody nauczyciela
udostepnione w sieci — ani przez rodzica, ani przez ucznia.

Drobek zauwazyt, ze uczniom powinno sie tez przypomina¢
o zachowaniu prywatnos$ci podczas korzystania z medidw
spotecznosciowych czy gier sieciowych, a takze podczas lekcji
online.

,Pamietajmy, kiedy podczas lekcji online korzystamy z kamerek
internetowych, w taki sposéb zaaranzujmy swoje otoczenie,
zeby zachowad¢ swojg prywatnosé. Zastandéwmy sie, jakie elementy
niekoniecznie chcemy pokazywa¢ klasie” — zalecit uczniom.



Dodat, ze o tym samym powinni pamietad nauczyciele.

Autor: Karolina Mézgowiec

Szwecja zakazata
wykorzystywania sprzetu

Huawel 1 ZTE do budowy sieci

W Szwecji urzad nadzoru telekomunikacyjnego ogtosit we wtorek,
ze w budowaniu sieci 5G w tym Kkraju zakazane bedzie
korzystanie ze sprzetu chifskich koncernéw telekomunikacyjnych
Huawei i ZTE 1lub ich dostawcéw. To kolejne panstwo
europejskie, ktére zdecydowato sie na taki krok.

Urzad poczty 1 telekomunikacji poinformowat o tej decyzji przy
okazji ogtoszonych w Szwecji na 10 listopada aukcji
czestotliwosci umozliwiajgcych rozwéj sieci 56G.

Regulator zakazat stosowania produktow dwdédch chinskich firm
do nowych instalacji telekomunikacyjnych tworzonych
na potrzeby obstugiwania tych kontraktow. Do 2025 roku réwniez
bedzie musiat zosta¢ wycofany sprzet produkcji Huawei i ZTE,
ktory juz jest w Szwecji uzywany i wykorzystywany w tym celu.
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Decyzje podjeto na podstawie obowigzujgcej od poczatku roku
nowej ustawy, po przeprowadzeniu konsultacji z wojskiem
i stuzbami specjalnymi, ,by zapewnié, ze uzywanie sprzetu
radiowego w tych pasmach nie przyczyni sie do narazenia
bezpieczenstwa Szwecji”.

USA staraja sie przekonac¢ swoich sojusznikdéw do wykluczania
chinskich firm z budowy infrastruktury telekomunikacyjnej,
uzasadniajgc to obawami o bezpieczenstwo danych. Koncerny
z ChRL muszg zgodnie z tamtejszym prawem pomagacd
panstwu w zbieraniu danych wywiadowczych — przypomina Reuters.

Na catkowitg rezygnacje z uzywania produktéw Huawei do 2027
roku zdecydowata sie w tym roku Wielka Brytania, kilka innych
krajow europejskich podjeto lub zamierza podjg¢ podobne
dziatania — pisze AFP.

Na decyzji szwedzkiego regulatora najprawdopodobniej
skorzystajg szwedzki koncern Ericsson i fifAska Nokia réwniez
produkujgce sprzet wykorzystywany do budowy infrastruktury 5G.

Zrédto:

PAP

Jak Twoje poCOVIDowe 2zycie
bedzie kontrolowane przez
aplikacje finansowane przez
Rockefellera & Clinton
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Foundation

UR POST CORDMA LIFE WILL BE CONTROLLED B
ELLER & CLINTON FOUNDATION FUsDED COY

Rockefeller Foundation oraz the Clinton Foundation opracowaty
serie COVID aplikacji, ktére bedg scisle kontrolowad twoje
post-covid’'owe zycie. Inicjatywa zostata uruchomiona przez
fundacje non-profit Commons Project Foundation, ktora jest
cze$cig Swiatowego Forum Ekonomicznego. Projekt Commons
obejmuje trzy aplikacje COVID — CommonHealth, COVIDcheck i
CommonPass. Razem beda gromadzié, przechowywa¢ i monitorowad
dane dotyczgce zdrowia, na podstawie ktérych aplikacje
zdecydujg, czy mozesz podrézowac, uczy¢ sie, chodzic¢ do biura
itp.

COMMONHEALTH COMMONPASS COVIDCHECK

'~ CORONAVIRUS

HOW YOUR POST CORONA LIFE WILL BE CONTROLLED BY
ROCKEFELLER & CLINTON FOUNDATION FUNDED COVID APPS

WORLD GREATGAMEINDIA
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Projekt Commons

Projekt Commons jest publicznym funduszem non-profit zatozonym
przy wsparciu Fundacji Rockefellera w celu budowania platform
i ustug, ktére bedg Scisle regulowaé¢ twoje post-covid'owe
zycie. Inicjatywa jest cze$cig Swiatowego Forum Ekonomicznego
realizujgcego program The Great Reset.

Na stronie www The Commons Project tak opisujg swojag role:

Projekt Commons jest publicznym funduszem non-profit,
ustanowionym przy wsparciu Fundacji Rockefellera w celu
tworzenia ustug cyfrowych, ktdére stawiajg ludzi na pierwszym
miejscu.

Projekt Commons wypetnia luke miedzy firmami technologicznymi,
agencjami rzgdowymi 1 tradycyjnymi organizacjami non-profit w
celu tworzenia 1 obstugi ustug cyfrowych, ktére stanowig
infrastrukture publiczng w erze cyfrowej.

CommonHealth

CommonHealth bedzie gromadzi¢ i zarzgdza¢ Twoimi osobistymi
danymi zdrowotnymi oraz udostepnia¢ je stuzbie zdrowia,
organizacjom i innym aplikacjom. Celem CommonHealth jest
rozszerzenie modelu przenoszenia danych zdrowotnych 1
wspotdziatania, ktdérego pionierem jest Apple Health, na 73%
ludzi na catym Swiecie korzystajacych z urzadzen z Androidem.
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Zostat opracowany we wspétpracy z UCSF, Cornell Tech i Sage
Bionetworks.

COVIDcheck

COVIDcheck zostat opracowany we wspoOipracy z CDC, Clinton
Foundation i World Medical Association. Stworzy nowg norme dla
szk6*, wuniwersytetédw, pracodawcéw 1 agencji zdrowia
publicznego poprzez zestaw pytan, ktdre zadecydujg, co nalezy
zrobic¢ dalej.
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o/ COVIDcheck

Check if you might have
COVID-19 and what to do next

Answer questions to get personalized advice on how to protect the health of you and
those around you.

COVIDcheck is built by The Commons Project, a non-profit public trust.

CommonPass

CommonPass to cyfrowy paszport zdrowotny, ktéry bedzie
posiadat certyfikat testu na COVID-19 lub pokaze, czy zostates
zaszczepiony, a w przysztosci czy ,jeste$ zgodny” z rdéznymi
przepisami réznych rzadéw.

Przepustka dziata, gdy pasazerowie przechodzg test w
certyfikowanym laboratorium przed przestaniem. Generuje kod
QR, ktéry moze zostal zeskanowany przez personel 1linii
lotniczej 1 funkcjonariuszy granicznych. Bedzie to jednak
wymagato od rzgddow zaufania do testow koronawirusa
przeprowadzonych w zagranicznych laboratoriach. Na podstawie
Twojego statusu CommonPass mozesz mie¢ pozwolenie na podréz
lub nie.

https://www.youtube.com/embed/hvHxMA1kA-g
Tymczasem technologia paszportowa CommonPass COVID jest

juz testowana podczas lotéw z lotniska Heathrow.

Operacja Rockefellera Lockstep

W 2010 roku Fundacja Rockefellera sfinansowata dcwiczenie
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planowania scenariuszy, ktdére pokazuje, jak globalne elity
mogg manipulowac¢ polityka publiczng i wptywal¢ na nig podczas

pandemii.
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Dokument ,Scenariusze przysztosci technologii” przewiduje
cztery narracje scenariuszowe, z ktérych jedna, nazwana ,Krok
po kroku”, dotyczy globalnej pandemii. Ten dokument jest
uwazany przez wielu za rodzaj ,instrukcji operacyjnej”,
podrecznika opisujacego, jak stworzy¢ nowg normalnos$¢ po
wybuchu globalnej pandemii.

Wszystko zdaje sie *gczy¢ w catos$¢ i prawdziwe oblicze
medialnego wirusa zaczyna nabiera¢ rumiencéw. Jedno jest
pewne, powoli zblizamy sie do kolejnego etapu globalnego
zniewolenia.

Zrédto:

greatgameindia.com

Kobieta z Teksasu doznata
powaznych oparzen po
zapaleniu sie Srodka
odkazajacego do rak

-

—

Ludzie uzywaja réznych srodkéw czyszczgcych i srodkéw ochrony
zdrowia, aby zapobiec rozprzestrzenianiu sie koronawirusa z
Wuhan (COVID-19). Eksperci zalecajg doktadne mycie ragk, ale
jesli nie masz dostepu do mydta i biezgcej wody to S$rodek
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dezynfekujgcy do ragk jest odpowiednig alternatywq.

Wyglada jednak na to, ze konsumenci muszg uwazaé, jakiej marki
srodki odkazajace do ragk kupujg, zwtaszcza po tym, jak kobieta
w Teksasie trafita do szpitala po zapaleniu sie Srodka do
dezynfekcji rgk, ktérego uzywata.

Butelka odkazacza do rak eksplodowata

Wedtug lokalnego stowarzyszenia C(BS, KHOU-TV, Kate Wise
doznata powaznych poparzen catego ciata po incydencie z
uzyciem Srodka do dezynfekcji rak.

Wedtug Wise, mieszkanki Round Rock w Teksasie, do incydentu
doszto 30 sierpnia, w niedziele, po zastosowaniu niemarkowego
srodka do dezynfekcji ragk, ktéory kupita, aby chronic siebie i
swoje trzy cérki przed koronawirusem.

Jednak po uzyciu S$rodka dezynfekujgcego do ragk jej reka
zapalita sie, gdy zapalita Swiece. Wedtug Wise’a ptomienie
Swiecy zetknety sie z butelka S$rodka odkazajacego, ktéra
nastepnie eksplodowata.

W ciggu kilku sekund po wybuchu ogien rozprzestrzenit sie nie
tylko na jej twarz, ale takze na reszte ciata. Méwi, ze w tym
momencie jej dwie najmtodsze cdrki pobiegty do [J[Jsgsiaddéw po
pomoc.

W koncu Wise byta w stanie zdjg¢ ptongce ubrania i wyprowadzic
z domu niepetnosprawng cdérke i zwierzeta. Przypominajac sobie,
co sie stato, Wise ostrzegta, ze zrobienie czegos tak
prostego, jak zapalenie swiecy, moze by¢ ryzykowne, gdy w gre
wchodzi *atwopalny $rodek dezynfekujgcy do rak.

The Round Rock Fire Department bada przyczyny pozaru.

Trudna 1 kosztowna droga do wyzdrowienia

Aby poméc w pokryciu kosztow leczenia, przyjacidétka Wise,
Kathryn Bonesteel, zatozyta strone GoFundMe.
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13 wrzednia, w niedziele, Wise opublikowat na swojej stronie
podziekowanie hojnym darczyncom. Obecnie jest w domu w trakcie
rekonwalescencji przed kolejng operacja, ktdéra obejmuje
przeszczep skory.

Bonesteel od tego czasu ostrzegat innych przed kupowaniem
produktéw niemarkowych.

+Wszyscy kupujemy to, co jest *tatwo dostepne” -
powiedziata. ,Szukamy sklepdéw, ktdédrym ufamy, takich jak
Amazon, aby kupowa¢ produkty, ktérych potrzebujemy, aby
chroni¢ siebie i nasze rodziny”.

Wise ma nadzieje, ze podnoszagc Swiadomos¢, moze pomdcC innym
konsumentom zachowad bezpieczenstwo podczas plandemii. ,To
cos, czego nigdy nie chcesz, aby Twoje dzieci zobaczyty” -
ubolewa Wise.

FDA ostrzega przed niebezpiecznymi sSrodkami do
dezynfekcji rak

Eksperci ostrzegaja, ze %*atwopalne ptyny i bezpoSrednie
Swiatto stoneczne moga spowodowac¢ wybuch S$rodka
dezynfekujgcego do ragk. Sherrie Wilson, emerytowany strazak z
Dallas, ostrzega, ze [Jprodukt jest zaréwno tatwopalny, jak i
draznigcy.

FDA opublikowata liste marek S$rodkéw do dezynfekcji rak,
ktérych Amerykanie powinni unikad¢, poniewaz mogg zawierac
substancje toksyczne.

Oprocz toksyn niektdére $Srodki odkazajgce do rak na 1liscie
zawierajg rowniez metanol, zwigzek alkoholowy uzywany do
produkcji paliwa. Oprécz tego, ze jest wysoce tatwopalny,
metanol jest rowniez niebezpieczny, gdy jest wchtaniany przez
skére, wdychany lub spozywany.

Ponadto FDA ostrzega rdéwniez, ze niektdére marki mogg nie by¢
wystarczajgco silne, aby zabi¢ koronawirusa. Lista Srodkdw
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odkazajacych, ktdérych ludzie powinni unikal, zostata ostatnio
rozszerzona do co najmniej 100 marek i prawie 150 odmian.

Srodki ostroznosci przy wyborze $rodka
dezynfekujacego do rak

Jak dowodzi incydent z Wise, nie wszystkie $rodki odkazajgce
do rgk sg bezpieczne do regularnego stosowania.

Ponizej znajduje sie kilka rzeczy, ktdére nalezy wzigé¢ pod

uwage przed zakupem S$rodka odkazajacego do rak:

= Wedtug CDC Srodki do dezynfekcji rgk powinny zawieracé co
najmniej 60 procent alkoholu etylowego lub 70 procent
alkoholu izopropylowego.

- FDA dodaje, ze 1inne zatwierdzone sktadniki moga
obejmowaé¢ sterylng wode destylowang, nadtlenek wodoru
i gliceryne.

= 0précz metanolu nalezy réwniez unikac¢ $rodkéw do
dezynfekcji ragk zawierajgcych 1l-propanol , ktdéry moze
by¢ silnie toksyczny.

- FDA ostrzega réwniez przed stosowaniem sSrodkéw
dezynfekujacych do rgk pakowanych w pojemniki na zywnos¢
i napoje. Przypadkowe potkniecie tych produktéw moze by¢
niebezpieczne.

 Wedtug przedstawicieli stuzby zdrowia nalezy unikac
srodkéw do dezynfekcji rak, ktéore zastepuja
alkohol chlorkiem benzalkoniowym, ktdéry jest mniej
skuteczny w zabijaniu niektorych bakterii i wirusow.

- Tworzgc wtasne Srodki odkazajagce, postepuj zgodnie z
instrukcjami i uzywaj odpowiednich
sktadnikow. Niewtasciwa mieszanka chemikaliéw moze
wytworzy¢ nieskuteczng mieszanine 1lub spowodowad
oparzenia skory.

Barun Mathema, badacz chordb zakaznych z Columbia University,
namawiat ludzi do uzywania Srodka odkazajacego do ragk tylko
wtedy, gdy nie mogg my¢ ragk mydiem i woda, poniewaz doktadne
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mycie rgk jest nadal najskuteczniejszym sposobem pozbycia sie
zarazkow.
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Niedobdr witaminy D jest
powlgzany z wyzszym ryzykiem
COVID-19 1 powaznymi
powiktaniami

Powszechnie wiadomo, ze witamina D peini kilka waznych
funkcji, od wzmacniania odporno$ci organizmu po regulacje
cisnienia krwi. W ciggu ostatniej dekady liczne badania
dostarczyty rowniez dowoddéw na to, ze przyjmowanie witaminy D
moze zmniejszy¢ ryzyko rozwoju infekcji, takich jak
przeziebienie 1 grypa.
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Biorgc pod uwage te precedensy i trwajgcag pandemie, naukowcy
chcag ustalié¢, czy rdéwniez witamina D moze poméc w ochronie
przed COVID-19, chorobga wywotywang przez koronawirusa z
Wuhan. W niedawnym badaniu naukowcy z Irlandii i Wielkiej
Brytanii przyjrzeli sie wystepowaniu niedoboréw witaminy D w
krajach europejskich o réznym nasileniu zakazenia COVID-19 i
odkryli istotng korelacje miedzy poziomami witaminy D a
ryzykiem i Smiertelnoscig COVID-19

Optymalizacja poziomu witaminy D moze przyniesc
potencjalne korzysci pacjentom z COVID-19

Naukowcy zauwazyli zwigzek po przeanalizowaniu badan
dotyczgcym poziomu witaminy D u o0s6b starszych w krajach
europejskich dotknietych COVID-19. Naukowcy wybrali kraje na
podstawie ich wskaznikéw infekcji. Zesp6t uzyskat réwniez
wskazniki $miertelno$ci COVID-19 w tych krajach od Swiatowej
Organizacji Zdrowia .

Po przeanalizowaniu tych danych naukowcy odkryli, ze typowo
,Stoneczne” kraje, takie jak Hiszpania i Wtochy (pétnocne
Wtochy), majg zaskakujaco wyzsze wskazniki niedoboru witaminy
D. Kraje te doswiadczyt*y réwniez jednych z najwyzszych
wskaznikéw zakazen COVID-19 i $miertelnosci w Europie.

Z drugiej strony, kraje péinocnoeuropejskie, takie jak
Norwegia, Finlandia i Szwecja, miaty wyzsze Srednie stezenia
witaminy D pomimo mniejszego nastonecznienia ze wzgledu na
potozenie geograficzne. Kraje te zgtosity réwniez nizsze
wskazniki zakazen COVID-19 i zgondw.

Sytuacja jest mniej wiecej taka sama w innych krajach, takich
jak Irlandia, Niemcy, Francja i Wielka Brytania. Podobnie jak
kraje skandynawskie, te réwniez zgtosity nizsze wskazniki
zakazeA COVID-19 i zgondw.

Ponadto naukowcy odkryli, ze wyzsze poziomy witaminy D
czesSciej wystepujg w krajach pdétnocnej Europy ze wzgledu na
suplementacje. Ich og6lny poziom witaminy D brat sie nie tylko
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z tego, ze spozywano suplementy czy wzbogacong zywnos$¢, ale
takze ze spozywania naturalnych produktow.

Z drugiej strony, kraje o najwyzszym wskazZniku niedoboru
witaminy D sposréd krajow objetych prdébg nie miaty takiej
'polityki wzbogacania zywnos$ci’. Wydaje sie, ze kraje te sa
rowniez bardziej dotkniete COVID-19.

Biorgc pod uwage te mocne dowody, naukowcy zasugerowali, ze
optymalizacja poziomu witaminy D zgodnie z zaleceniami
dotyczgcymi zdrowia publicznego moze wzmocni¢ ogdlng odpowied?z
immunologiczng w celu lepszej ochrony przed COVID-19 i jego
skutkami.

Naukowcy zauwazyli réwniez, ze odpowiednia suplementacja i
zwiekszone spozycie pokarméw bogatych w witamine D wydaje sie
by¢ najlepszym sposobem dziatania, biorac pod uwage
ograniczenia kwarantanny uniemozliwiajgce ludziom wychodzenie
na miasto i opalanie sie w celu wytworzenia witaminy D.

Niemniej jednak takie badania sg wcigz trwaja, powiedziat
gtowny autor Eamon Laird, badacz z Trinity College w
Dublinie. On 1 jego koledzy uwazajg, ze badania kliniczne sa
potrzebne, aby dostarczy¢ konkretnych dowoddéw. Odkrycia Lairda
1 jego zespotu zostaty opublikowane w Irish Medical Journal

Witamina D moze znacznag odgrywac role jesli chodzi
o wskazniki sSmiertelnosci z powodu COVID-19

Jak dotad wiekszos¢ dowodow potwierdzajgcych zdolnos¢ witaminy
D do ochrony przed COVID-19 pochodzi z badan obserwacyjnych,
takich jak te przeprowadzone przez Lairda 1 jego
wspbétpracownikow.

Badania takie jak te mogg nie dowodzi¢ zwigzku przyczynowego,
ale dajg wglad w mozliwe czynniki wpiywajace na ryzyko
infekcji i wyniki kliniczne COVID-19, takie jak niedobory
sktadnikéw odzywczych.
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Na przyktad naukowcy z Northwestern University w Illinois
odkryli, ze powazny niedobdr witaminy D i wysoka Smiertelnos¢
z powodu COVID-19 sg silnie skorelowane po zbadaniu danych
pacjentéw z 10 krajow.

W szczegélnosci pacjenci z COVID-19 z krajow o wyzsze]
Smiertelnosci z powodu COVID-19, takich jak Wtochy, Hiszpania
i Wielka Brytania, mieli nizszy poziom witaminy D niz pacjenci
z innych krajow.

Ponadto naukowcy odkryli, ze ciezka reakcja immunologiczna
zwana burzg cytokin jest odpowiedzialna za powazne nastepstwa
COVID-19, w tym $mieré¢, u pacjentow z niedoborem witaminy D.

Wedtug gtdédwnego autora, Ali Daneshkhah, burza cytokin moze
powaznie uszkodzi¢ ptuca i zaostrzy¢ niewydolno$¢ oddechowag u
pacjentéw. W kontekscie infekcji wirusowej, burza cytokin jest
wywotywana, gdy komérki odpornosciowe wytwarzajg nadmierne
ilosci biatek zwanych cytokinami, aby zwalczy¢ infekcje.

W skrajnych przypadkach ta reakcja moze spowodowad
niewydolnos¢ narzaddéw. Dlatego Daneshkhah méwi, ze nie jest
zaskoczeniem, ze burze cytokin wydajg sie by¢ przyczyng
wiekszosci zgondéw z powodu COVID-19, a nie uszkodzenia ptuc
przez samego wirusa.

Wspbétautor Daneshkhah, Vadim Backman, roéwniez uwaza, ze []
wtasnie tutaj suplementacja witaminy D moze stac sie
niezbedna. Jako sktadnik odzywczy wzmacniajgcy odpornos¢,
witamina D moze modulowa¢ odpowiedzZz immunologiczng na
infekcje.

Dlatego posiadanie odpowiedniego poziomu witaminy D moze
chroni¢ pacjentéw z COVID-19 przed powaznymi komplikacjami z
powodu nadaktywnej odpowiedzi immunologicznej, ktdora prowadzi
do Smierci.

Chociaz witamina D moze nie zapobiec zarazeniu sie wirusem,
moze pomdc zmniejszy¢ nasilenie powiktan i zapobiec Smierci
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wsréd pacjentédw z COVID-19.

Z drugiej strony eksperci nie okreslili jeszcze odpowiedniej
dawki witaminy D, ktéra bedzie najbardziej korzystna dla
pacjentow z COVID-19 ze wzgledu na brak badan klinicznych. W
celu unikniecia skutkéw toksyczno$ci witaminy D nalezy
przestrzega¢ odpowiedniej suplementacji opartej na
przewazajgcej zalecanej dawce.

Podsumowujgc, badania te przyczyniajg sie do powstania
materiatu dowodowego potwierdzajgcego ochronne dziatanie
witaminy D przed ciezkimi nastepstwami COVID-19
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Indyjska aplikacja do
S$ledzeniea COVID wujawnia
lokalizacje obozow wojskowych
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Ekspert GIS ostrzegt, ze indyjska aplikacja do $ledzenia
COVID, Aarogya Setu, moze udostepnia¢ lokalizacje obozéw
wojskowych i moze byc¢ wykorzystywana przez wrogdow do
inwigilacji i do S$ledzenia ruchéw zotnierzy we wrazliwych
obszarach, takich jak Pangong Tso w Ladakh.

Aarogya Setu ujawnia lokalizacje obozéw wojskowych

Wrazliwe informacje o rozmieszczeniu zoitnierzy i ich ruchu w
bazach wojskowych lub placéwkach szpiegowskich wzdtuz granicy
z Chinami mogty zostac naruszone przez aplikacje mobilng
Aarogya Setu do Sledzenia COVID-19 w Indiach.

Aarogya Setu zostat zaprojektowany przez rzad w celu
gromadzenia danych o lokalizacji 1 odniesienia ich do bazy
danych testéw COVID-19 nalezgcej do Indian Council of Medical
Research, aby ostrzec uzytkownika, jesli w poblizu znajduje
sie zarazona osoba.

,Dzieki aplikacji mozna sprawdzic¢, czy zotnierz uzywajgcy
Arogya Setu znajduje sie w konkretnym obozie, czy tez wyjezdza
do innego obozu, czy jest przenoszony, czy cosS w tym
rodzaju. Przez staty pomiaru, mozna zobaczy¢, jak wiele o0so6b
zostato przeniesionych z obozu i ile 0s6b zjnaduje sie w
obozie w danej chwili” Raj Bhagat Palanichamy, niezalezny
system informacji geograficznej (GIS) — napisat Sputnik.

Ostrzegajgc wtadze, Raj podzielit sie przyktadem wykorzystania
Arogya Setu do z grubsza wykrywania liczby oséb korzystajgcych
z aplikacji (co moze by¢ zbiezne z liczba zoktnierzy) we
wrazliwych obszarach, takich jak Pangong Tso, gdzie wojska
Indii i1 Chin by*y zaangazowane w ostry konflikt od kwietnia
tego roku.

.Dzieki fatszywej aplikacji GPS mozesz przenie$SC swoja
lokalizacje w dowolne miejsce. Mozesz po prostu wpisacd
cokolwiek do Wagah Border, Pangong Tso, Galwan Valley. To nic
wielkiego. A potem mozesz po prostu otworzy¢ aplikacje Arogya
Setu, ktora pokaze, ilu zwyktych ludzi (dotknietych COVID)
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jest tam itp.”- powiedziat Raj, dodajac, ,zZe chinscy agenci
moga nie uzyskac doktadnej liczby Zzotnierzy w okreslonej
lokalizacji, ale ,Bedg wiedzie¢, czy ludzie sie poruszajg 1
czy 1da w jakim kierunku, w jakim czasie 1itp.”

,Jesli méwisz o miejscu, w Ktérym znajduje sie tylko baza
wojskowa, nie jest wymagana zadna wiedza techniczna ani
hakowanie. Ale jesli chcesz dowiedzieC sie czego$ o konkretnym
budynku itp., trzeba troche pokombinowac¢ ”- powiedziat* Raj
Bhagat Sputnikowi.

Armia 1indyjska, wydajgc poradnik w kwietniu tego roku,
poprosita zotnierzy o zainstalowanie aplikacji Arogya Setu 1
wtgczenie wustug lokalizacyjnych i bluetooth podczas
odwiedzania miejsc publicznych, w os$rodkach izolacyjnych,
powotujgc sie na pomoc wtadzom cywilnym w zwigzku z COVID-19
podczas podczas opuszczania kwater lub stacji wojskowych. W
kwietniu personel armii zostat ostrzezony, aby nie ujawniat
swojej tozsamosci stuzbowej, w tym rangi, stanowiska i listy
kontaktéw uzytkownikéw podczas korzystania z takich aplikacji.

Jaki poglad na Aarogya Setu ma Armia Indyjska?

Wedtug wyzszego rangg oficera armii, aplikacja Aarogya Setu
mogtaby stuzy¢ do $ledzenia lokalizacji zotnierzy, a zoknierze
rozmieszczeni na wysunietych posterunkach w og6le nie powinni
uzywa¢ telefondéw komérkowych.

,Zadbalismy o to, aby zotnierze rozmieszczeni na wysunietych
posterunkach nie korzystali z telefondw
komérkowych. Komunikujg sie za poSrednictwem wojskowych
urzadzen komunikacyjnych. Tak wiec ich ruch ani lokalizacja
nie zostang ujawnione przeciwnikom za poSrednictwem aplikacji

Aarogya Setu ”- powiedziat w poniedziatek generat armii
indyjskiej Sputnikowi.

Urzednik armii indyjskiej przyznat jednak, ze ruch z
posterunkdéw pokojowych i miejsc innych niz posterunki
wysuniete moze byc¢ Sledzony. ,Nasze oddziaty patrolujgce



wrazliwe obszary nie uzywajg telefondw komérkowych” -—
stwierdzit urzednik.

Przejety kod zrodtowy Aarogya Setu

12 sierpnia firma zajmujaca sie bezpieczenstwem cybernetycznym

z siedzibag w Bombaju opublikowat*a szczegdtowy
blog wyjasniajgcy, w jaki sposob odkryta kod Zrdédtowy catej
platformy Aarogya Setu, w tym jej infrastruktury zaplecza
udostepnionej publicznie w Internecie.

W blogu stwierdzono, ze przy otwartych danych dostepowych
firma byta w stanie ,pobra¢ kod Zrdédtowy witryny internetowej
Aarogya Setu, portalu Swaraksha, wewnetrznych interfejséw API,
ustug internetowych i wewnetrznej analizy”.

Sprawa zostata skierowana do Indian Computer Emergency
Response Team, ktdéry po cichu zatatatt Tluke.

Nastepnie rzad zagrozit Shadow Map podjeciem krokéw prawnych w
zwigzku z blogiem opisujgcym zagrozenia bezpieczenstwa Aarogya
Setu.

Chociaz duzo uwagi poswiecono Aarogya Setu, kilka rzagdéw
stanowych uruchomito wtasne aplikacje COVID-19. Badanie
bezpieczenstwa tych aplikacji przez Centrum Internet and
Society (CIS) okazato sie, ze wiekszos¢ z tych aplikacji nie
majg konkretnej polityki prywatnos$ci.
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