Anonymous wtamali sie do
kolejnego rosyjskiego banku.
800 GB danych

Anonymous poinformowato, ze udato im sie wtama¢ do bazy danych
banku kraju-agresora Rosji. Zagrozili wyciekiem do sieci 800
GB poufnych informacji.

Stato sie to znane z anonimowej wiadomo$ci na portalu
spotecznosciowym Twitter . Zostat opublikowany w poniedziatek
18 kwietnia.

Méwimy o Spotecznym Banku Handlowym w Petersburgu -
PSCB. Klientami tej instytucji finansowej sa rosyjscy
oligarchowie.

https://twitter.com/Anonymous Link/status/15161166750783774747
ref src=twsrcs5Etfws7Ctwcamps5Etweetembed%s7Ctwterms5E151611667
5078377474%7Ctwgrs5E%7Ctwcons%s5Es1

»Anonymous ztamat inny rosyjski bank. Planujemy uwolnié¢ 800 GB
poufnych danych! Zesp6t hakeréw podpisujgcych papiery
wartosciowe Anonymous ztamat rosyjski bank JSC Bank PSKB, z
ktédrego Kkorzystajg oligarchowie” - podat portal
spotecznosciowy.

W przeddzien okazato sie, ze Anonymous ztamat jedng z firm
Gazpromu . Hakerzy umie$cili w Internecie 768 000 listdéw od
pracownikéw Gazprom Linde Engineering, ktdére sa czesScig
rosyjskiego giganta gazowego. Firma specjalizuje sie w
projektowaniu obiektéw dla rafinerii ropy naftowej.
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Ponadto otrzymali dostep do 700 GB danych rzadu rosyjskiego.
Anonymous przejgt takze kontrole nad systemem monitoringu
Kremla i pokazat pierwszy materiat filmowy z wnetrza.

Memorandum budapesztanskie:
jak Ukraina oddata bron
nuklearna za gwarancje
bezpieczenstwa?

Byt grudzien 1994 roku. Na gruzach po zimnowojennej
rzeczywistosci formutowano nowe porzadki. Ukraina zobowigzata
sie do przekazania broni nuklearnej Rosji. Z kolei imperium
to, a takze Stany Zjednoczone i Wielka Brytania do
poszanowania suwerennosci 1 integralnosci terytorialnej
Ukrainy. W efekcie doszto do podpisania memorandum
budapesztanskiego.

Ukraina ogtosita niepodlegtos¢ 24 sierpnia 1991 roku. W tym
czasie na jej terenie znajdowatlo sie 176 pociskodw
wielogtowicowych, blisko 2 tysigce gtowic bojowych i 44
bombowce, zdolne do przenoszenia broni jgdrowej. Byt to
potezny arsenat (by¢ moze wiekszy niz o6wczes$nie brytyjski,
francuski i chinski *acznie), z ktdérym liczyty sie wszystkie
Swiatowe mocarstwa. W ich interesie by*o zmniejszanie dostepu
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do tego typu broni wsrdéd pozostatych panstw. Jak wskazuje
Rafat Kopeé¢, z broni nuklearnej do 1998 roku zrezygnowaty:
Republika Potudniowej Afryki, Kazachstan, Biatoru$ i Ukraina.

Memorandum budapesztanskie: gtowice wyjezdzaja do Rosji
Ukraina pod naciskiem Rosji i USA zdecydowata sie na
rozpoczecie procesu proliferacji broni masowego razenia.
Dziatania te zaczety sie w 1992 roku, wraz z podpisaniem przez
Ukraine, Biatorus i Kazachstan artykutu pigtego Protokotu
Lizbonskiego, ktory zobowigzywat postsowieckie panhstwa do
denuklearyzacji.

Dopiero dwa lata pézniej, w grudniu 1994 roku udato sie
przyblizy¢ do realizacji zainicjowanych wczes$niej ustalen.
Przedstawiciele Rosji, Standow Zjednoczonych, Wielkiej Brytanii
oraz Ukrainy, Kazachstanu i Bia*orusi podpisali porozumienie,
okreslane jako memorandum budapesztanskie. Byt to dokument,
ktéry w ujeciu prawa miedzynarodowego stanowit* niewigzgce
porozumienie, co — jak pokazaty po6zniejsze wydarzenia — mia%o
bardzo powazne konsekwencje dla pozycji poszczegdlnych
sygnatariuszy, a najtragiczniejsze dla Ukrainy.

Gtéwnym zatozeniem memorandum byto przekazanie broni
nuklearnej Rosji. Ukraina w zamian domagata sie gwarancjil
niepodlegtosci ze strony USA. Stany Zjednoczone rzeczywiscie
podpisaty dokument dotyczacy integralno$ci i suwerennosci
Ukrainy, jednak w zupetnie innej randze niz oczekiwatby Kijow.
W ramach negocjacji Ukrainie udato sie jeszcze zapewnid
dostarczenie paliw do elektrowni jadrowych (od Rosjan) oraz
pokrycie kosztdéw procesu przekazania broni (przez Amerykandéw i
Rosjan). USA wspdlnie z Wielkag Brytanig dbaty przede wszystkim
0 wtasny interes, jakim byta denuklearyzacja Ukrainy, a nie
obrona tego panstwa. Nalezy ocenié¢, ze najwiekszym
beneficjentem podpisanego w Budapeszcie memorandum byta jednak
Rosja, ktdéra przejeta po dawnym panstwie satelitarnym arsenat,
z jednej strony wzmacniajagc wtasng zdolnos¢ bojowa, z drugiej
radykalnie ostabiajgc potencjalnego przeciwnika.



Wbrew pozorom wspdtczesna ocena porozumienia podpisanego w
Budapeszcie jest niejednoznaczna. Wydawa¢ by sie mogto, ze
Ukraina w zamian za niejasne 1 nlewigzace gwarancje
bezpieczenstwa, dobrowolnie oddata swojg najgrozniejszg bron.
Trudnosci w ocenie odnoszg sie przede wszystkim do
kwestionowania zdolnosSci bojowej uzycia przez Ukraine arsenatu
nuklearnego. Czes¢ badaczy jest zdania, ze Ukraina nie byta w
stanie wykorzysta¢ g*owic do potencjalnego ataku, co
stawiatoby podpisanie memorandum w catkiem innym konteks$cie.
Co wazne, jak wskazuje Eugeniusz Mironowicz, juz w swojej
deklaracji o suwerennos$ci z 1990 roku Ukraina proklamowata
status panstwa niepodlegtego, ktore nie dysponuje bronig
atomowg. Z pewnoscig duza byta tez sita naciskdéw zewnetrznych
na podpisanie dokumentu, tym bardziej, ze interes Rosji byt
zbiezny z oczekiwaniami panstw Zachodnich. Ostatecznie Ukraina
podpisata porozumienie 5 grudnia 1994 roku, rozpoczynajgac
proces catkowitej denuklearyzacji kraju.

Polityczne echa tej decyzji i pytania o jej stusznosd
powracaty przy okazji kolejnych napie¢ z Rosjg m.in. jeszcze w
latach 90. podczas podziatu Floty Czarnomorskiej. Kwestie
gwarancji bezpieczenstwa przywotano zas$ po rosyjskiej agresji
na wschodnig cze$¢ Ukrainy w 2014 roku — za niewazne uznat je
wowczas Wtadimir Putin. Takze w 2022 roku po zaatakowaniu
Ukrainy przez Rosje, wielu komentatordéw przypomniato o
gwarancjach, jakich Zachéd i Rosja udzielali Kijowowi
niespetna 30 lat wczes$niej.

Ostatecznie memorandum budapesztanskie pozbawito Ukraine
groznej broni, nie dajgc jej wiele w zamian. Zamiast umowy
miedzynarodowej, jak wskazuje Agata Kleczkowska, podpisano
porozumienie polityczne, ktdérego tres¢ i moc prawna w obliczu
agresji rosyjskiej, nie zmusza Standéw Zjednoczonych ani
Wielkiej Brytanii do obrony Ukrainy. Osobng kwestig jest
moralny wymiar tego porozumienia, ktéry w odniesieniu do Rosji
nie pozostawia watpliwosci co do jej fatszywych intencji. W
obliczu toczgcej sie wojny poddaje w wagtpliwosé¢ takze



dtugofalowg wizje bezpieczeAstwa regionu, na ktérg liczyt
Zachdd.

O0to petna tres¢ memorandum Budapesztanskiego:

Witajac przystagpienie Ukrainy do Uktadu 0
Nierozprzestrzenianiu Broni Jadrowej jako Panstwa
Nienuklearnego,

Majgc na uwadze zaangazowanie Ukrainy w eliminacje broni
jadrowej z jej terytorium w okreslonym terminie, Zauwazajac
zmiany w sytuacji bezpieczenstwa sSwiatowego, obejmujagce
zakonczenie zimnej wojny, ktére doprowadzity do powstania
warunkéw do gtebokiej redukcji sit nuklearnych,

Potwierdzajg co nastepuje: 1. Federacja Rosyjska, Zjednoczone
Krolestwo Wielkiej Brytanii i Irlandii Pé*nocnej oraz Stany
Zjednoczone Ameryki potwierdzajg swoje zaangazowanie, zgodnie
z zasadami Aktu Koncowego Konferencji Bezpieczenstwa i
Wspotpracy w Europie, w poszanowanie niezalezno$ci i
suwerennosci istniejgcych granic Ukrainy;

2. Federacja Rosyjska, Zjednoczone Krolestwo Wielkiej
Brytanii i Irlandii Pé*nocnej oraz Stany Zjednoczone
Ameryki potwierdzajg swoje zobowigzanie do powstrzymania
sie od stosowania grozby 1lub uzycia sity przeciw
integralnosci terytorialnej badz politycznej
niezalezno$ci Ukrainy, i ze zadna bron w ich posiadaniu
nigdy nie zostanie uzyta przeciw Ukrainie, chyba ze w
samoobronie lub w przypadkach zgodnych z Karta Narodéw
Zjednoczonych;

3. Federacja Rosyjska, Zjednoczone Krdlestwo Wielkiej
Brytanii i Irlandii Pé6%nocnej oraz Stany Zjednoczone
Ameryki potwierdzajg swoje zaangazowanie, zgodnie z
zasadami Aktu Konncowego Konferencji Bezpieczenstwa i
Wspbétpracy w Europie, w powstrzymanie sie od przymusow
ekonomicznych zmierzajgcych do podporzadkowania swoim
wtasnym interesom realizacji przez Ukraine praw
nieodtacznie zwigzanych z jej suwerennos$cig aby w ten
sposéb osiggng¢ korzysci jakiegokolwiek rodzaju;



4. Federacja Rosyjska, Zjednoczone Krdlestwo Wielkiej
Brytanii i Irlandii Pé*nocnej oraz Stany Zjednoczone
Ameryki potwierdzajg swoje zaangazowanie w poszukiwanie
natychmiastowych dziatan Rady Bezpieczenstwa Naroddw
Zjednoczonych celem dostarczenia pomocy Ukrainie, jako
Panstwu Nienuklearnemu stronie Uktadu 0
Nierozprzestrzenianiu Broni Jadrowej, gdyby Ukraina
stata sie ofiarg aktu agresji lub obiektem grozby
agresji, w ktorych stosowana jest bron jadrowa;

5. Federacja Rosyjska, Zjednoczone Krolestwo Wielkiej
Brytanii i Irlandii Poé*nocnej oraz Stany Zjednoczone
Ameryki potwierdzajag, w przypadku Ukrainy, swoje
zaangazowanie do nie stosowania broni jadrowej przeciw
jakiemukolwiek Panstwu Nienuklearnemu stronie Uktadu o
Nierozprzestrzenianiu Broni Jadrowej, chyba ze w
przypadku zaatakowania ich, ich terytoridow zaleznych,
ich sit* zbrojnych lub ich sojusznikéw przez takie
panstwo w potgczeniu lub w sprzymierzeniu z Panstwem
Nuklearnym;

6 Ukraina, Federacja Rosyjska, Zjednoczone Krélestwo
Wielkiej Brytanii i Irlandii Poétnocnej oraz Stany
Zjednoczone Ameryki bedg sie konsultowaty w przypadku
powstania sytuacji, w ktdrej pojawityby sie watpliwosci
dotyczgce powyzszych zobowigzan.

Memorandum wchodzi w zycie po jego podpisaniu. Podpisano
w czterech kopiach o réwnej waznos$ci w jezykach
ukrainskim, angielskim i rosyjskim.

Za Ukraine: (podpis) teonid D. KUCZMA

Za Federacje Rosyjska: (podpis) Boris N. JELCYN

Za Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii
Pétnocnej: (podpis) John MAJOR

Za Stany Zjednoczone Ameryki: (podpis) William J.
CLINTON

Ttumaczenie oparte jest na The Council on Foreign Relations
(CFR)
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Amerykanskie eksperymenty
wojskowe ze sztucznag
inteligencja, ktora moze
przewidzieé¢ przysztosd

Departament Obrony testuje programy sztucznej inteligencji,
ktére mogtyby, gdyby zostaty w peini rozwiniete, ,zobaczyc
przysztosc¢.”
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United States Northern Command (USNORTHCOM) przeprowadzito
ostatnio serie eksperymentoéw z Pentagonem i
Pétnocnoamerykanskim Dowédztwem Obrony Kosmicznej
(NORAD) . Testy te byty znane jako Global Information Dominance
Experiments (GIDE).

GIDE potgczyto globalne sieci czujnikow, systemy sztucznej
inteligencji i programy do przetwarzania w chmurze. Celem
eksperymentéw byto ,osiggniecie dominacji informacyjnej” i
2Wyzszosci decyzyjnej” na symulowanych polach walki.

Technologia sztucznej inteligencji
analizuje ogromne 1losci danych,
aby tworzy¢ prognozy

Generat Glen D. VanHerck, dowdédca USNORTHCOM i NORAD,
powiedziat niedawno dziennikarzom, ze najnowszy test GIDE byt
w rzeczywistosci trzecim takim eksperymentem. Zawierat
przedstawicieli wszystkich 11 dowddztw bojowych w Pentagonie.

Pentagon nie wujawnit wielu szczegdotowych informacji
dotyczgcych GIDE ze wzgledu na obawy zwigzane z
bezpieczenstwem. Wiadomo jednak, ze trzecia préba jest do tej
pory najbardziej ekspansywng. Skoncentrowano sie na
rozwigzywaniu scenariuszy, w ktorych ,kwestionowana logistyka”
moze stanowié¢ problem. Jedna z symulacji podczas testu
dotyczyta tego, co by sie stato, gdyby komunikacja w rejonie
Kanatu Panamskiego zostata zakdcona i przejeta przez wroga.

,T0, co widzielismy, to zdolno$¢ zajs¢ znacznie dalej — to, co

nazywam byciem z dala — z dala od bycia reaktywnym do
faktycznego bycia proaktywnym” — powiedziat* VanHerck podczas
briefingu z dziennikarzami w Pentagonie. ,I nie méwie o

minutach i godzinach — méwie o dniach.”

nZdolnos$¢ widzenia z kilkudniowym wyprzedzeniem tworzy
przestrzen decyzyjng. Dla mnie jako dowddcy operacyjnego
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przestrzen decyzyjna do potencjalnego ustawienia sit w celu
stworzenia opcji odstraszania, aby zapewnié¢ to [sekretarzowi
obrony] lub nawet prezydentowi” — [JJpowiedziat VanHerck. ,Aby
wykorzysta¢ wiadomosci, przestrzen informacyjnga do tworzenia
opcji odstraszania i przesytania wiadomos$ci, a jesli to
konieczne, aby i$¢ dalej i ustawia¢ sie na porazke”.

VanHerck podkreslit, ze system sztucznej inteligencji tak
naprawde nie wigze sie z wykorzystaniem zadnej nowe]j
technologii. To, co rozwija wojsko, to po prostu nowe
podejscie do wykorzystywania istniejgcej technologii do
przetwarzania wielu informacji 1 przewidywania na podstawie
tych informacji.

,Dane 1istniejg” - powiedziat* VanHerck. ,To, co robimy, to
udostepnianie tych danych i udostepnianie ich w chmurze, w
ktérej patrza na nie uczgce sie maszyny i sztuczna
inteligencja. I przetwarzajg to naprawde szybko i dostarczaja
decydentom, co nazywam wyzszo$cig decyzji”.

Jesli proces ten zostanie udoskonalony, VanHerck twierdzi, ze
moze to spowodowal, ze kraj otrzyma wyprzedzajgce ostrzezenia
o dni, zanim pojawi sie jakiekolwiek potencjalne zagrozenie.

Technologia predykcyjna moze by¢
wkrotce zastosowana

VanHerck powiedzia*, ze platforma sztucznej inteligencji moze
wkrétce zostad¢ wprowadzona do wuzytku w Swiecie
rzeczywistym. Uwazat, ze wojsko jest gotowe do wykorzystania
oprogramowania na obecnych polach bitew i moze je zweryfikowad
podczas kolejnego testu GIDE wiosng 2022 roku.

VanHerck wyjasnit, dlaczego ten rodzaj szybkiego systemu
przetwarzania informacji jest bardzo potrzebny w dzisiejszym
wspotczesnym krajobrazie wojennym.

,Dzisiaj znajdujemy sie w S$rodowisku reaktywnym, poniewaz



spéZzniamy sie z danymi i informacjami. A wiec zbyt czesto
reagujemy na ruch konkurenta” - wyjasnit. ,W tym przypadku
pozwala nam to na tworzenie odstraszania, ktdére zapewnia
stabilnos¢ dzieki wcze$niejszej sSwiadomo$ci tego, co [wrog]
faktycznie robi”.

Ale pomimo swoich wyraznych zalet, predykcyjny system
sztucznej inteligencji wcigz ma swoje ograniczenia. Musi
szuka¢ danych, ktére sa niezwykte. Nie jest w stanie
powiedziel z ca*a pewnos$cig, co sie dzieje. Analitycy muszg
by¢ mocno zaangazowani, aby wszelkie przewidywania miaty sens.

Mimo to VanHerck uwaza, ze [Jsystem sztucznej inteligencji
moze nadal by¢ optacalny, zwtaszcza jesSli moze przewidzied i
zapobiec atakowi.

Zrédta
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Irlandia Poéitnocna zawlesza
system paszportow
szczepionkowych po incydencie
wycleku danych
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Departament Zdrowia Irlandii Péinocnej (DoH) tymczasowo
wstrzymat swojg internetowg ustuge certyfikacji szczepionek
przeciw COVID-19 po incydencie zwigzanym 2z ujawnieniem
danych, podkres$lajac ryzyko powierzenia danych dotyczacych
zdrowia rzgdowi.

Wedtug DoH niektorym uzytkownikom ustugi COVIDCert NI
przedstawiono w pewnych okolicznosSciach dane innych
uzytkownikéw. Stwierdzono, ze ograniczona liczba uzytkownikéw
byta potencjalnie narazona na dane innych uzytkownikoéw.

COVIDCert umozliwia w petni zaszczepionym osobom z Irlandii
Potnocnej uzyskanie cyfrowego zaswiadczenia potwierdzajacego
status szczepienia przeciw COVID-19. Jest to system odrebny
od przepustki COVID National Health Service (NHS) stosowanej w
Anglii i Walii oraz podobnej wustugi w stylu paszportu
szczepien stosowanej przez Public Health Scotland.

Witryna COVIDCert i aplikacja mobilna nie dziataja

Ustuga Irlandii Pétnocnej jest dostepna za posSrednictwem
strony internetowej covidcertni.nidirect.gov.uk lub aplikacji
mobilnej dla uzytkownikéw systemédw Android i i0S. Zaréwno
witryna COVIDCert, jak i punkty koncowe aplikacji mobilnej nie
dziataty podczas testoéw przeprowadzanych
przez BleepingComputer, witryne zajmujgcg sie nowoSciami
technologicznymi.

»Nasze ustugi nie sg obecnie dostepne. Pracujemy nad jak
najszybszym przywréceniem wszystkich ustug. SprawdZ ponownie
wkrotce” — czytamy w jednym z komunikatéw o btedach
generowanych przez ustuge na swojej stronie internetowej.
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W miedzyczasie komunikat ,zasdb.. usunieto” jest wyswietlany
uzytkownikom aplikacji mobilnej, ktorzy probujg sie zalogowacl.

DoH natychmiast zgtosit problem do Biura Komisarza ds.
Informacji w Wielkiej Brytanii (ICO). ,DoH bardzo powaznie
traktuje prywatnos¢ danych obywateli i nawigzano kontakt z ICO
w ramach nalezytej staranno$ci w zakresie ochrony danych
obywateli”, powiedziat* departament w ogtoszeniu opublikowanym
we wtorek, 27 lipca.

,Podjeto rowniez natychmiastowe dziatanie w celu tymczasowego
usuniecia czesci ustugi zarzadzajacej tozsamoscig”.

Lista stron, na ktdre incydent nie miat
wptywu

DoH opublikowata roéwniez liste stron, na ktére incydent nie
miat wptywu, w tym wnioskodawcdéw, ktorzy juz posiadaja
certyfikat (ich aplikacje 1lub papierowe Kkopie nadal
dziat*aja); wnioskodawcdéw, ktérzy ztozyli wniosek za
posrednictwem portalu internetowego o plik PDF do pobrania,
ktorzy jeszcze go nie otrzymali (ich plik PDF =zostanie
dostarczony); oraz wnioskodawcy, ktdérzy ztozyli wniosek za
pomocg aplikacji COVIDCert NI o wydanie certyfikatu
elektronicznego, ktorzy go jeszcze nie otrzymali (otrzymaja
plik PDF jako etap posredni).

Incydent nie bedzie miat wptywu na niektdre osoby, ktdére juz
ztozyty wniosek o certyfikat cyfrowy Llub oczekuja na
weryfikacje tozsamos$ci. Moga nadal normalnie korzystaé¢ z ustug
po przywrdceniu operacji.

Wnioskodawcy, ktdérzy ztozyli wniosek o wydanie certyfikatu
elektronicznego, ale zamiast tego otrzymali kopie PDF, beda
mogli sie zalogowa¢ i pobra¢ wersje elektronicznag po
rozwigzaniu problemu. Wnioskodawcy, ktdrzy obecnie przechodza
weryfikacje tozsamo$ci w przeptywie pracy NIDirect, moga
kontynuowa¢. Po pomyslnym zweryfikowaniu beda musieli sie



wstrzyma¢, az problem zostanie rozwigzany.

Niektdérzy uzytkownicy mogg nie by¢ w stanie zalogowal sie
przez swoje konto NIDirect, poniewaz zostali zablokowani z
powodu probleméw technicznych.

Liczba naruszen danych w stuzbie zdrowia rosnie z
roku na rok

Incydent z danymi miat miejsce w czasie, gdy ws$rad
spoteczenstwa jest wiele kontroli i obaw dotyczacych
paszportow szczepionkowych przeciwko COVID-19. Naruszenia
danych w stuzbie zdrowia rosng wyktadniczo z roku na rok i nie
wydaje sie, aby w najblizszym czasie spowolnity.

Wazne jest, aby specjalisci IT z opieki zdrowotnej podejmowali
kroki w celu zabezpieczenia swoich systeméw, niezaleznie od
tego, czy oznacza to ochrone przed zewnetrznymi zagrozeniami
stwarzanymi przez hakeréw 1 <cyberprzestepcéw, czy
zabezpieczenie wewnetrznych zagrozen wynikajgcych z naduzyd
dostepu ze strony uzytkownikéw wewnetrznych.

Dane dotyczgce opieki zdrowotnej sg cenne na czarnym
rynku, poniewaz czesto zawierajg wszystkie informacje
umozliwiajgce identyfikacje danej osoby, a nie pojedyncza
informacje, ktdéra moze zostac¢ znaleziona w przypadku
naruszenia finansowego.

Rekord danych medycznych jest wart na czarnym
rynku do 250 USD

Wedtug raportu Trustwave, rekord danych medycznych moze by¢
wyceniany na 250 USDna czarnym rynku, w poréwnaniu do 5,40 USD
za kolejny rekord o najwyzszej wartosci — karty ptatnicze.

Wiekszos¢ z tych naruszehA mozna przypisa¢ przestepcom
wewnetrznym i hakerom, ktorzy uzyskujg dostep za poSrednictwem
zewnetrznych dostawcOw. Instytut Ponemon ustalit, Ze koszty
zwigzane 2z naprawg naruszenia szacuje sie na 740 000
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USD. Jesli osoba trzecia spowoduje naruszenie danych, koszt
ataku wzrasta o ponad 370 000 USD.

Eksperci branzowi twierdzg, ze wektorami atakdéw sg
najprawdopodobniej ataki typu ransomware lub SQL injection,
ktére moga wystgpi¢, gdy ztosliwa poczta e-mail, witryna
internetowa lub oprogramowanie jest zainstalowane lub uzyskuje
dostep w sieci, czesto przez niczego niepodejrzewajgcego
uzytkownika.

Opieka zdrowotna podatna na ataki ransomware

Branza opieki zdrowotnej jest szczegdélnie podatna na ataki
zXos$liwego oprogramowania ransomware. W styczniu 2018 r. atak
zmusit informatykéw w Hancock Health do zamkniecia swoich
systeméw, podczas gdy informacje umozliwiajgce identyfikacje
pacjentéw byty zaktadnikami.

Naruszenie przypisano hakerowi, ktéry korzystat z portalu
zdalnego dostepu 1 danych uwierzytelniajgcych innej firmy,
ktére sa gtéwnymi przyczynami cyberatakéw. Szpital zostat
pdzniej zmuszony przez atakujgcego do zaptacenia 55 000 USD za
pomocg bitcoindw.

Prawdziwe niebezpieczenstwo atakéw hakerdw na placodwki opieki
zdrowotnej polega na tym, ze personel medyczny pilnie
potrzebuje dostepu do akt pacjentéw na miejscu. W niektdrych
przypadkach moze to by¢ dostownie kwestia zycia i Smierci.

Hakerzy atakujgcy placéwki opieki zdrowotnej wiedza, ze po
uzyskaniu dostepu za posrednictwem sieci VPN, danych
uwierzytelniajgcych 71lub phishingu nie ma mozliwosSci
ograniczenia dostepu do napotkanych informacji. Otwarcie tych
drzwi oznacza nieograniczony dostep do dziesigtek, setek, a
nawet tysiecy akt pacjentéw.

Zrédta obejmuja:

BleepingComputer.com
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SecurelLink.com

Badz bezpieczny: nie
odwiedzaj umierajacego
rodzica. Nie wychodz z domu.
Nie wychodz za mgaz. Nie ..

Jak zauwazyt*o wielu obserwatordw, zachowanie bezpieczenstwa
stato sie religig. ,Bezpieczenstwo”, jak to sie czasem nazywa,
jak wszystkie religie, stawia to, co ceni — w tym przypadku
bezpieczenstwo — ponad innymi wartosciami. Safetyism wyjasnia
gotowo$¢ Amerykanéw do wyrzeczenia sie swoich najbardziej
cenionych wartosci — w tym wolnosci — w imie bezpieczenstwa
przez ostatnie pdéttora roku.

Miliony Amerykandéw nie tylko zrezygnowaty z prawa do chodzenia
do pracy, zarabiania na zycie, chodzenia do ko$ciota 1lub
synagogi oraz odwiedzania przyjacidét i krewnych, ale nawet
zrezygnowaty z prawa do odwiedzania umierajacych krewnych 1
przyjaciét. Mozna zatozy¢, ze prawie kazda osoba
zarejestrowana jako zmarta na COVID-19 zmarta bez ani jednej
bliskiej osoby przy *ézku od momentu wejscia do szpitala az do
Smierci. Akceptacje takiego okruciefAstwa — mozna by dodad¢ —
irracjonalnego i nienaukowego okrucienstwa — mozna wyttumaczyd¢
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jedynie niepowodzeniem pokolen szkdét* i rodzicéw w nauczaniu
wolnosci, przy jednoczesnym skutecznym nauczaniu kultu
bezpieczenstwa. Jesli twdj ojciec musiat umrzeé¢ sam, to byto
tego warte ze wzgledu na bezpieczenstwo; jesli twoja matka
musiata przebywa¢ w odosobnieniu w domu opieki dtuzej niz rok,
to réowniez byto tego warte ze wzgledu na bezpieczenstwo. I
oczywiscie, jesli przywodcy polityczni i liderzy w nauce 1
medycynie muszg ktama¢ ze wzgledu na bezpieczenstwo, niech tak
bedzie; prawda tez jest mniej wazna niz bezpieczenstwo.

Nic z tego nie jest nowe. Dwadziescia piec¢ lat temu pisatem i
relacjonowatem chec¢ Amerykanéw do ogladania indywidualnych
praw tamanych w wojnie przeciwko paleniu, a zwtaszcza
akceptowania absurdalnosci rzekomo Smiertelnych
niebezpieczenstw biernego palenia. Nikt nie zaprzecza, ze [
intensywne narazenie na bierne palenie moze =zaostrzyd
istniejgce wczes$niej choroby, takie jak astma. Ale twierdzenie
antynikotynowych zapalenicéw, ze 50 000 Amerykandéw umiera
kazdego roku z powodu biernego palenia, jest nonsensem. Na
przyktad w 2013 r. Journal of the National Cancer Institute
poinformowat, ze nie ma statystycznie istotnego zwigzku miedzy
rakiem ptuc a narazeniem na bierne palenie.

Jednak, w imie tego bezsensownego twierdzenia o 50 000
rocznie, ludziom zabroniono nie tylko palié¢ w samolotach — co
byto wtasciwe tylko ze wzgleddw grzecznosciowych — ale nawet w
'smoke shopach’. W mie$cie Burbank w Kalifornii, rzadzonym od
dziesiecioleci przez lewicowcdw, ktérzy, jak wszyscy
lewicowcy, gardzg wolnoScig osobistg, palenie jest zakazane
nawet w sklepach z cygarami. Pomimo tego, ze nikt nie jest
zmuszany do pracy w zadnym sklepie z cygarami, a nawet jesli
sklep jest dobrze wentylowany, nie wolno w nim palic.

Nalezy zauwazy¢, ze te irracjonalne zakazy dotyczgce wolnosci
osobistej nie przeszkadzaty nikomu poza palaczami. Liczba
niepalgcych obywateli Burbank, ktdérzy sprzeciwili sie tym
przepisom, wynosita prawdopodobnie zero. Gdyby Burbank ogtosit
zakaz spozywania alkoholu, dosztoby do buntu — pomimo faktu,



ze co najmniej potowie przypadkéw maltretowania matzonkéw i
dzieci towarzyszy alkohol, a kazdemu zgonowi, uszkodzeniu
mézgu, paralizowi i innym trwatym obrazenia spowodowane przez
pijanego kierowce sa spowodowane przez alkohol. Czy ktos
zostat zabity przez palagcego kierowce? Czy kto$ zostat
zamordowany lub jakiekolwiek dziecko lub wspétmatzonek by%
molestowany lub bity, poniewaz morderca lub oprawca palit?

Tak wiec fanatycy bezpieczenstwa nauczyli sie z krucjaty
antynikotynowej 1 anty-biernemu paleniu wielkiej lekcji, ze
jesli powiesz Amerykanom, Ze co$ nie jest bezpieczne, mozesz
pozbawi¢ ich praw, a oni chetnie sie z tym pogodza. I, dla
przypomnienia, jest to réwnie prawdziwe w praktycznie kazdym
kraju na Swiecie. ,BezpieczenAstwo Uber Alles”.

Nauczyli sie tej 1lekcji nie tylko od fanatykéw
antynikotynowych. 0d dwdch pokolen bezpieczeAstwo coraz
bardziej pozbawia Amerykanéw rados$ci i wolnos$ci. Zwkaszcza
dzieci byty tak rozpieszczane, ze amerykanskie dzieci
ostatnich dwéch pokolen prawdopodobnie miaty znacznie mniej
radosci i znacznie wiecej strachu niz dzieci jakiegokolwiek
poprzedniego pokolenia Amerykanéw. Mate dzieci nie mogg
samodzielnie chodzi¢ na spacery, aby nie wezwal stuzby ochrony
dzieci; trampoliny, ktore kiedysS znajdowatly sie na prawie
kazdym domowym basenie, sg powszechnie zakazane; Z placoéw
zabaw usunieto drabinki i hustawki. Jak czytamy w artykule w
australijskiej witrynie Babyology, zatytutowano: ,Maipie bary
sg nhiebezpieczne i muszg by¢ usuwane z placdéw zabaw, méwig
eksperci”.

Mtodzi ludzie do 15 roku zycia nie mogg lata¢ bez nadzoru
linii lotniczej przez osoby doroste. Dlaczego nie? Leciatem
sam z Miami do Nowego Jorku, kiedy miat*em 7 lat i nikt nie
my$lat, zZze moi rodzice zachowali sie w jakikolwiek sposéb
nieodpowiedzialnie.

Dwoje norweskich naukowcdéw, Ellen Sandseter (Queen Maud
University College of Early Childhood Education) i Leif



Kennair (Norweski Uniwersytet Nauki i Technologii), napisato
badanie na temat dzieci i ryzykownych zabaw, opublikowane w
»Evolutionary Psychology”, w ktérym doszli do wniosku: ,Mozemy
zaobserwowa¢ zwiekszony neurotyzm 1lub psychopatologie w
spoteczenstwie, jesli dzieciom przeszkadza sie w
uczestniczeniu w ryzykownych zabawach odpowiednich do wieku”.

Che¢ prowadzenia jak najbezpieczniejszego zycia jest gtdéwnym
czynnikiem wyjasniajgcym, dlaczego coraz mniej mtodych
Amerykanéw zawiera matzenstwa, a jeszcze mniej ma dzieci. Ani
matzenstwo, ani posiadanie dzieci nie sg bezpieczne. 0Oba sg
petne ryzyka. Nagtéwek artykutu z zesztego tygodnia na stronie
programu NBC ,Today” gtosi: ,Dorosli bez dzieci sg tak samo
szczesliwi jak rodzice, jak wynika z badan”. Pomijajac
pytanie, czy mozna pordéwnal szczescie dwoch grup ludzi o
zupeinie roéznych doswiadczeniach (czy bytoby sensowne
stwierdzenie, ze wiekszo$¢ pséw jest szczesSliwsza od ludzi?) —
czy nawet mozna oczekiwal szczerych odpowiedzi (ile ludzi
twierdzi, ze ich zyciowe wybory uczynity ich nieszcze$liwymi?)
— artykut* dobrze ilustruje sens tej kolumny. ,BadZz bezpieczny”

Mozesz zy¢ bezpiecznie. Albo mozesz zy¢ peinig zycia. Nie
mozesz zy¢ jednym i drugim.

Artykut przettumaczono z: townhall.com

Tuszowanie KORONY: Dziesiagtki
probek testowych Z
najwczesniejszych
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potwierdzonych przypadkow
koronawirusa usunietych z
bazy danych NIH

Stwierdzono, 7e dziesigtki prébek testowych od
najwczesniejszych potwierdzonych pacjentéw z koronawirusem
(COVID-19) w Wuhan w Chinach zostaty usuniete z bazy
danych Narodowego Instytutu Zdrowia (NIH) wykorzystywanej do
$ledzenia rozwoju SARS-CoV-2.

Pliki mogty dostarczy¢ istotnych wskazdéwek na temat powstania
wirusa 1 czasu jego rozprzestrzeniania sie przed wybuchem w
grudniu 2019 r.

Jesse Bloom, wirusolog z Fred Hutchinson Cancer Research
Center w Seattle, zauwazyt usuniecie i uda*o mu sie odzyska¢
czes¢ danych. Powiedziat, ze wierzy, ze Chiny usunety pliki,
aby ,zaciemni¢ ich istnienie”.

Czterdziesci pieé pozytywnych prébek zostato pierwotnie
przestanych do archiwum odczytu sekwencji NIH
przez Uniwersytet Wuhan w marcu 2020 r.

Probki zostaty opublikowane w ramach badania dotyczgcego
diagnozowania pacjentéw z COVID za pomocg testéw PCR -
zaledwie kilka dni przed wydaniem przez rzad chinski nakazu
zatwierdzenia publikacji wszystkich danych dotyczgcych
koronawirusa.

Bloom zauwazyt, ze wszystkie 45 prébek zostato od tego czasu
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pobrane z bazy danych, bez ,zadnego wiarygodnego naukowego
powodu”. Szczegdéty zatuszowania opisat w artykule naukowym
zatytutowanym ,0dzyskiwanie usunietych danych z gtebokiego
sekwencjonowania rzuca wiecej Swiatt*a na wczesng epidemie
SARS-CoV-2 w Wuhan”.

NIH potwierdzit, ze sekwencje zostaty usuniete w czerwcu 2020
r. na prosbe badacza, ktory pierwotnie przedstawit je w marcu
2020 r., 1 powiedziat, ze zezwalanie na to jest standardowg
praktyka.

Wiadomos¢ o chinskiej prébie zatuszowania $laddéw wirusa
pojawita sie posrdd narastajacego podejrzenia, ze [J[JSARS-CoV-2
mégt przypadkowo wyciekng¢ z laboratorium bezpieczenstwa
biologicznego wysokiego poziomu w Wuhan — uznanym punkcie
zerowym pandemii.

Odzyskane probki wykazuja roznice genetyczne w
stosunku do wirusa, ktdéry rozprzestrzenit sie na
catym sSwiecie

Bloom byt w stanie czeSciowo odzyska¢ 13 usunietych prébek za
pomocg Google Cloud i przystgpit do sekwencjonowania
wiruséw. Zauwazyt kilka réznic genetycznych miedzy szczepami w
usunietych prébkach a wirusem, ktéory ostatecznie
rozprzestrzenit sie na catym Swiecie.

Wirusolog powiedziat, ze wiekszo$¢ odzyskanych danych
sugeruje, ze wirus krgzyt na d*ugo przed oficjalnym
harmonogramem Chin.

Odkryt, ze wczesne probki wirusa byty bardziej rozwiniete, niz
mozna by sie spodziewal¢ po patogenie, ktdédry niedawno
przeskoczyt ze zwierzat na ludzi - ale nie powiedziat, ze
nadato to wiekszej wagi teorii wycieku z laboratorium.

,T0 badanie nie dostarcza zadnych dodatkowych mocnych dowoddéw
na korzy$¢ naturalnej choroby odzwierzecej lub wypadku
laboratoryjnego” — powiedziat Bloom w e-mailu do CNN.
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»,Pokazuje raczej, ze 1istniejg dodatkowe sekwencje ze
stosunkowo wczesnego wybuchu epidemii, ktére sg wcigz
nieznane, a w niektdérych przypadkach maja mutacje, ktére
sugerujg, ze prawdopodobnie sg ewolucyjnie starsze niz wirusy
z 'mokrego targu’ w Huanan”.

Bloom odkryt, ze te wirusy majag trzy dodatkowe mutacje,
ktéorych brakuje w prdbkach SARS-CoV-2 pobranych kilka tygodni

pézniej. Te pbéZniejsze wirusy bardziej przypominajag
koronawirusy znalezione u nietoperzy. ,Sg o trzy Kkroki
bardziej podobne do koronawiruséw nietoperzy niz wirusy z
Huanan” — powiedziat Bloom.

Ustalenia Blooma sugeruja, ze COVID
rozprzestrzeniat sie przed grudniem 2019 r.

W watku na Twitterze opisujgcym swoje odkrycia Bloom napisat:
»Chociaz wydarzenia, ktdére doprowadzity do [pojawienia sie
#SARSCoV2 w Wuhan, sg niejasne (zoonoza a wypadek w
laboratorium), wszyscy zgadzajg sie, ze gtebokimi przodkami sa
koronawirusy nietoperzy.

,Dlatego spodziewalis$my sie, ze pierwsze sekwencje #SARSCoV2
bedg bardziej podobne do koronawiruséw nietoperzy, a poniewaz
#SARSCoV2 bedzie dalej ewoluowat, stanie sie bardziej odmienny
od tych przodkéw. Ale tak nie jest!

,Zamiast tego wczesne wirusy Huanan Seafood Market #SARSCoV2
réznig sie bardziej od koronawirusdow nietoperzy niz wirusy
#SARSCoV2 zebrane pézniej w Chinach, a nawet w innych
krajach”.

Brytyjscy eksperci komentujgcy badanie powiedzieli, ze
potwierdzity od dawna podejrzenia, ze [JJCOVID rozprzestrzeniat
sie przed grudniem 2019 r. Ostrzegali rdéwniez, ze podkreslono
wady w dochodzeniu Swiatowej Organizacji Zdrowia w sprawie
pochodzenia COVID, ktdére jest uwaznie nadzorowane przez Chiny.

,Badanie dodatkowo potwierdza fakt, ze wirus krazyt w Wuhan
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przed grudniowg epidemia” — powiedziat* MailOnline Lawrence
Young, biolog molekularny z University of Warwick.

»10 tylko pokazuje, jak wazne jest zrozumienie wczesnego
rozprzestrzeniania sie wirusa, a kazde przyszte dochodzenie
naprawde musi powaznie przyjrzed sie catej
sprawie. Szczegdlnie niepokojace jest to, ze kluczowe dane
zostaty przestane, a nastepnie usuniete. To dziwne zachowanie.

Zrédta:

DailyMail.co.uk

ONews.com.pl

NYTimes.com

Artykut przettumaczono z: naturalnews.com

Upublicznianie W siecl
materiatow o dziecku wigze
sie z zagrozeniaml. Eksperci
radza, jak im zapobiegad

Mimo informacji 0 kolejnych wyciekach danych
oraz o inwigilacji relacjonowanie codziennego zycia w mediach
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spotecznos$ciowych wcigz wydaje sie nie tracié¢ na popularnosci.
Na stronie Centrum Informacji Konsumenckiej czytamy,
ze w Polsce ok. 40 proc. rodzicdéw regularnie korzystajacych
z internetu publikuje materiaty dotyczace wtasnego dziecka.
Z kolei wedtug badan dr Anny Brosch z Wydziatu Nauk
Spotecznych Uniwersytetu Slaskiego w Katowicach co czwarty
rodzic permanentnie udostepnia w mediach spotecznosSciowych
informacje o swoich dzieciach, ktoéore traktowane jak
,mikrocelebryci” dorastajg w przeswiadczeniu, ze dzielenie sie
szczegotami z prywatnego zycia jest naturalng praktyksa.

»2ycie na wirtualnym $wieczniku”

Zjawisko to nazywa sie sharentingiem (ang. share — dzielid sie
i parenting — rodzicielstwo) i odnosi sie do czestego
upubliczniania informacji intymnych o dziecku, ktdére naruszaja
jego prywatnos¢ i ktore majg zasieg publiczny, a wiec moga
trafi¢ do anonimowego odbiorcy. Moga to by¢ np. zdjecia
przedstawiajgce codzienne zycie, ale i zdjecia przed$miewcze,
np. gdy dziecko zasnie z nosem w talerzu.

Jak informujg eksperci, ok. 23 proc. dzieci zaczyna istnie¢
w sieci jeszcze przed fizycznym przyjsciem na Swiat, poniewaz
ich rodzice zamieszczaja zdjecia badz nagrania z USG. Czasem
nawet dzieci przebywajgce w *tonie matki majg juz profile
w mediach spotecznosSciowych.

Z poradnika ,Sharenting i wizerunek dziecka w sieci” wydanego
przez Akademie NASK dowiadujemy sie, ze spora cze$¢ rodzicow
zamieszczajgcych w sieci tred$ci o swoim dziecku nie stosuje
ograniczen dotyczgcych wyswietlania materiatdéw i udostepnia je
wiekszym grupom oséb.

Wedtug badan przeprowadzonych przez dr Anne Brosch w 2018 roku
w grupie 1036 rodzicéw dzieci w wieku przedszkolnym, co
czwarty z nich nagminnie udostepnia takie informacje. ,Nie
jest to wiec az tak popularny proceder, ale na pewno
zauwazalny, bo jezeli kto$ upowszechnia dziesigtki albo nawet
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setki zdje¢ swoich dzieci, to odbiorcom wydaje sie, ze media
spotecznosciowe sg nimi zalane” — powiedziata dr Brosch.

Badaczka z Wydziatu Nauk Spotecznych Uniwersytetu

Slaskiego zwraca uwage, ze sharentingiem zajmuja sie
przewaznie matki.

,Dawniej np. w latach 70. XX wieku mtode matki siadaty
przed blokiem na tawce, dzieci bawity sie w piaskownicy, a one
rozmawiaty o dzieciach. Teraz matki przeniosty sie do sieci” -
podkreslita.

W ocenie dr Brosch matki udostepniajg zdjecia swoich dzieci
z kilku powoddw. Po pierwsze, zeby pokazac¢ innym, jak dobrymi
sg matkami, ze sobie doskonale radzg. Po drugie, poszukuja
wsparcia i1 akceptacji spotecznej dla tego, co robig.

,Trzeci motyw zwigzany jest z charakterystyczng dla naszych
czaséw moda na popularnos$¢. Chodzi o uzyskanie aprobaty
spotecznej poprzez lajki, co prowadzi do popularnosci. Wiele
oséb w sieci nasladuje innych — znanych tylko z tego, ze sg
znani. Nastepnie oni sami chcg sta¢ sie takimi celebrytami.
A Zze nie maja szansy dzieki sobie, to starajg sie to uzyskad
chociaz dzieki dziecku. Stgd np. te zdjecia oSmieszajace
dzieci, ktdére majg po prostu przykuwa¢ uwage” — ttumaczyta
badaczka.

Brosch dodata, ze ojcowie w duzo mniejszym stopniu ulegaja
sharentingowi, a jezeli juz, to najcze$Sciej w sytuacji,
gdy starajg sie o prawa do opieki nad dzieckiem.
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Czesciej kobiety ulegaja sharentingowi niz mezczyzni. Robig
to, by pokazaé, ze sg dobrymi matkami, cho¢ wiele z nich
poszukuje réwniez akceptacji i popularnosci. Zdjecie
ilustracyjne (MarieXMartin / Pixabay)

Stacey Steinberg, profesor z Levin College of Law
na Uniwersytecie Florydy w Gainesville, podaje, ze dla czes$ci
rodzicéw sharenting jest rodzajem budowania wiezi
Z rozproszong rodzing, pomaga w dzieleniu sie problemami
i niweluje samotno$¢. Badaczka podkresla jednak, ze nalezy
pamietal takze o ptynacych z takiego dziatania zagrozeniach.

Jako obronczyni praw dzieci zaznaczyta, ze dzieci powinny mie¢
prawo do decydowania, jakie informacje o nich chca zamiesci¢
w sieci ich rodzice.

Nawet jesli w danym przypadku publikowane tres$ci nie narazg
dziecka na rdéznego rodzaju represje, kradziez tozsamosSci
czy moze nie trafig na strony z pornografig dziecieca,
to pediatrzy sg coraz bardziej Swiadomi znaczenia ochrony
obecno$ci dzieci w cyfrowej rzeczywistos$ci i zwracaja uwage,
by nie zapomina¢ o prawie dziecka do prywatnosci.
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Prywatnosé¢ i ,dtuga pamiec¢ internetu”

,Kazdy cztowiek powinien mie¢ mozliwosS¢ tworzenia wkasnej
tozsamosci i wizerunku, takze w Swiecie cyfrowym”
— podkreslajg Anna Borkowska i Marta Witkowska, autorki
poradnika ,Sharenting i wizerunek dziecka w sieci”. Wszystkim
niezaleznie od wieku nalezy sie prawo decydowania, jakie
szczegOty z wtasnej prywatnosci chce ujawnié¢. Rodzice
nagminnie dokumentujgcy w mediach spotecznos$ciowych zycie
wtasnych dzieci pozbawiaja je mozliwo$ci wyboru, co
i czy w ogbéle chciatyby opowiedzie¢ o sobie w wirtualnym
Swiecie.

Ponadto autorki poradnika dla rodzicow o upublicznianiu
wizerunku dziecka w sieci wymieniajg jeszcze inne zagrozenia
zwigzane z sharentingiem.

Przypominajag, ze sinternet ma dtuga pamiec”
i w cyberprzestrzeni nic nie ginie, zwtaszcza ze tresSci
zyskujgce duzg popularnos¢ dos¢ szybko sa rozpowszechniane,
a zatem trudno je catkowicie usungc.

»Internet nigdy nie zapomina, wiec trudno przewidzied
konsekwencje tego procederu dla dzieci w przysztosci. W sieci
nic nie ginie, a jezeli wrzuci sie do sieci jakies$ zdjecie,
to zaczyna ono zy¢ wtasnym zyciem. Nie mdéwigc o skrajnych,
ale jednak [majgcych miejsce], przypadkach Kkradziezy
tozsamosci w internecie czy pedofilach w sieci” — méwi
dr Brosch.

Utrata kontroli

Na przyktad w 2015 roku w Australii wykazano, ze okoto potowa
z 45 mln zdje¢ znajdujgcych sie na stronie z pornografig
dzieciecg pochodzita bezposrednio z medidw spotecznosSciowych
i byty to przewaznie niewinne zdjecia z codziennej scenerii,
ktére pojawiaty sie w kontekScie niestosownych komentarzy.

Dlatego eksperci podkreslajg, by pamietaé, ze nad fotografiami
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wrzuconymi do sieci, przestaje sie mie¢ petnag kontrole
i nie mozna by¢ pewnym, kto i w jaki sposdb je wykorzysta.
Mogg zostac¢ bezprawnie uzyte w celach majagtkowych badz
przestepczych.

Specjalisci ostrzegaja, ze ,media spoteczno$ciowe s3g bardzo
czesto terenem poszukiwan dla pedofildow, ktérzy nagminnie
pobierajg z nich zdjecia dzieci i handlujg nimi na zamknietych
forach internetowych”.

Przestepstwo postugiwania sie skradzionym wizerunkiem dziecka
w celu realizowania swoich fantazji nazywane jest cyfrowym
kidnapingiem (ang. baby role play).

Nie powinnismy tez naraza¢ dzieci na cyberprzemoc. Asumptem
do tego moze by¢ publikowanie w naszej opinii zabawnych zdje¢
dziecka, ktdore jednak w szerszej perspektywie mogg zostad
odebrane jako kompromitujgce. To moze spowodowaé¢ fale hejtu
i agresji ze strony zaréwno nieznajomych internautéw, jak
i réwiesnikéw dziecka oraz wptyngé na jego samoocene.

Wykorzystywanie danych osobowych

Pozostaje tez kwestia udostepniania danych osobowych, ktére
ywymieniamy” za mozliwos$¢ korzystania z profilu w mediach
spotecznosSciowych. Stanowig one Zrdédto informacji m.in. dla
firm marketingowych.

Co wiecej, eksperci ds. Chin, a takze politycy od lat
alarmujg, by nie korzysta¢ =z chinskich technologii,
m.in. TikToka czy WeChata, oraz innych pozornie niegroZnych
narzedzi, ktdére gromadzg dane na temat uzytkownikéw, a takze
pozyskujg w nielegalny sposdéb poufne informacje i wrazliwe
dane z rdéznych instytucji. Gdy takie informacje znajda sie
w rekach rezimu komunistycznego, mogg zagrazac¢ bezpieczenstwu
krajow oraz ich mieszkancéw.
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Ilustracja demonstrujaca logo chinskiego komunikatora WeChat
wysSwietlonego na tablecie, 24.07.2019 r. (Martin
Bureau/AFP/Getty Images)

Komunistycznej Partii Chin do zbierania danych stuzg
np. platformy spoteczno$Sciowe, komunikatory, programy
do obrébki i ,ulepszania” zdje¢ lub aplikacje usprawniajgce
pisanie maili.

Wtadze ChRL wykorzystujag ,systemy big data do inwigilacji -
zwtaszcza w celu sprawdzenia, czy kto$ ma opinie sprzeczne
z prezentowanymi przez chinski rezim. Jednym ze sposobdéw jest
analizowanie zakupéw w sklepach internetowych”
— powiedziat profesor nauk politycznych dr Titus C. Chen
z Narodowego Uniwersytetu Sun Yat-sena na Tajwanie.

Niemal wszechobecny monitoring w Chinach oraz nadzorowanie
aktywnosci w internecie uzywane sg do tzw. systemu oceny (ang.
social credit system). Wedtug niego kazdemu obywatelowi sg
przyznawane punkty ,spotecznej wiarygodnosci”. Ludziom moga
zosta¢ odjete punkty z ich wyniku oceny spotecznej, jesli
popetnig czyn uznawany przez KPCh za niepozadany, jak


https://epochtimes.pl/chinski-rezim-buduje-orwellowski-koszmar/

np. przejscie przez ulice w miejscu niedozwolonym. Osoby
z niskimi wynikami oceny spotecznej sg uwazane za ,niegodne
zaufania”, a tym samym pozbawiane dostepu do ustug
i mozliwoSci. Moze chodzi¢ np. o zakaz podrdézowania samolotem
lub uczeszczania do szkét.

System stuzy do przesladowania m.in. zwolennikdéw duchowej
praktyki Falun Gong, Ujguréw i innych grup, ktére KPCh prébuje
zniszczyc.

Pojawiajgce sie co jakis czas informacje o wycieku
danych pokazuja, ze KPCh infiltruje nie tylko obywateli ChRL,
ale uwaznie obserwuje osoby na Zachodzie.

Konsekwencje

Zdaniem dr Anny Brosch sharenting sprawia, ze dzieci zaczynaja
by¢ traktowane jak ,mikrocelebryci”, ktdérzy dorastajg
w przesSwiadczeniu, ze dzielenie sie szczeg6tami z prywatnego
zycia jest naturalng praktyka.

»Mozna wiec przypuszczaé¢, bo to wymaga jeszcze badan,
ze gdy w przysztosci sami zostang rodzicami, beda jeszcze
bardziej otwarci i sktonni do samoujawniania. Ale z drugiej
strony, to juz sie dzieje, nastolatkowie prosza rodzicow
0 usuniecie zdje¢ i informacji o sobie; za granicg bytly nawet
przypadki sadowych rozpraw” — méwita dr Brosch.

Badania dr Brosch wykazujg, ze sharenting sie zmienia.

,Coraz mniej juz jest zasypywania catymi seriami przypadkowych
zdjec. Teraz sg one przemySlane. Wzrasta jednak nastawienie
rodzicow na zachowania celebryckie i na zyski — im wiecej
lajkow, tym wieksza popularnos¢ i by¢ moze mozliwos¢
zarabiania pieniedzy z uméw na produkty lokowane. W takich
przypadkach moga to by¢ nawet kompromitujgce filmy, ale liczy
sie zasieqg” — zauwazyta.

Znawcy przedmiotu doradzajg zastanowienie sie, jakie tresci
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0 naszych pociechach wrzucamy do sieci i jakie to moze mie¢
konsekwencje w przysztosci. Jesli decydujemy sie
na publikacje, rébmy to odpowiedzialnie. Pamietajmy, Zze nawet
najlepsze zabezpieczenia nie dadzg nam petnej
ochrony przed niepozgdang kradziezg wizerunku.

Dbajmy tez o to, by nie narazi¢ dzieci na ostracyzm i uczmy je
Swiadomego podejscia do wupubliczniania informacji
w cyberprzestrzeni.

Zrédta: PAP, Centrum Informacji Konsumenckiej, Akademia
NASK, NPR.

Upewnij sie, ze dobrze to
rozumiesz. TO0 nie jJest
szczepionka tylko fabryka
syntetycznych patogenow!

Dr. Mikovits: ,Dostownie — wstrzykuje sie chorobe.”

Nasi rzadzacy, ktérzy aktywnie uczestniczg w tym wykroczeniu,
muszg mieé¢ Swiadomo$¢, ze takie uczestnictwo bedzie mia%o
konsekwencje. Ten rodzaj wspotudziatu nie roézni sie od tego,
o ktdéry oskarzano i sgdzono niemieckich lekarzy i naukowcOw w
Norymberdze.
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Dr David Martin dat sSwiatu dymigca bron.

Dr David Martin dat nam réwniez wglad, aby poméc ,nam,
ludziom” w przejeciu narracji.

,Rocco, upewnijmy sie, ze jedna rzecz jest jasna. Musimy
zastrzec, ze to nie jest szczepionka. Potrzeba to wyjasni¢.
Uzywamy okres$lenia ,szczepionka,” zeby wpasowa¢ to pod
kryteria wykluczen w zakresie zdrowia publicznego. To jest
mRNA zapakowane w otoczke ttuszczowa, ktdére jest dostarczane
do komdérki. Jest to urzadzenie medyczne, majace na celu
pobudzenie ludzkich komdrek do tego, zeby staty sie wytwdrca
patogenodw.

To nie jest szczepionka, szczepionka jest terminem, okreslonym
w prawie dotyczgcym zdrowia publicznego, jest terminem,
okreslonym w standardach CDC i FDA. Szczepionka musi pobudzi¢
zaréwno odpornos$¢ u osoby, ktdéra jg przyjmuje, ,jak i zaktdcid
rozprzestrzenianie sie wirusa. To ten produkt nie jest. Bardzo
jasno i wielokrotnie méwiono, ze ni¢ mRNA nie zatrzyma
rozprzestrzeniania sie. Jest to terapia. Jes$li jednak
méwilibysmy o niej jak o Ssrodku leczniczym, nie spotkatoby
sie to z przychylno$ciag wtadz z obszaru zdrowia publicznego,
poniewaz ludzie pytaliby wowczas, jakie sa inne sposoby
leczenia. Stosowanie okreslenia ,szczepionka” jest nie do
zrozumienia zaréwno pod wzgledem prawa, jak i dlatego, ze ono
mogtoby rozpoczg¢ debate publiczng. Kiedy mowi sie
nSzczepionka” wpada sie w kategorie, ze ktos jest albo
zwolennikiem, albo przeciwnikiem szczepien.

Pamietajcie, a ludzie o tym zapominajg, Moderna zostata
zatozona jako firma produkujgca chemioterapie na raka, a nie
firma produkujgca szczepionki na SARS. Jesli powiedzielibysmy
ludziom, ze damy im profilaktycznie chemioterapie na raka,
ktéorego nie maja, S$miech styszatbys$ dtugo jeszcze po wyjsciu z
sali. Bo jest to gtupi pomyst. Tu jest doktadnie tak samo.
Jest to mechaniczne urzgdzenie w postaci bardzo matego pakietu
technologii, wprowadzane jest do ludzkiego organizmu, zeby



uruchomi¢ komdérki tak, aby staty sie fabryka produkujaca
patogeny. I odmawiam uznawania w jakiejkolwiek rozmowie, ze
jest to kwestia szczepien. To okreslenie jest uzywane tylko
jako naduzycie wyroku sgdu w sprawie Jacobsona z 1905 r.,
ktéory jest btednie przedstawiany od czasu, kiedy zostax
napisany.

Jesli bylibysmy w tej kwestii uczciwi, nazwalibysmy rzeczy po
imieniu. Jest to urzadzenia chemiczne patogenne, stuzgce do
uruchomienia aktywnosci komérki polegajacej na produkowaniu
zwigzkéw chemicznych. Jest to urzadzenie medyczne, nie lek,
poniewaz spetnia kryteria okres$lenia ,Urzadzenie: zgodnie z
CDRH”. Nie jest to zywy uktad, nie jest to biologiczny
organizm. Pod wzgledem fizycznym jest to technologia, tyle ze
jest rozmiaru pakietu czasteczek. Dlatego musimy méwic bardzo
jasno, zeby nie wpas¢ w putapke grania w ich gre. A ich grg
polega na tym, ze kiedy nazywamy to szczepionkg, rozmowa staje
sie rozmowag 0 szczepieniach. Tylko dlatego, ze oni to tak
nazwali, to nie stato sie szczepionkg. Musi by¢ to jasne dla
wszystkich stuchaczy, ze my nie bedziemy powtarzac fatszywych
okreslen, tak samo, jak nie przystaniemy na ich chemiczno-
przemystowg definicje zdrowia. Bo one oba s3g oszukancze i sg
jaskrawym pogwatceniem przepiséw dotyczacych produktu, jaki
jest wykorzystywany.

R: Judy, czy Ty jako naukowiec, mogtabys powiedziec nam to
bardziej po angielsku, jak prostemu cztowiekowi. Ja to
wyjasnienie, przyjmuje, jest sSwietne, ale tym, ktdorzy moga nie
by¢ w stanie nadgzy¢ za tg inteligentng analizg — i nie méwie
tego obrazliwie, Dave- drazni mnie, kiedy stysze, jak
prawnicy, aktywisci itp méwig: ,bedziemy walczy¢ przeciwko
szczepionce”. Jesli przyznasz, ze jest to szczepionka, od razu
przegrates bitwe. To nie jest szczepionka.

R: Jak wiec powinienem to nazywac? Substancja chemiczna

JM: Tak, jest to syntetyczny patogen. Dostownie wstrzykuja
bardzo chorobotwdércza czes¢ wirusa do kazdej komérki ciata.



RG: Syntetyczny patogen — robi mi sie od tego nie dobrze.
JM: Tak.
DM: 0d tego ma by¢ ci nie dobrze.

Roco, pamietaj 80% osdb rzekomo narazonych na rzekomego wirusa
SARS-COV-2 w ogbéle nie ma objawdéw. Nazywajg ich nosicielami
bezobjawowymi. 80% osdéb, ktédrym sie to wstrzykuje ma kliniczne
skutki uboczne.

Wstrzykuje sie im substancje chemiczng, po to zeby wywotad
chorobe, a nie Zzeby wywotla¢ odpowiedZ odporno$ciowg i
nieprzenoszenie wirusa. Méwigc inaczej, nic z tego nie
powstrzyma rozprzestrzeniania sie czegokolwiek.

Tu chodzi o to, zebysS sie pochorowat i o to, zZeby to Twoje
komorki spowodowaty chorobe.

RG: Wiec to wywota reakcje autoimmunologiczng?

JM: Miedzy innymi. Moze bezposSrednio wywotac¢ stwardnienie
rozsiane, stwardnienie zanikowe boczne, chorobe Alzheimera, to
taka jest ekspresja tego patogenu w otoczce, moze spowodowac
przyspieszona chorobe nowotworowa, taka moze byc¢ ekspresja
tego wirusa, tej syncytyny, to wiadomo od dziesiecioleci.

Dostownie — wstrzykuje sie chorobe.

,Kiedy przemyst jest odpowiedzialny za rozpowszechnianie
informacji, tracimy. Bo jedyna narracja jest ta, ktédra
zostanie zrekompensowana przez osoby podpisujgce czek. Dotyczy
to naszych politykdw.. i naszych medidéw — otrzymali zaptate -
jesli podgzasz za pieniedzmi, zdajesz sobie sprawe, ze w
zadnej sieci nie ma gtosu niekonfrontacyjnego ”

— Dr David Martin , 5 stycznia 2021 r.,
Zrédto:

cioz-dobrostan.pl
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Zadbaj o silne hasta do kont.
Zniwelujesz zagrozenie
cyberatakiem 1 ochronisz
swoje dane, pieniadze

W cyberprzestrzeni coraz czesSciej przechowujemy wiele cennych
informacji - prywatnych i nie tylko. 0d nas zalezy,
czy odpowiednio je zabezpieczymy. Wydziat Promocji Polityki
Cyfrowej Kancelarii Prezesa Rady Ministréw (KPRM) przypomina,
ze 1internetowili przestepcy atakujag nie tylko duze
przedsiebiorstwa, lecz takze zwyktych 1ludzi. Eksperci
namawiajg do stosowania silnych haset* do kont bankowych,
poczty elektronicznej, na portalach spoteczno$ciowych, a takze
w telefonie czy w komputerze, by nikt ich nie przejat,
nie ukradt tozsamo$ci, nie pozbawit oszczedno$ci badZz nie mia%t
dostepu do naszych prywatnych danych. Jak zatem powinnismy
tworzy¢ kody zabezpieczajgce?

Mankamenty haset

Cyfryzacja KPRM podaje, ze czes¢ cyberatakéw uderza wtasnie
w hasta uzytkownikow, dlatego nalezy wystrzegac sie
najpowszechniejszych bteddéw, a wiec unikac¢ prostych haset
i nie uzywa¢ tego samego kodu zabezpieczajgcego do réznych
kont. Wskazane jest tworzenie unikatowych haset dla kazdej
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witryny.

Jakich jeszcze btedéw nie powinnismy popeiniadc?
Nie zabezpieczajmy dostepu do swoich danych
najpopularniejszymi hastami lub oczywistymi wyrazeniami, typu:
yhasto”, ,123456", ,qwerty”, ,pitka nozna”, ,wpuscmnie”, ani
imieniem wtasnym badZz kogos z bliskiego otoczenia, badZ
ulubionego zwierzaka. Ta sama zasada dotyczy tez danych
osobowych, ktdére tatwo zdoby¢, takich jak: data urodzenia,
numer telefonu, numer rejestracyjny samochodu, nazwa ulicy,
numer mieszkania lub domu.

Niewskazane jest stosowanie wyrazen identycznych z nazwa
uzytkownika, lub nawet jej cze$Scig, oraz sekwencji kolejnych
liter, liczb lub innych znakéw, np. ,abcde”, ,12345",
»QWERTY”, jak roéwniez dwoéch lub trzech kolejno powtarzajacych
sie ciggbéw znakdéw, np. ,bbbb2bbb”.

Ponadto odradza sie uzywanie pojedynczego wyrazu dowolnego
jezyka, pisanego normalnie lub wspak, nie wystarczy tez,
ze poprzedzimy lub zakonczymy go znakiem specjalnym lub cyfra.

W komunikacie zwrécono uwage, by przy zmianie hasta
do istniejgcego konta nie uzy¢ tego samego sformutowania, co
poprzednio lub po niewielkiej modyfikacji, np. zmiana
z ,hastol” na ,hasto02”.

Cyberklucz

Cyfryzacja KPRM przypomina: ,Hasta sg jak klucze do sejfu lub
domu”. Trzeba dba¢, zeby nie dostaty sie w niepowotane rece.

Dlatego radzi, aby tworzy¢ dtuzsze hasta, sktadajgce sie z 12
lub 14 znakdéw, ktdére bedg zawieraty co najmniej jeden znak
z kazdej z nastepujgcych grup: mate litery, duze litery,
liczby, znaki specjalne.

Konstruujgc wunikatowe hasto, mozna, jak podpowiadaja
specjalisci, wykorzystad¢ frazy, wybra¢ np. *tatwy


https://www.gov.pl/web/cyfryzacja/bezpieczni-w-mediach-spolecznosciowych--praktyczne-wskazowki
https://www.gov.pl/web/baza-wiedzy/jk-utw0rzyc-bezpeczne-hl0

do zapamietania cytat z piosenki i uzy¢ pierwszych liter
poszczegélnych stow. Poleca sie zastepowanie liter badZz
wyrazéw liczbami i symbolami.

Podano przyktady: ,Mam dwadziescia lat” mozna zamienid
na M@m2dzie$ciAl4T, a ,Mam psa” na M@m%p$@.

Mozna stosowal tez metode *aczenia trzech losowych stow,
np. ,kawatramwajryba”, byleby nie byty zbyt proste
do odgadniecia.

Podkreslono, ze zabezpieczen nie powinno sie zapisywad
na papierze, przesyta¢ np. w mailu albo wpisywal haset,
gdy kto$ to widzi, bo nawet bardzo silne kody mogg w takich
przypadkach okaza¢ sie bezuzyteczne.

Cyfryzacja KPRM ostrzega przed podszywajgcymi sie
np. pod pracownikéw pomocy technicznej hakerami,
ktéorzy prébujg wytudzi¢ dane uzytkownika i hasta. Jak
zaznaczono: ,Wiarygodne witryny 1 organizacje nigdy
nie poproszg o nazwe uzytkownika i hast*o w wiadomos$ci e-mail
lub przez telefon”.

Hasto powinnismy bezzwtocznie zmienié¢, jesli doszto do jego
naruszenia lub nawet jesli tylko przypuszczamy, ze ktos mdgt
je wykrasc.

Nie nalezy rowniez wpisywac hasta, gdy korzystamy z cudzego
komputera.

Aby dane byty bezpieczniejsze, potrzebne jest nie tylko silne
hasto, lecz takze stosowanie dwuetapowej weryfikacji.

Dodatkowe informacje 0 zabezpieczaniu danych
w cyberprzestrzeni mozna znalez¢ w poradniku ,Jak chronié sie
przed cyberatakami”.

Zrédta: PAP, Cyfryzacija KPRM.
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Google sSledzi uzytkownikow
Chrome nawet w trybie
»lncognito”

Jesli uzywasz przegladarki Google Chrome do surfowania po
sieci i robisz to ,incognito”, co ma oznacza¢ przegladanie
prywatne, powinienes wiedzie¢, ze gigant z Doliny Krzemowej
nadal potajemnie Sledzi twojg aktywnos¢ w sieci.

Firma Alphabet Inc. twierdzi, ze aktywacja trybu ,stealth” w
Chrome oznacza po prostu, ze firma nie ,zapamieta Twojej
aktywnosci”. Nie oznacza to, ze Google nie jest w stanie
zobaczy¢, ktdre strony odwiedzasz i jak czesto je odwiedzasz,
co dla niektdrych moze byc¢ zaskoczeniem.

Sedzia okregowy USA Lucy Koh, znana z tego, ze wzieta sie za
Big Tech, ktére jest winne zbrodni przeciwko ludzko$ci,
odpowiedziata na pozew zbiorowy przeciwko Google, méwigc, ze
jest ,zaniepokojona” praktykami gromadzenia danych przez
miedzynarodowg korporacje, ktére w najlepszym przypadku sa
zwodnicze.

Pozew domaga sie 5000 dolaréw odszkodowania za kazdego z
milionéw uzytkownikdéw Chrome, ktorych prywatnos$¢ zostata
naruszona od czerwca 2016 roku. Koh méwi, ze uwaza za
,niezwykte” to, ze Google doktada ,dodatkowego wysitku” w celu
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zebrania takich danych, jesli rzekomo tego nie robi aby
profilowa¢ uzytkownikéw i kierowa¢ do nich reklamy.

Firma Google jest 1 byta uwiktana w liczne procesy

sgdowe dotyczace jej praktyk monopolistycznych, w tym
naruszania prywatnosci w reklamach cyfrowych i wyszukiwaniu
online. W jednym z nich Koh skutecznie zmusita Google do
ujawnienia skanowania prywatnych wiadomosci e-mail w celu
tworzenia profili i kierowania reklam.

W tym przypadku Google jest oskarzany o osadzanie kodu w
witrynach internetowych, ktdére wykorzystujg jej ustugi
analityczne i reklamowe do pobierania danych z rzekomo
prywatnej historii przegladania uzytkownikéw i przekazywania
ich na serwery Google w celu przetworzenia.

Google sprawia wrazenie, jakby tryb przeglgdania prywatnego
zapewniat uzytkownikom wiekszg kontrole nad ich danymi, méwi
prawniczka Amanda Bonn, ale w rzeczywistos$ci ,Google twierdzi,
ze w zasadzie niewiele mozna zrobic¢, aby uniemozliwié¢ nam
gromadzenie Twoich danych, i wtasnie to powinienes$ zatozyc”

Google to zto; przestan uzywaé¢ ich produkty

Andrew Shapiro, prawnik Google, twierdzi, ze polityka
prywatnosci jego klienta ,wyraznie ujawnia” fakt, ze podczas
korzystania z produktu Google prawie nic nie jest prywatne.

,Gromadzenie danych, o ktérym mowa, zostato ujawnione” — mowi.

Stephen Broome, inny prawnik Google, mowi, ze strony
internetowe, ktdére zawierajg umowe z Google na korzystanie z
jej narzedzi analitycznych lub innych ustug, doskonale znaja
praktyki gromadzenia danych jego klientdéw i nie jest to
tajemnicy.

Broome prébowat bagatelizowal obawy powodéw, a takze sagdu
dotyczgce prywatnosci, wskazujgc, ze wtasna strona internetowa
federalnego sgdu korzysta z ustug Google. Ta taktyka
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przyniosta jednak odwrotny skutek, gdy sedzia zazagdat
wyjasnienia , co doktadnie robi Google”, wyrazajac jednoczesnie
obawy, Zze osoby odwiedzajgce witryne sadu nieswiadomie
ujawniajg Google prywatne informacje.

,Chce osSwiadczenia od Google na temat tego, jakie informacje
gromadzg o uzytkownikach witryny sgadu i do czego sg one
wykorzystywane” — powiedziata Koh prawnikom Google.

Wniosek z tego wszystkiego jest taki, ze Google nie mozna 1
nie powinno sie ufad. Wszystko, co robi, ma na celu zarabianie
pieniedzy, przejecie wtadzy, eliminacje praw ludzi 1
ostatecznie osiggniecie dominacji nad Swiatem.

»Ponadto Google i Alphabet ukradty kod Oracle, wiec cata ich
dziatalnos¢ opiera sie na tej kradziezy” — zauwazyt jeden z
naszych komentatordéw o kolejnej krdliczej dziurze Google.

,Sprawa jest w tej chwili w Sagdzie Najwyzszym i wkroétce
zostanie rozpatrzona. Naprawde tatwo to udowodnic, Google jest
skoAczone. Nawet przestepcy w Sadzie Najwyzszym nie mogg
pozwoli¢ sobie na to. To zbyt oczywiste”.

Inny komentator zgodzit sie z tym, dodajac, ze ,dni Google sa
policzone”, poniewaz ,nigdy nie naucza sie, ze wahadto moze
wychyla¢ sie tylko daleko w jednym kierunku, i musi wrdécic”.
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