Szef australijskich stuzb
wywliadowczych ostrzega, ze
chinscy hakerzy przygotowuja
sie do sabotazu
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» Szef australijskich stuzb wywiadowczych ostrzega, ze
chinscy hakerzy panstwowi przygotowujg sie do sabotazu.
 Celem atakéw sa infrastruktury krytyczne zwigzane z
zaopatrzeniem w wode, energie i telekomunikacjg.

= Grupy hakerskie przygotowujg sie do zaktodcenia dziatania
sieci.

» Ich zamiary ewoluowaty od szpiegostwa do potencjalnego
zniszczenia 1 chaosu.

» Sektor prywatny znajduje sie na pierwszej linii frontu
tego zagrozenia dla bezpieczenstwa narodowego.

Zyjemy w $wiecie, w ktérym $wiatto, woda i komunikacja, ktére
tgczag nasze spoteczenstwo, sg obecnie celem cichej wojny
cyfrowej. Szef australijskiego wywiadu wydat powazne
ostrzezenie, ze chifAscy hakerzy wspierani przez panistwo
aktywnie badaja najbardziej krytyczne systemy kraju, a ich
zamiary zdecydowanie zmienity sie ze szpiegostwa na
przygotowania do aktow niszczycielskiego sabotazu. W
uroczystym przeméwieniu skierowanym do liderdéw biznesu Mike
Burgess, dyrektor generalny Australijskiej Organizacji Wywiadu
Bezpieczenstwa (ASIO), ujawnit kampanie cyberagresji, ktéra
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zagraza fundamentalnym filarom wspétczesnego zycia.

Podmioty stanowigce zagrozenie, zidentyfikowane jako grupy
hakerskie Salt Typhoon i Volt Typhoon, nie sg zbuntowanymi
przestepcami, ale ,hakerami pracujacymi dla chinskich stuzb
wywiadowczych i wojska” — stwierdzit Burgess. Ich dziatania s3
czescig skoordynowanych wysitkow , jednego panstwa — nietrudno
zgadng¢, ktdérego — [ktdére] wielokrotnie prébowato skanowad i
penetrowa¢ infrastrukture krytyczng w Australii i innych
krajach nalezgcych do sojuszu Five Eyes”. Celami sg podstawowe
ustugi: sieci wodociggowe, transportowe, energetyczne 1
telekomunikacyjne.

Burgess ujawnit niepokojgca z*ozonos¢ tych atakéow. ,Kiedy
penetrujg sieci, agresywnie mapujg systemy” — wyjasnit,
opisujgc strategie wutrzymywania ditugotrwatego, ukrytego
dostepu. Nie chodzi tu tylko o kradziez tajemnic, ale o
»przygotowanie sie do chaosu”. Celem jest uzyskanie mozliwoS$ci
zakXécenia i zniszczenia infrastruktury krytycznej w wybranym
przez nich momencie, zamieniajac nasza zaleznos¢
technologiczng w gtebokg stabosd.

Zmiana 1intencji ze szpiegostwa na sabotaz oznacza
niebezpieczng eskalacje. Burgess ostrzegt, ze rezimy
autorytarne sa obecnie bardziej sktonne do ,zaktécania i
niszczenia” w celu osiggniecia swoich celéw strategicznych.
Nakreslit przerazajgce scenariusze, w ktdrych obce panstwo
mogtoby sparalizowac konkurencyjng australijskag firme, wywotac
panike podczas wyboréw lub powstrzyma¢ Australie przed
wsparciem sojusznika w konflikcie. ,Po uzyskaniu dostepu to,
co dzieje sie dalej, jest kwestig intencji, a nie mozliwoS$ci”
— ostrzegt.

Stawka ekonomiczna jest ogromna. Burgess poinformowat, ze
szpiegostwo i ingerencja zagraniczna kosztowatly australijska
gospodarke ogromng kwote 12,5 mld dolardéw w latach 2023-24.
Jednak potencjalny Kkoszt pojedynczego aktu sabotazu
cybernetycznego jest jeszcze bardziej szokujgcy — ostrozne



szacunki wskazujg, ze wynosi on 1,1 mld dolardw na jeden
incydent. Tygodniowe zaktdécenie mogtoby spowodowal szkody w
wysokosci 6 mld dolardéw, co Burgess okreslit jako ,bardzo
ostrozne szacunki”. ”

Sektor prywatny musi by¢ w stanie
gotowosci

W obliczu tego zagrozenia Burgess przekazat sektorowi
prywatnemu mocne przestanie, osSwiadczajagc: ,Wasza dziatalnos¢
moze nie dotyczy bezpieczenistwa narodowego, ale bezpieczenAstwo
narodowe dotyczy waszej dziatalnosci”. Wezwat liderdw
korporacyjnych do uznania swojej pierwszoplanowej roli w
obronie kraju, wykraczajgc poza samozadowolenie 1 pusta
retoryke. ,Nie da sie unikng¢ tego ryzyka za pomoca
prezentacji PowerPoint” — stwierdzit, wzywajgc ich do podjecia
wszelkich rozsgdnych krokéw w celu zabezpieczenia swojej
infrastruktury cyfrowej.

Ostrzezenia te opierajg sie na rzeczywistych wydarzeniach.
Burgess zauwazyt, ze Volt Typhoon juz naruszyt krytyczna
infrastrukture Stanéw Zjednoczonych, w tym systemy zwigzane z
wojskiem na Guam, dajgc Chinom mozliwo$¢ ,wytaczenia
telekomunikacji i innej Kkrytycznej infrastruktury”.
Potwierdzit, ze podobne préby wykryto w Australii. ,Zapewniam
was: to nie sg hipotetyczne scenariusze — zagraniczne rzady
majg elitarne zespoty, ktdére wtasnie teraz badajg te
mozliwo$ci” — powiedziat.

Pekin, jak mozna by*o przewidzieé, odrzucit te zarzuty jako
,fatszywe narracje”. Burgess ujawnit jednak, ze Komunistyczna
Partia Chin aktywnie naciska na ASIO, aby z*agodzi*a swoje
publiczne osSwiadczenia. Jego odpowiedZ byta zdecydowana:
,Gdyby byli madrzy, zrozumieliby, jak dziata zachodnia
liberalna demokracja. Narzekanie na ASIO, ze wykonuje swo0ja
prace, nie powstrzyma mojej determinacji”.



To zagrozenie cybernetyczne istnieje réwnolegle z rosngcymi
napieciami militarnymi. W ostatnich miesigcach chinski
my$liwiec wystrzelit flary w poblizu australijskiego samolotu
patrolowego na Morzu Potudniowochinskim, co byto prowokacyjnym
aktem podkreslajgcym szerszy wzorzec stosowania przymusu i
testowania determinacji przez autorytarny rezim w Pekinie.

Cyfrowe linie frontu nie ograniczajg sie juz do serweréw
rzgdowych; przebiegajg one przez systemy kontroli naszych
elektrowni 1 sieci dostarczajgce wode. Ostrzezenie szefa
australijskiego wywiadu przypomina, ze wolno$¢ wymaga ciggtej,
proaktywnej obrony. W epoce, w ktdrej chaos mozna wywotad
jednym nacis$nieciem klawisza, czujno$S¢ jest ceng za zachowanie
wolnego i funkcjonujagcego spoteczenstwa.



