Studenci Harvardu
demonstruja, w jaki sposodb
inteligentne okulary Meta
moga by¢ wykorzystywane do
natychmiastowej identyfikacji
osOb 1 uzyskiwania dostepu do
ich danych osobowych

Studenci z Uniwersytetu Harvarda odkryli, ze nowe inteligentne
okulary Meta mogg by¢ wykorzystane do identyfikacji osoby i
uzyskania dostepu do jej danych osobowych.

Facebook, we wspoOtpracy z producentem luksusowych okularoéw
przeciwstonecznych Ray-Ban, stworzyt Ray-Ban Stories. Te
inteligentne okulary sa wyposazone w podwdjng zintegrowanag
kamere o rozdzielczosci pieciu megapikseli, zestaw trzech
mikrofonéw i dyskretne gtosniki nauszne. Uzytkownicy mogg
potajemnie robic¢ zdjecia i nagrywa¢ filmy w podrézy oraz
kontrolowa¢ niektére aplikacje bez uzycia rak.

Po nacisnieciu przycisku z boku Meta Ray Ban 2, uzytkownicy
mogg filmowa¢ do trzech minut wideo na zywo, ktére mozna nawet
przesyta¢ strumieniowo na Instagram.

Niedawno dwéch studentdéw Harvardu opracowato program dla Ray-
Ban Stories, ktdry moze byl wykorzystany do natychmiastowej
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identyfikacji os6b i uzyskania dostepu do ich danych
osobowych, w tym adresdéw domowych.

Studenci inzynierii AnhPhu Nguyen 1 Caine Ardayfio
opublikowali mrozacg krew w zytach demonstracje tego, co
potrafi ich program o nazwie I-Xray.

,Jakis kole$ mdgiby po prostu znalez¢ adres domowy jakiejs
dziewczyny w pociggu i po prostu podaza¢ za nig do domu” -
powiedziat Nguyen. ,Czy jestesmy gotowi na swiat, w ktdorym
nasze dane sg widoczne na pierwszy rzut oka?”.

,Celem stworzenia tego narzedzia nie jest niewtasciwe uzycie i
nie udostepniamy go” — powiedzieli Nguyen i Ardayfio w
dokumencie przedstawiajgcym technologie. ,Naszym celem jest
zademonstrowanie obecnych mozliwo$ci inteligentnych okulardw,
wyszukiwarek twarzy, duzych modeli jezykowych 1 publicznych
baz danych. [Podnosimy Swiadomos$¢, ze wyodrebnienie czyjegos
adresu domowego 1 innych danych osobowych na podstawie samej
twarzy na ulicy jest dzi$ mozliwe”.

Ekspert ds. bezpieczenstwa: okulary
umozliwiajgce filmowanie o0séb
postronnych to niebezpieczny krok
naprzad

Program I-Xray dziata poprzez rozpoczecie transmisji na zywo w
inteligentnych okularach. Nagrania na zywo s nastepnie
przesytane do programu o nazwie PimEyes, narzedzia do
rozpoznawania twarzy, ktdre wykorzystuje sztuczng inteligencje
do dopasowania nagranej twarzy do wszelkich publicznie
dostepnych obrazéw w Internecie.

I-Xray nastepnie uruchamia inne narzedzie AI, ktére
przeszukuje publiczne bazy danych w celu uzyskania danych
osobowych osoby na zdjeciu, w tym jej imienia 1 nazwiska,



adresu, numeru telefonu, a nawet informacji o krewnych.

2Wszystko to jest przekazywane z powrotem do aplikacji, ktorg
napisalismy na naszym telefonie” — powiedziat* Nguyen w filmie
opublikowanym na X.

I-Xray jest wyjatkowy, poniewaz dziata catkowicie
automatycznie, szybko pozwalajac uzytkownikowi znalez¢
informacje o napotkanych osobach.

Jake Moore, doradca ds. bezpieczenstwa w firmie ESET,
powiedziat: ,Okulary umozliwiajgce filmowanie oséb postronnych
to ,niepokojaco niebezpieczny rozwdj”.

,0bserwujemy rozwdéj technologii w obszarach, ktére po prostu
nie sg potrzebne” — powiedziat Moore. ,Co wiecej, gdy s3a one
przystosowane do rozpoznawania osO0b, staje sie to
przerazajacym narzedziem, ktdére moze by¢ tatwo naduzywane”.

Tymczasem rzecznik Meta powiedziat: , Aby byto jasne, okulary
Ray-Ban Meta nie sg wyposazone w technologie rozpoznawania
twarzy”.



