
Studenci  Harvardu
demonstrują,  w  jaki  sposób
inteligentne  okulary  Meta
mogą  być  wykorzystywane  do
natychmiastowej identyfikacji
osób i uzyskiwania dostępu do
ich danych osobowych

Studenci z Uniwersytetu Harvarda odkryli, że nowe inteligentne
okulary Meta mogą być wykorzystane do identyfikacji osoby i
uzyskania dostępu do jej danych osobowych.

Facebook,  we  współpracy  z  producentem  luksusowych  okularów
przeciwsłonecznych  Ray-Ban,  stworzył  Ray-Ban  Stories.  Te
inteligentne  okulary  są  wyposażone  w  podwójną  zintegrowaną
kamerę  o  rozdzielczości  pięciu  megapikseli,  zestaw  trzech
mikrofonów  i  dyskretne  głośniki  nauszne.  Użytkownicy  mogą
potajemnie  robić  zdjęcia  i  nagrywać  filmy  w  podróży  oraz
kontrolować niektóre aplikacje bez użycia rąk.

Po naciśnięciu przycisku z boku Meta Ray Ban 2, użytkownicy
mogą filmować do trzech minut wideo na żywo, które można nawet
przesyłać strumieniowo na Instagram.

Niedawno dwóch studentów Harvardu opracowało program dla Ray-
Ban Stories, który może być wykorzystany do natychmiastowej
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identyfikacji  osób  i  uzyskania  dostępu  do  ich  danych
osobowych,  w  tym  adresów  domowych.

Studenci  inżynierii  AnhPhu  Nguyen  i  Caine  Ardayfio
opublikowali  mrożącą  krew  w  żyłach  demonstrację  tego,  co
potrafi ich program o nazwie I-Xray.

„Jakiś koleś mógłby po prostu znaleźć adres domowy jakiejś
dziewczyny w pociągu i po prostu podążać za nią do domu” –
powiedział Nguyen. „Czy jesteśmy gotowi na świat, w którym
nasze dane są widoczne na pierwszy rzut oka?”.

„Celem stworzenia tego narzędzia nie jest niewłaściwe użycie i
nie  udostępniamy  go”  –  powiedzieli  Nguyen  i  Ardayfio  w
dokumencie  przedstawiającym  technologię.  „Naszym  celem  jest
zademonstrowanie obecnych możliwości inteligentnych okularów,
wyszukiwarek twarzy, dużych modeli językowych i publicznych
baz danych. [Podnosimy świadomość, że wyodrębnienie czyjegoś
adresu domowego i innych danych osobowych na podstawie samej
twarzy na ulicy jest dziś możliwe”.

Ekspert ds. bezpieczeństwa: okulary
umożliwiające  filmowanie  osób
postronnych  to  niebezpieczny  krok
naprzód
Program I-Xray działa poprzez rozpoczęcie transmisji na żywo w
inteligentnych  okularach.  Nagrania  na  żywo  są  następnie
przesyłane  do  programu  o  nazwie  PimEyes,  narzędzia  do
rozpoznawania twarzy, które wykorzystuje sztuczną inteligencję
do  dopasowania  nagranej  twarzy  do  wszelkich  publicznie
dostępnych obrazów w Internecie.

I-Xray  następnie  uruchamia  inne  narzędzie  AI,  które
przeszukuje  publiczne  bazy  danych  w  celu  uzyskania  danych
osobowych osoby na zdjęciu, w tym jej imienia i nazwiska,



adresu, numeru telefonu, a nawet informacji o krewnych.

„Wszystko to jest przekazywane z powrotem do aplikacji, którą
napisaliśmy na naszym telefonie” – powiedział Nguyen w filmie
opublikowanym na X.

I-Xray  jest  wyjątkowy,  ponieważ  działa  całkowicie
automatycznie,  szybko  pozwalając  użytkownikowi  znaleźć
informacje o napotkanych osobach.

Jake  Moore,  doradca  ds.  bezpieczeństwa  w  firmie  ESET,
powiedział: „Okulary umożliwiające filmowanie osób postronnych
to „niepokojąco niebezpieczny rozwój”.

„Obserwujemy rozwój technologii w obszarach, które po prostu
nie są potrzebne” – powiedział Moore. „Co więcej, gdy są one
przystosowane  do  rozpoznawania  osób,  staje  się  to
przerażającym narzędziem, które może być łatwo nadużywane”.

Tymczasem rzecznik Meta powiedział: „Aby było jasne, okulary
Ray-Ban Meta nie są wyposażone w technologię rozpoznawania
twarzy”.


