Raport OSW: Chinskie
inteligentne samochody moga
stuzy¢ do sabotazu 1 aktow
terroryzmu

| g

Rozwoj] 1inteligentnych samochodow
idzie w parze Z obawami
o bezpieczenstwo narodowe — wynika
Z najnowszego raportu Osrodka
Studidéw Wschodnich. Michat Bogusz
z OSW ocenit w rozmowie z PAP,
Zze zagrozenlia S zwlazane przede
wszystkim z wykorzystaniem pojazdoéw
do celow wywiadowczych, sabotazu
czy aktow terroryzmu.

Na polskim i europejskim rynku pojawia sie coraz
wiecej inteligentnych samochoddéw, ktdre maja mozliwos¢
ekspansywnego zbierania danych — wynika z najnowszego raportu
OSW. Takie pojazdy sa wyposazone w technologie %*acznosci,
ktore umozliwiajg skanowanie otoczenia, geolokalizacje,
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komunikacje z infrastrukturg 1 zdalne ustugli w czasie
rzeczywistym.

Autorka raportu OSW Paulina Uznanska zwraca uwage, ze choc
technologie te starajg sie dzis rozwija¢ i wdrazaé wszystkie
koncerny samochodowe, obecnie globalnym liderem w tym obszarze
staje sie Chinska Republika Ludowa (ChRL). Udzia* chinskich
pojazdéw osobowych w sprzedazy w Polsce osiggnagt okoto 7 proc.
po pierwszych dziewieciu miesigcach 2025 roku, a w samym
pazdzierniku przekroczyt 10 proc.

Jak podkreslono w raporcie, rozwdj inteligentnych pojazdéw
w Chinach idzie w parze z obawami o bezpieczenstwo narodowe —
chinskie instytucje panstwowe same wskazuja na szereg
wynikajacych z tego zagrozen dla cyberbezpieczenstwa.

Podkresla to takze Michat* Bogusz, analityk w Zespole Chinskim
OSrodka Studidéw Wschodnich w rozmowie z PAP, t*umaczac,
ze wszystkie inteligentne samochody — czyli te posiadajgce
zintegrowany system komputerowy zarzadzajagcy wszystkimi
funkcjami pojazdu — moga stanowi¢ zagrozenie dla
cyberbezpieczenstwa zardéwno poszczegdlnych uzytkownikdw, jak
i catych krajow.

,Po pierwsze, to jest po prostu gigantyczna platforma
czujnikéw dalekiego zasiegu. Taki system zbiera
nie tylko informacje o bezpoSrednim otoczeniu samochodu,
ale i o tym, gdzie on sie porusza czy z jakimi sieciami

czy urzagdzeniami wchodzi w interakcje” — wyjasnit. ,A
kilkanascie takich samochoddow to juz cata sieé czujek, ktére
sg kontrolowane przez jeden system” — dodat.

Bogusz zwrdécit uwage, ze jesSli np. podczas narady w Sztabie
Generalnym Wojska Polskiego obok budynku przejedzie
kilkanascie inteligentnych samochodéw, beda w stanie zebracd
dane m.in. o tym, czyje telefony sg aktywne w tym momencie
w tym budynku. I, jak podkreslit, moga to by¢ bardzo cenne
informacje dla zagranicznych stuzb.



Inteligentne auta mogg takze zbieral informacje z kamer
i przesyta¢ dalej zdjecia, w tym infrastruktury krytycznej.
W zwigzku z tym w ocenie eksperta zakaz fotografowania
m.in. sieci kolejowych w Polsce jest fikcjag, poniewaz te
pojazdy to ,odkurzacze danych, ktdore wciggajg wszystko
na swojej drodze”.

,Poza aspektem wywiadowczym mamy takze kwestie sabotazu.
Jezeli kto$ bytby w stanie przeja¢ zdalnie kontrole
nad wieloma inteligentnymi autami, to mdgtby doprowadzid
do zablokowania wszystkich najwazniejszych arterii w danym
kraju” — powiedziat* Bogusz. ,Na przyktad w skrajnej sytuacji
wybuchu wojny w Polsce wystarczy, ze o godzinie 8.30 wszystkie
elektryczne auta stang. Setki tysiecy pojazdéw. Udroznienie
takich drég zajmie godziny i to w krytycznym dla panstwa
momencie”.

Trzecim zagrozeniem, jakie mogg niesC ze sobag takie pojazdy
dla cyberbezpieczenstwa, jest w ocenie eksperta terroryzm.
Bogusz przypomniat atak Izraela z wrzed$nia 2024 roku,
w trakcie ktdérego wybuchty pagery i kréotkofaldwki nalezace
do cztonkdédw Hezbollahu. Zgineto ok. 40 oséb, w tym dzieci,
a okoto 3 tys. zostato rannych.

Jak wyjasnit ekspert, baterie, ktére zostaty wowczas
zdetonowane, w pagerach maja Srednig wage 25 graméw; z kolei
najmniejsza bateria w aucie elektrycznym wazy ok. 250 kg.

,TO jest oczywiscie skrajny przyktad, ale pokazuje skale
zagrozenia dla bezpieczenstwa. Musimy zadal sobie pytanie,
do czego moze dojs¢, jesli ktos bedzie w stanie zdalnie
przejg¢ kontrole i doprowadzi¢ do wybuchu baterii
w inteligentnym aucie” — powiedziat.

Jak wskazano w raporcie, odpowiedzig Chin na tego typu
zagrozenia jest kompleksowy system regulacji, obejmujacy
m.in. zakaz przesytania za granice danych uznawanych za wazne
dla bezpieczenstwa panstwa oraz wrazliwych danych osobowych



gromadzonych przez pojazdy poruszajgce sie po chinskich
drogach.

Sugerowane jest réwniez instalowanie w inteligentnych
samochodach trybu umozliwiajgcego wytaczenie gromadzenia
informacji z otoczenia pojazdu. W przypadku zagranicznych
producentédw Pekin uzaleznia réwniez mozliwo$¢ poruszania sie
w niektdérych obszarach Chin od przejscia zaawansowanego
procesu certyfikacji.

Pytany, jak wygladajg regulacje dotyczgce inteligentnych
pojazdéw w Europie, Bogusz ocenit, Ze nie ma ich w ogdle.
Wedtug eksperta Unia Europejska dopiero zaczeta badania na ten
temat i nie da sie okreslic¢, ile jeszcze czasu minie, zanim
pojawig sie konkretne propozycje przepis6w na poziomie
unijnym.

»W miedzyczasie wtadze w Chinach dgzg do maksymalnego
zwiekszenia cyberbezpieczenstwa pojazdéw w swoim Kkraju,
jednoczesnie zachowujgc wszystkie mozliwosSci wptywu
i dziatania na chinskie pojazdy eksportowane
m.in. do Europy” — zaznaczyt. ,Nawet jesli kto$ kupuje
samochdéd elektryczny wyprodukowany w Europie, ale ma on
baterie chinska, to z duzym prawdopodobiehAstwem chiAskie
wtadze majg zdalny dostep do takiej baterii” - dodat.

Wedtug raportu OSW do tej pory w istniejgcych regulacjach ChRL
podchodzita do kwestii inteligentnych samochodéw defensywnie —
w przysztosci jednak moze wykorzysta¢ ich mozliwosSci,
by podjg¢ dziatania ofensywne.

Autorka: Agata Gutowska, PAP.



