Policja chce uzyskaé¢ hasto do
telefonu

Rosngca wtadza policji powaznie znieksztatcita interakcje
miedzy policjantami a obywatelami. Funkcjonariusze przybywaja
nie tylko z bronig i kamizelka kuloodporng, ale takze z
szerokimi immunitetami prawnymi oraz przywilejem 1
przeszkoleniem do ktamania podczas przestuchan.

Teraz chcg zmusi¢ cie do odblokowania telefonu.

Ilos¢ danych osobowych, ktdére przechowujemy na naszych
smartfonach, jest prawie niezmierzona, co Sad Najwyzszy uznat
w 2014 r., kiedy orzekt, ze policja musi przestrzegaé¢ wymogu
nakazu czwartej poprawki, aby przeszuka¢ urzadzenie. Twdj
telefon ma jednak prostsze zabezpieczenie: hasto, ktdérego
zgodnie z Pigtg Poprawka nie powiniene$ ujawniaé, chyba ze
rzad naruszy twoje prawo do nieobcigzania samego siebie.

Jest to prawo o gtebokich korzeniach, siegajgce czwartego
wieku chrzescijanskiego mysliciela Sw. Jana Chryzostoma, ktéry
argumentowat, ze nikt nie powinien by¢ zobowigzany do
publicznego wyznawania swoich grzechéw, poniewaz zniechecitoby
to ludzi do spowiadania sie w ogodle.

W XVII wieku angielskie prawo zwyczajowe zaczeto rozwijac¢ te
idee w prawo do niebycia przestuchiwanym pod przysiega. Prawo
to zyskato duze uznanie po tym, jak niestawna Gwiezdna Izba
skazata wybitnego mysliciela praw naturalnych Johna Lilburne’a
na okoto 500 batdéw za odmowe zeznawania przeciwko sobie.
Lilburne pozostat znaczgcym angielskim filozofem i politykiem
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przez dziesieciolecia, podczas gdy Gwiezdna Izba =zostata
zniesiona zaledwie cztery lata pdZniej.

Sprawa Lilburne’a by*a tak wptywowa, ze kolonialna Ameryka
zapisata przywilej przeciwko samooskarzeniu w dziewieciu
konstytucjach stanowych, zanim jeszcze stat sie on czes$Scia
Karty Praw. Dzis policja zachowuje sie tak, jakby smartfony i
technologia cyfrowa uniewazniaty te zabezpieczenia. Tak nie
jest.

Nie ma znaczenia, czy nie ztamate$ prawa lub uwazasz, ze nie
masz nic do ukrycia. Liczy sie to, czy policja uwaza -—
stusznie lub niestusznie — ze zrobite$ cos nielegalnego lub ze
masz co$ do ukrycia. Policja jest motywowana nie do ochrony
praw, ale do aresztowania o0soOb rzekomo (lub faktycznie)
tamigcych prawo.

Bez nakazu 1 konkretnego dowodu obcigzajgcego policja nigdy
nie powinna mie¢ dostepu do ekranu blokady telefonu.

Niestety, prawo wynikajgce z czwartej poprawki do Konstytucji,
zakazujgce przeszukiwania 1 konfiskaty bez nakazu, jest
niewystarczajace, aby powstrzyma¢ policje przed
przeszukiwaniem zbioru danych osobowych w telefonie w
poszukiwaniu informacji niezwigzanych z prowadzonym
dochodzeniem. Policja moze przejg¢ urzadzenie przed uzyskaniem
nakazu, a jesli ma kod dostepu, nic nie powstrzyma jej przed
przeprowadzeniem przeszukania poza zapisem — nawet jesli
p6Zzniej moze nie by¢ w stanie przedstawié¢ tych informacji w
sgdzie.

Po uzyskaniu przez policje nakazéw przeprowadzenia okreslonych
przeszukan — ktore sady regularnie przyznajg - czesto
zatrzymujg smartfony znacznie dtuzej niz jest to konieczne do
wykonania waskich granic nakazu. Moga prébowa¢ przedstawic
dowody, ktdre ,przypadkowo” odkryli, nawet jes$li wykraczaja
one poza zakres nakazu.

Daje to policji i prokuratorom duzg przewage. Jesli nie moga



znalez¢ tego, czego potrzebujg, moga nadal by¢ w stanie
naciska¢ na fatszywe zeznania, grozac oskarzeniem o co$ innego
— praktyka znana jako przymusowe negocjacje w sprawie
przyznania sie do winy. Z tysigcami przestepstw w ksiegach 1
latami historii zycia w telefonie, nawet najbardziej
przestrzegajacy prawa obywatele moga tatwo skoriczy¢ w goracej
wodzie. To wtasnie dlatego kryminolodzy szacuja, ze od dwdch
do os$miu procent os6b, ktére co roku przyznajg sie do winy,
jest w rzeczywistos$ci niewinnych.

Ale kiedy policja nie ma hasta, dynamika sie zmienia. Podczas
gdy organy $cigania moga ostatecznie odnies¢ sukces w ztozeniu
petycji do sadu, aby zmusic¢ cie do odblokowania urzadzenia,
mozesz udaremni¢ ich petycje, oferujgc zamiast tego podanie
hasta zaufanej stronie trzeciej. Audytor ten obserwowatby
policyjne przeszukania, aby upewnié¢ sie, ze pozostajg one w
granicach nakazu, uniemozliwiajgc ciekawskim glinom czytanie
niechlujnych szczegétow ostatniego zerwania i trzymajgc hasto
z dala od aresztu policyjnego.

Niestety, obecny stan orzecznictwa dotyczgcego Pigtej Poprawki
jest chaotyczny. Po pierwsze, kilka saddéw dato policji luke w
prawie do zeznan pod przymusem, argumentujgc, ze hasto dodaje
snhiewiele lub nic do sumy informacji rzadowych”, poniewaz
policja juz wie, ze hasto istnieje, tylko nie wie, co to jest.
To pokretne rozumowanie ignoruje fakt, ze policja nie ma
pojecia, co znajduje sie w telefonie bez hasta.

Nawet niektdore jurysdykcje, ktére unikajg takiego gtupiego
rozumowania, mogg traktowa¢ hasta biometryczne inaczej,
orzekajac, ze policja moze zmusi¢ cie do odblokowania telefonu
za pomocg odcisku kciuka lub skanu twarzy, poniewaz nie
dzielisz sie ,zawartos$cig swojego umystu”. Ma to dziwny skutek
w postaci zapewnienia wiekszej ochrony przed bezprawnymi
przeszukaniami osobom, ktore nie korzystajg z nowoczesnych
metod odblokowywania lub wytgczajg je poprzez wytgczenie
telefonu.



Kongres musi ustanowi¢ jasny standard: Policja powinna
szczegbdtowo udowodnic¢, co znajduje sie w telefonie przed jego
otwarciem i dopiero po konsultacji wtasciciela urzadzenia z
prawnikiem. Zapewnitoby to obywatelom sposdb na zapewnienie,
ze policja przestrzega wymogéw nakazu bez posSwiecania
zdolnosci organdw Scigania do Scigania przestepstw, ktére
badajg. Kod dostepu i prawo do zachowania prywatnosci istniejg
nie bez powodu, a Kongres moze przywrdcié¢ bardzo potrzebng
rownowage w relacjach policja-obywatel, zapobiegajac erozji
tych granic przez chaos sadowy.



