
Policja chce uzyskać hasło do
telefonu

Rosnąca  władza  policji  poważnie  zniekształciła  interakcje
między policjantami a obywatelami. Funkcjonariusze przybywają
nie  tylko  z  bronią  i  kamizelką  kuloodporną,  ale  także  z
szerokimi  immunitetami  prawnymi  oraz  przywilejem  i
przeszkoleniem  do  kłamania  podczas  przesłuchań.

Teraz chcą zmusić cię do odblokowania telefonu.

Ilość  danych  osobowych,  które  przechowujemy  na  naszych
smartfonach, jest prawie niezmierzona, co Sąd Najwyższy uznał
w 2014 r., kiedy orzekł, że policja musi przestrzegać wymogu
nakazu  czwartej  poprawki,  aby  przeszukać  urządzenie.  Twój
telefon  ma  jednak  prostsze  zabezpieczenie:  hasło,  którego
zgodnie z Piątą Poprawką nie powinieneś ujawniać, chyba że
rząd naruszy twoje prawo do nieobciążania samego siebie.

Jest  to  prawo  o  głębokich  korzeniach,  sięgające  czwartego
wieku chrześcijańskiego myśliciela św. Jana Chryzostoma, który
argumentował,  że  nikt  nie  powinien  być  zobowiązany  do
publicznego wyznawania swoich grzechów, ponieważ zniechęciłoby
to ludzi do spowiadania się w ogóle.

W XVII wieku angielskie prawo zwyczajowe zaczęło rozwijać te
idee w prawo do niebycia przesłuchiwanym pod przysięgą. Prawo
to zyskało duże uznanie po tym, jak niesławna Gwiezdna Izba
skazała wybitnego myśliciela praw naturalnych Johna Lilburne’a
na  około  500  batów  za  odmowę  zeznawania  przeciwko  sobie.
Lilburne pozostał znaczącym angielskim filozofem i politykiem
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przez  dziesięciolecia,  podczas  gdy  Gwiezdna  Izba  została
zniesiona zaledwie cztery lata później.

Sprawa Lilburne’a była tak wpływowa, że kolonialna Ameryka
zapisała  przywilej  przeciwko  samooskarżeniu  w  dziewięciu
konstytucjach stanowych, zanim jeszcze stał się on częścią
Karty Praw. Dziś policja zachowuje się tak, jakby smartfony i
technologia cyfrowa unieważniały te zabezpieczenia. Tak nie
jest.

Nie ma znaczenia, czy nie złamałeś prawa lub uważasz, że nie
masz  nic  do  ukrycia.  Liczy  się  to,  czy  policja  uważa  –
słusznie lub niesłusznie – że zrobiłeś coś nielegalnego lub że
masz coś do ukrycia. Policja jest motywowana nie do ochrony
praw,  ale  do  aresztowania  osób  rzekomo  (lub  faktycznie)
łamiących prawo.

Bez nakazu i konkretnego dowodu obciążającego policja nigdy
nie powinna mieć dostępu do ekranu blokady telefonu.

Niestety, prawo wynikające z czwartej poprawki do Konstytucji,
zakazujące  przeszukiwania  i  konfiskaty  bez  nakazu,  jest
niewystarczające,  aby  powstrzymać  policję  przed
przeszukiwaniem  zbioru  danych  osobowych  w  telefonie  w
poszukiwaniu  informacji  niezwiązanych  z  prowadzonym
dochodzeniem. Policja może przejąć urządzenie przed uzyskaniem
nakazu, a jeśli ma kod dostępu, nic nie powstrzyma jej przed
przeprowadzeniem  przeszukania  poza  zapisem  –  nawet  jeśli
później może nie być w stanie przedstawić tych informacji w
sądzie.

Po uzyskaniu przez policję nakazów przeprowadzenia określonych
przeszukań  –  które  sądy  regularnie  przyznają  –  często
zatrzymują smartfony znacznie dłużej niż jest to konieczne do
wykonania  wąskich  granic  nakazu.  Mogą  próbować  przedstawić
dowody, które „przypadkowo” odkryli, nawet jeśli wykraczają
one poza zakres nakazu.

Daje to policji i prokuratorom dużą przewagę. Jeśli nie mogą



znaleźć  tego,  czego  potrzebują,  mogą  nadal  być  w  stanie
naciskać na fałszywe zeznania, grożąc oskarżeniem o coś innego
–  praktyka  znana  jako  przymusowe  negocjacje  w  sprawie
przyznania się do winy. Z tysiącami przestępstw w księgach i
latami  historii  życia  w  telefonie,  nawet  najbardziej
przestrzegający prawa obywatele mogą łatwo skończyć w gorącej
wodzie. To właśnie dlatego kryminolodzy szacują, że od dwóch
do ośmiu procent osób, które co roku przyznają się do winy,
jest w rzeczywistości niewinnych.

Ale kiedy policja nie ma hasła, dynamika się zmienia. Podczas
gdy organy ścigania mogą ostatecznie odnieść sukces w złożeniu
petycji do sądu, aby zmusić cię do odblokowania urządzenia,
możesz udaremnić ich petycję, oferując zamiast tego podanie
hasła  zaufanej  stronie  trzeciej.  Audytor  ten  obserwowałby
policyjne przeszukania, aby upewnić się, że pozostają one w
granicach nakazu, uniemożliwiając ciekawskim glinom czytanie
niechlujnych szczegółów ostatniego zerwania i trzymając hasło
z dala od aresztu policyjnego.

Niestety, obecny stan orzecznictwa dotyczącego Piątej Poprawki
jest chaotyczny. Po pierwsze, kilka sądów dało policji lukę w
prawie do zeznań pod przymusem, argumentując, że hasło dodaje
„niewiele  lub  nic  do  sumy  informacji  rządowych”,  ponieważ
policja już wie, że hasło istnieje, tylko nie wie, co to jest.
To  pokrętne  rozumowanie  ignoruje  fakt,  że  policja  nie  ma
pojęcia, co znajduje się w telefonie bez hasła.

Nawet  niektóre  jurysdykcje,  które  unikają  takiego  głupiego
rozumowania,  mogą  traktować  hasła  biometryczne  inaczej,
orzekając, że policja może zmusić cię do odblokowania telefonu
za  pomocą  odcisku  kciuka  lub  skanu  twarzy,  ponieważ  nie
dzielisz się „zawartością swojego umysłu”. Ma to dziwny skutek
w  postaci  zapewnienia  większej  ochrony  przed  bezprawnymi
przeszukaniami  osobom,  które  nie  korzystają  z  nowoczesnych
metod  odblokowywania  lub  wyłączają  je  poprzez  wyłączenie
telefonu.



Kongres  musi  ustanowić  jasny  standard:  Policja  powinna
szczegółowo udowodnić, co znajduje się w telefonie przed jego
otwarciem i dopiero po konsultacji właściciela urządzenia z
prawnikiem. Zapewniłoby to obywatelom sposób na zapewnienie,
że  policja  przestrzega  wymogów  nakazu  bez  poświęcania
zdolności  organów  ścigania  do  ścigania  przestępstw,  które
badają. Kod dostępu i prawo do zachowania prywatności istnieją
nie bez powodu, a Kongres może przywrócić bardzo potrzebną
równowagę  w  relacjach  policja-obywatel,  zapobiegając  erozji
tych granic przez chaos sądowy.


