OpenAlI wprowadza przegladarke
Atlas AI, wywotujac obawy
dotyczace bezpieczenstwa 1
zachwianie rynku
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Nowa przeglgdarka Atlas firmy OpenAI stanowi
bezpoSrednie wyzwanie dla dominacji Google na rynku.

» Zintegrowany agent AI moze wykonywa¢ zadania i robic
zakupy w imieniu uzytkownika.

- Badacze zajmujgcy sie bezpieczenstwem ostrzegaja przed
systemowymi lukami, ktdédre moga umozliwié przejecie
kontroli nad AI.

 Dostep przeglgdarki do danych budzi powazne obawy
dotyczgce prywatnos$ci i bezpieczenstwa.

- Wprowadzenie tej przegladarki oficjalnie rozpoczyna
wojne przegladarek AI o wysoka stawke.

Swiat cyfrowy przygotowuje sie na fundamentalna zmiane,
poniewaz firma OpenAl wprowadza na rynek swojg pierwsza
przeglagdarke internetowg opartg na sztucznej inteligencji, co
natychmiast wywotato poruszenie na rynkach i zasygnalizowato
bezposredni atak na dtugoletnig dominacje Google. Nowa
przegladarka, nazwana Atlas, ma zmieni¢ sposob interakcji z
internetem, umieszczajgc w centrum dosSwiadczenia poteznego,
zintegrowanego agenta AI.
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0gtoszenie to spowodowato spadek akcji spoOtki macierzystej
Google, Alphabet, poniewaz inwestorzy dostrzegli zagrozenie
dla podstawowej dziat*alno$ci Google. ChatGPT ma juz 700
miliondw uzytkownikow tygodniowo, a Atlas ma na celu
przeksztatcenie 3,45 miliarda uzytkownikéw Chrome, co
bezposrednio zagraza przychodom z reklam w wyszukiwarce, ktére
stanowig 57% catkowitych dochoddéw Google.

Atlas zostat zaprojektowany od podstaw jako przegladarka dla
,howej ery internetu”, wykraczajgca poza tradycyjng pasek
wyszukiwania i oferujgca ,pasek kompozytora” do komunikacji z
ChatGPT. Ben Goodger, Kkierownik ds. inzynierii OpenAlI
odpowiedzialny za Atlas, wyjasnit, ze firma starata sie
odpowiedzie¢ na pytanie: ,A co by byto, gdyby mozna by%o
rozmawial z przegladarkg?”. Celem byto stworzenie natywnego
doswiadczenia AI, a nie ,starej przegladarki z dotgczonym
chatbotem”.

Najbardziej przetomowg funkcja przegladarki jest gteboko
zintegrowany agent AI, ktdéry mozna wywotaé¢ w dowolnym
momencie. Dyrektor generalny OpenAI, Sam Altman, opisat to
jako rozmowe z strong internetowa. Agent ten moze streszczad
artykuty, wycigga¢ konkretne odpowiedzi z witryny, a co
najwazniejsze, wykonywa¢ zadania w Panstwa imieniu. Kierownik
ds. badan Will Ellsworth zademonstrowat to, zlecajac agentowi
zakup sktadnikéw do przepisu na Instacart, opisujac go jako
narzedzie do ,poprawy nastroju”, dzieki ktoremu uzytkownicy
mogg powierzy¢ ,wszelkiego rodzaju zadania, zardéwno w zyciu
osobistym, jak i1 zawodowym, agentowi w Atlas”.

Ujawniono systemowe luki W
zabezpleczeniach

Ta nowa wtadza niesie ze sobg bezprecedensowe ryzyko. Badacze
bezpieczeAstwa z firmy Brave ujawnili systemowe luki w
zabezpieczeniach przegladarek AI, ktdre mogg umozliwid
zXtosliwym stronom internetowym przejecie kontroli nad



asystentami AI. Problem, znany jako posSrednie wstrzykniecie
polecenia, wystepuje, gdy strona internetowa zawiera ukryte
instrukcje, ktdére AI przetwarza jako legalne polecenia
uzytkownika. Atakli te sa niebezpieczne, poniewaz asystent AI
dziata 2z peinymi uprawnieniami uwierzytelniajgcymi
uzytkownika.

Przejeta przegladarka AI moze uzyska¢ dostep do stron
bankowych, dostawcéw poczty elektronicznej i systeméw
korporacyjnych, w ktérych uzytkownik pozostaje zalogowany.
Firma Brave zauwaza, ze nawet podsumowanie posta na Reddicie
moze spowodowal kradziez pieniedzy lub prywatnych danych przez
atakujgcych, jesli post zawiera ukryte zto$liwe instrukcje.
Firma twierdzi, ze tradycyjne modele bezpieczenstwa
internetowego zawodzg, gdy agenci AI dziatajg w 1imieniu
uzytkownikéw, co sprawia, ze zabezpieczenia oparte na zasadzie
tego samego pochodzenia stajg sie nieistotne.

Nowe mozliwosScil w zakresie
gromadzenia danych

Réwnie niepokojgce sg konsekwencje dla prywatnos$ci.
Przeglgdarka oparta na sztucznej inteligencji ma dostep do
catego ruchu internetowego uzytkownika, historii przegladania
i potencjalnie wszystkich plikdéw na komputerze. Daje to firmom
zajmujagcym sie sztuczng inteligencjag bogate Zrodto danych
behawioralnych do szkolenia nowych modeli. Oznacza to réwniez,
ze uzytkownicy mogg nieswiadomie wprowadza¢ bardzo osobiste
informacje 1lub tajemnice handlowe firmy do publicznie
dostepnego systemu sztucznej inteligencji.

Analitycy firmy Kaspersky ostrzegajg, ze nieostrozne wdrazanie
funkcji AI moze prowadzi¢ do nadmiernego zuzycia pamieci i
mocy obliczeniowej procesora, powodujgc opéznienia i
zakto6cenia. Ponadto sztuczna inteligencja jest bardzo podatna
na socjotechnike. W jednym z eksperymentdw naukowcy naktonili
agenta AI do pobrania ztos$liwego oprogramowania, wysytajac



fatszywg wiadomo$¢ e-mail dotyczgcag wynikéw badan krwi. W
innym przypadku asystent zostat przekonany do zakupu produktéw
z fatszywej strony internetowej. Poniewaz hasta i informacje
dotyczace ptatnosci sg czesto zapisywane w przegladarkach,
oszukanie agenta AI moze prowadzi¢ do rzeczywistych strat
finansowych.

Wprowadzenie Atlasa rozpocznie sie natychmiast na mac0S, a
wersje dla Windows, i0S i Android bedg dostepne wkrétce.
Jednak zaawansowana funkcja agenta bedzie p*atna 1 dostepna
tylko dla subskrybentéw ChatGPT Plus i Pro. Ta premiera
oficjalnie rozpoczyna wojne przegladarek AI, w ktdérej Google,
Microsoft i inni Scigajg sie, aby zintegrowa¢ wtasnych agentoéw
AI z istniejgcymi platformami.

Wraz ze wzrostem mozliwosci tych przegladarek napiecie miedzy
automatyzacjg a bezpieczenstwem bedzie sie nasilaé¢. Idealna
przeglgdarka AI, zgodnie 2z opisem ekspertow ds.
bezpieczenstwa, umozliwiataby Panstwu %*atwe wtgczanie Llub
wytgczanie przetwarzania AI dla okreslonych witryn i zawsze
prositaby o potwierdzenie przed wprowadzeniem poufnych danych.
Obecnie na rynku nie ma przegladarki o takich konkretnych
funkcjach.

Pojawienie sie przeglagdarek opartych na sztucznej
inteligencji, takich jak Atlas, to co$ wiecej niz tylko
wprowadzenie produktu na rynek; to krok w kierunku nowego
paradygmatu cyfrowego, w ktdérym granica miedzy uzytkownikiem a
agentem zaciera sie. Chociaz wygoda jest niezaprzeczalna,
rozszerzona powierzchnia ataku dla hakerdéw i ogromne nowe
uprawnienia w zakresie gromadzenia danych przekazane
korporacjom wymagaja doktadnej analizy. W wy$Scigu o dominacje
w dziedzinie sztucznej inteligencji bezpieczenstwo 1
prywatnos¢ uzytkownikéw nie mogg staé sie ofiarami ubocznymi.



