Microsoft poddany kontroli UE
w zwlgzku z domniemanym
przekazywaniem danych Z
1zraelskiego systemu nadzoru

» 0rganizacja zajmujgca sie ochrong praw cztowieka ztozyta
skarge do irlandzkiego organu nadzorujgacego ochrone
danych, zarzucajgc firmie Microsoft, ze jej ustuga
chmury Azure przechowywata ogromng ilo$¢ przechwyconych
rozméw telefonicznych Palestynczykéw, umozliwiajac
nadzér i potencjalne naruszenia praw cztowieka.

= Po upublicznieniu tej informacji wewnetrzne dowody
sugerujg, ze Microsoft ,szybko pozbyt sie” tych
wrazliwych danych, co zdaniem krytykow mogto utrudnic
prace organdw regulacyjnych i wigzato sie z ,nielegalnym
pozyskaniem” informacji.

= Microsoft odrzuca te zarzuty, twierdzac, ze to jego
klient (izraelskie sity zbrojne) byt wtascicielem danych
i podjat decyzje o ich przekazaniu. Firma twierdzi, ze
po przeprowadzeniu wewnetrznej kontroli zakonczy*a
Swiadczenie niektdrych ustug w chmurze dla tego klienta.

» Irlandzka Komisja Ochrony Danych ocenia te sprawe. Jesli
Microsoft zostanie uznany za winnego naruszenia
przepiséw RODO, moze zosta¢ ukarany ogromnymi grzywnami
1 zmuszony do zmiany sposobu postepowania z ryzykownymi
kontraktami rzadowymi.
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» Skarga ta wzmacnia istniejgcg presje na Microsoft, w tym
ze strony akcjonariuszy i pracownikéw, w zakresie etyki
jego wspétpracy z rzadem. Sprawdza ona, czy przepisy UE
mogg pociggnag¢ potezne firmy technologiczne do
odpowiedzialno$ci, gdy ich technologia jest powigzana z
inwigilacjg w strefach konfliktu.

Microsoft stoi w obliczu znacznej presji prawnej i etycznej w
Unii Europejskiej (UE) w zwigzku z formalng skargg, w ktorej
oskarza sie giganta technologicznego o przetwarzanie danych
wykorzystywanych przez izraelskie wojsko do nadzoru
Palestynczykéw.

Skarga, ztozona 3 grudnia do irlandzkiej Komisji Ochrony
Danych (DPC), twierdzi, ze dzia*ania Microsoftu umozliwity
transfer wrazliwych materiatéw z nadzoru, potencjalnie
naruszajgc surowe przepisy UE dotyczgce prywatnosci.

Sprawa dotyczy platformy chmurowej Microsoft Azure. Niedawne
dochodzenie przeprowadzone przez The Guardian wraz z
izraelsko-palestynskimi publikacjami ujawni*o, ze ogromna
ilos¢ przechwyconych rozméw telefonicznych Palestynczykéw byta
przechowywana na serwerach Microsoftu zlokalizowanych w
Holandii i Irlandii. Dane te byty rzekomo cze$cig operacji
masowego nadzoru prowadzonej przez izraelskie sity zbrojne,
ktéore od dawna sg oskarzane o wykorzystywanie technologii do
monitorowania Palestynczykéw bez nalezytego procesu.

Organizacja praw cztowieka stojgca za skargg, Irish Council
for Civil Liberties (ICCL), twierdzi, ze przetwarzanie danych
osobowych w ten sposéb utatwilo powazne naruszenia praw
cztowieka. Twierdzi ona, ze technologia Microsoftu narazita
miliony Palestynczykdéw na niebezpieczenstwo, umozliwiajac to,
co okresla jako rzeczywistg przemoc, a nie abstrakcyjne
naruszenie danych.

Szczeg6lnie powazny zarzut zawarty w skardze dotyczy nastepstw
sierpniowych rewelacji. Zgodnie z dokumentami wewnetrznymi i



relacjami informatordéw cytowanymi w zgtoszeniu, Microsoft
»SzZybko usungt” ogromne ilos$ci tych danych z monitoringu
wkrotce po upublicznieniu tej historii.

DziehA po opublikowaniu raportu konta powigzane z izraelskim
wojskiem zwrécity sie do pracownikdéw pomocy technicznej
Microsoftu o zwiekszenie limitdéw transferu danych, co zostato
im przyznane. Nastepnie nastapit gwattowny spadek ilosci
danych przechowywanych na odpowiednich kontach Azure.

Dowody wskazuja, ze Microsoft
usunat ,nielegalnie zebrane dane z
monitoringu”

Krytycy twierdza, ze to szybkie przeniesienie danych utrudnito
irlandzkiemu organowi regulacyjnemu nadzorowanie materiatoéw,
ktore sg klasyfikowane jako wysoce wrazliwe zgodnie z ogdélnym
rozporzgdzeniem o ochronie danych (RODO) UE. 0Oddzielna grupa
rzecznicza, Eko, ktora wspélnie ztozyta pozew, twierdzi, ze
nowe dowody od informatordéw Microsoftu wskazujg, ze firma
usuneta ,nielegalnie zebrane dane z monitoringu”.

Microsoft stanowczo odrzucit gtowne zarzuty.

Firma twierdzi, ze jej klienci sg wtascicielami swoich danych,
a decyzja o przeniesieniu informacji zostata podjeta wytagcznie
przez izraelskiego klienta, a nie przez Microsoft. Firma
twierdzi, ze przeniesienie to nie utrudnito jej wewnetrznego
dochodzenia, Kktdore rozpoczeta po otrzymaniu pierwszych
zgtoszen.

We wrzesniu dochodzenie wewnetrzne doprowadzito Microsoft do
zakohAczenia niektdorych ustug w chmurze dla izraelskiego
wojska.

W skardze zauwazono jednak, ze Microsoft nadal hostuje inne
aplikacje uzywane przez 1izraelskie wtadze. Obejmujg one



wniosek o pozwolenie, ktéry opiera sie czesSciowo na centrach
danych Microsoftu w Irlandii, co sugeruje trwajgce relacje
handlowe.

Irltandzki DPC potwierdzit, ze skarga jest obecnie
rozpatrywana. Poniewaz europejska siedziba Microsoftu znajduje
sie w Dublinie, DPC ponosi gtdéwng odpowiedzialnos¢ za
nadzorowanie przetwarzania danych przez firme w catej UE, co
nadaje dochodzeniu znaczng wage.

Ewentualne ustalenia przeciwko Microsoftowi mogg skutkowad
ogromnymi karami zgodnie z przepisami RODO i spowodowad
znaczgcg zmiane w sposobie weryfikacji przez firme kontraktéw
rzgdowych wysokiego ryzyka.

Presja nie ma charakteru wytgcznie regulacyjnego.

W powigzanym wniosku akcjonariuszy, ktéry ma zosta¢ poddany
pod gtosowanie podczas najblizszego walnego zgromadzenia
Microsoftu, wzywa sie do przegladu praktyk firmy w zakresie
nalezytej starannosci w zakresie praw cztowieka. Wynika to z
istniejacych wewnetrznych sporéw.

Wedtug Enocha z BrightU.AI, Microsoft zwolnit czterech
pracownikéw, ktorzy protestowali przeciwko powigzaniom firmy z
izraelskim wojskiem na poczgtku tego roku. Posuniecie to
podkresla tendencje do wyciszania obaw etycznych zwigzanych z
kontrowersyjng wspotpracg z rzadem.

Sprawa UE wymusza ostrg konfrontacje miedzy lukratywnymi
partnerstwami Big Tech z rzadem a jego zobowigzaniami prawnymi
1 etycznymi.

Jako jeden z najwiekszych dostawcéw ustug w chmurze na
Swiecie, dziatania Microsoftu stanowig precedens, a wynik tej
skargi bedzie kluczowym testem tego, czy europejskie przepisy
dotyczagce prywatnosci mogg pociggaé potezne korporacje do
odpowiedzialnosci, gdy ich technologie sg powigzane z
inwigilacjg w strefach konfliktu.



