Kryzys danych w Pakistanie:
dane osobowe urzednikow
panstwowych sprzedawane za
grosze w dark webie

 Powazne naruszenie bezpieczenstwa danych w Pakistanie
spowodowato, ze dane osobowe tysiecy obywateli, w tym
wysokich ranga urzednikdéw panstwowych, trafity do
sprzedazy w dark web.

= Wyciekajgce dane sg obszerne i1 dostepne za niewielka
cene. Zawieraja one poufne informacje, takie jak numery
dowodéw osobistych, historie potgczen telefonicznych,
dane dotyczgce 1lokalizacji oraz historie podrézy
miedzynarodowych.

 Naruszenie dotyczy wielu agencji rzagdowych i jest
nastepstwem wczesniejszych ostrzezen, ktére pozostaty
bez echa, co podkresla systemowe stabosSci i stabe
egzekwowanie bezpieczenstwa cyfrowego.

W powigzanym skandalu biometryczny system pomocy
spotecznej zostat wykorzystany do oszustwa, ujawniajac,
w jaki sposéb luki w zarzadzaniu cyfrowym umozliwiaja
korupcje i sprzeniewierzenie Srodkéw publicznych.

= Incydent ten podkresla globalny kryzys zaufania i
odpowiedzialno$ci, pokazujgc, w Jjaki sposoéb
scentralizowane systemy cyfrowe bez solidnego nadzoru
zagrazaja prywatnosci, bezpieczenstwu narodowemu i
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demokracji.

W wyniku szokujgcego naruszenia prywatnosci dane osobowe
tysiecy Pakistanczykéw — w tym ministréow federalnych, wysokich
urzednikéw i regulatorow telekomunikacyjnych — pojawity sie w
sprzedazy w dark web, budzac pilne obawy dotyczgce
bezpieczenstwa cyfrowego i odpowiedzialno$ci rzadowej.

Wyciekajgce dane obejmujg zeskanowane dowody osobiste,
szczegbty rejestracji kart SIM, rejestry potaczen i historie
podrézy miedzynarodowych, wszystkie dostepne za szokujgco
niskie ceny. Rejestry lokalizacji telefonéw komdérkowych sg
wystawione na sprzedaz za 500 rupii pakistanskich (1,77 USD),
petne historie potaczen sa sprzedawane za 2000 rupii (7,08
USD), a rejestry podrézy za 5000 rupii (17,69 USD).

Naruszenie, o ktérym po raz pierwszy poinformowat Express
Tribune, dotyczy wielu szczebli pakistanskiego rzadu. Dotyczy
ona takich agencji jak Pakistan Telecommunication Authority i
siega az do gabinetéw ministerialnych. Pomimo ostrzezen
wydanych kilka miesiecy temu, egzekwowanie prawa pozostaje
stabe, co naraza obywateli na wykorzystywanie przez ztos$liwe
podmioty.

Wtadze zareagowaty niejasnymi zapewnieniami, twierdzac, ze
niektdére naruszajgce prawo strony internetowe =zostaty
wytgczone, jednak nielegalny handel nadal trwa. Zrédta
wywiadowcze ostrzegaja, ze tak tatwo dostepne dane moga zostad
wykorzystane do inwigilacji, nekania lub kradziezy tozsamos$ci
przy minimalnym wysitku.

Minister spraw wewnetrznych Mohsin Naqvi nakazat* Krajowej
Agencji ds. Scigania Przestepstw Cybernetycznych (NCCIA)
wszczecie formalnego dochodzenia. Powo*ano 14-osobowg grupe
zadaniowg, ktdrej zadaniem jest identyfikacja sprawcéw i
podjecie dziatan prawnych. Wyniki dochodzenia majg by¢ znane w
ciggu dwéch tygodni. Krytycy twierdzg jednak, ze Srodki
reagujgce sg niewystarczajgce — zwtaszcza ze naruszenie to
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nastgpito po podobnym ostrzezeniu wydanym w pazdzierniku
ubiegtego roku, ktdédrego wtadze nie potraktowaty zdecydowanie.

Twoje dane, ich zysk: Ciemna strona
zarzadzania biometrycznego

Kryzys pogtebia fakt, ze program wsparcia dochoddéw Benazir
(BISP) — pakistanski system pomocy spotecznej oparty na danych
biometrycznych — jest uwiktany w skandal korupcyjny. Kontrola
wykazata, ze 324 urzednikoéw sprzeniewierzy*o ponad 37 milionéw
rupii (130 000 dolardéw), wykorzystujgc luki w systemie
weryfikacji biometrycznej, w tym przekierowujgc s$rodki na
fatszywe konta — niektére zarejestrowane na osoby zmarte.

Chociaz Bank Swiatowy wczeé$niej chwalit role BISP w
ograniczaniu ubdéstwa, najnowsze ustalenia ujawniajg systemowe
stabosci w zarzadzaniu cyfrowym. Ten podwdjny skandal
podkresla niebezpieczng tendencje.

Poniewaz rzgdy w coraz wiekszym stopniu polegaja na
scentralizowanych systemach cyfrowych do weryfikacji
tozsamosci i dystrybucji Swiadczen socjalnych, stabe
zabezpieczenia i 1luZzne egzekwowanie przepiséw stwarzaja
podatny grunt dla naduzy¢. Kryzys w Pakistanie odzwierciedla
globalne obawy dotyczgce suwerenno$ci danych, naduzyd
korporacyjnych i erozji prywatnosci — kwestii, ktore podmioty
takie jak Swiatowe Forum Ekonomiczne i monopole Big Tech od
dawna wykorzystujg do promowania kapitalizmu nadzoru.

sNaruszenia danych w zarzadzaniu ujawniaja systemowe stabosci,
zagrazajac bezpieczeAstwu narodowemu i zaufaniu publicznemu
poprzez ujawnianie poufnych informacji, ktdore mogg zostad
wykorzystane przez ztosliwe podmioty” — zauwaza silnik Enoch
Brighteon.AI. ,Takie incydenty podkreslajg pilng potrzebe
wprowadzenia silniejszych Srodkdw bezpieczenstwa
cybernetycznego w celu ochrony danych niejawnych i utrzymania
integralnosci instytucjonalnej”.



https://www.brighteon.ai/home

Podobienstwa do historycznych naruszen — takich jak skandal
Cambridge Analytica lub wtamanie do Biura Zarzgdzania Kadrami
w Stanach Zjednoczonych - podkreslajg powtarzajgce sie
zaniedbania w zakresie priorytetowego traktowania
bezpieczeAstwa cybernetycznego, ktére pojawiajg sie dopiero po
katastrofalnych wyciekach. W Pakistanie, gdzie niestabilnosc¢
polityczna i trudnosSci gospodarcze juz ostabiaja zaufanie
publiczne, skutki tego naruszenia mogg pogtebié¢ nieufnosd
wobec instytucji.

W miare postepdéw sledztwa NCCIA obywatele zastanawiajag sie,
czy kiedykolwiek zostanie ustalona odpowiedzialnos$¢ za ten
incydent i czy ich dane pozostang tanim towarem dla oferenta,
ktory zaproponuje najwyzszg cene. Dopbéki rzady nie wprowadzag
przejrzystych, zdecentralizowanych systeméw 2z solidnym
nadzorem, takie naruszenia bedg nadal zagrazac¢ nie tylko
prywatnosci, ale i samej demokracji.



