Kreml ostrzega przed
zagrozeniaml zwlazanymli 2z
aplikacjami do przesytania
wiadomosci w zwigzku z
kontrowersjami wokodt
zatozyciela Telegramu, Durova

» Aresztowanie Pawta Durova, zatozyciela Telegramu,
wywotato globalng dyskusje na temat réwnowagi miedzy
bezpieczenstwem narodowym a prywatnoscig cyfrowg, budzac
obawy dotyczgce potencjalnego naduzycia wtadzy z powodu
braku istotnych dowoddw.

»Dmitrij Pieskow, rzecznik Kremla, ostrzegt prezydenta
Francji Emmanuela Macrona przed wysuwaniem
bezpodstawnych oskarzen wobec Durowa, podkreslajac
potrzebe posiadania solidnych dowodéw, aby =zapobiec
oskarzeniom o naruszanie wolnosci komunikacji.

»Pieskow podkreslit, Ze wszystkie aplikacje do
przesytania wiadomosci sg podatne na inwigilacje ze
strony agencji wywiadowczych, co stanowi powazne
zagrozenie dla poufnej komunikacji i wymaga ostroznos$ci
w ich uzywaniu.

W odpowiedzi na postrzegane ryzyko zwigzane z
aplikacjami zagranicznymi rzad rosyjski opowiada sie za
stworzeniem krajowej platformy komunikacyjnej, aby
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ztagodzi¢ potencjalne zagrozenia ze strony zagranicznych
stuzb wywiadowczych.

- Debata na temat przejrzystosci i nadzoru aplikacji
komunikacyjnych podkresla utrzymujgce sie wyzwania
zwigzane z zabezpieczeniem komunikacji cyfrowej, a uwagi
Peskowa stanowig wezwanie do dziatania dla
zainteresowanych stron, aby wprowadzaty innowacje w
zakresie cyberbezpieczenstwa i ponownie przemysSlaty
swoje podejscie do bezpieczenstwa cyfrowego i
prywatnosci.

Rzecznik Kremla Dmitrij Peskow osSwiadczyt, ze wszystkie
aplikacje do przesytania wiadomosci sa ,catkowicie
przejrzyste” dla agencji wywiadowczych, wzywajgc do zachowania
ostroznosci podczas korzystania z tych platform do przesytania
poufnych wiadomos$ci.

WypowiedZz Peskowa podczas Wschodniego Forum Ekonomicznego we
Wtadywostoku w Rosji w pigtek 5 wrzesnia pojawita sie w
kontek$scie nasilonych napiec¢ zwigzanych z aresztowaniem Pawta
Durowa, zatozyciela aplikacji do przesytania wiadomos$ci
Telegram, oraz szerszych implikacji dla prywatnosci cyfrowej i
bezpieczeinstwa narodowego. Aresztowanie Durowa wywotato
globalng debate na temat réwnowagi miedzy bezpieczenstwem
narodowym a prywatnoscig cyfrowa.

Durow, zagorzaty zwolennik szyfrowanej komunikacji, =zostat
zatrzymany pod zarzutem utatwiania nielegalnej dzia*alno$ci za
poSrednictwem swojej platformy. Jednak brak istotnych dowodéw
doprowadzit do oskarzen ze strony rosyjskich wtadz o nadmiernag
ingerencje.

Peskow ostrzegt prezydenta Francji Emmanuela Macrona przed
wysuwaniem bezpodstawnych oskarzen wobec zatozyciela
Telegramu. ,Musi on przedstawi¢ solidne dowody, aby unikng¢
oskarzehA o naruszanie wolnosci komunikacji” - stwierdzit
rzecznik. Ostrzezenie to podkres$la stanowisko Kremla, ze



wszelkie zarzuty wobec Durowa muszg by¢ poparte istotnymi
dowodami, aby nie podwaza¢ zasad wolnosci stowa i prywatnosci.

Przejrzystos¢ 1 ryzyko zwiazane z
komunikacja elektroniczna

Szersze przestanie Peskowa by*o jasne: wszystkie aplikacje do
przesytania wiadomos$ci sg narazone na inwigilacje przez
agencje wywiadowcze. ,0soby, ktdére z nich korzystajg, powinny
zrozumiecé, ze sg one przejrzyste.. dla stuzb bezpieczenstwa” —
podkreslit. Wed*ug Peskowa ta przejrzysto$¢ stwarza powazne
ryzyko — zwtaszcza gdy za posrednictwem tych platform
udostepniane sg poufne dane rzgdowe lub handlowe.

Obawy Kremla nie sg bezpodstawne. Rosyjskie stuzby
bezpieczenstwa od dawna oskarzajg Telegram i WhatsApp o
stosowanie podwojnych standardéw, odmawiajgc udostepniania
danych rosyjskim wtadzom, a jednoczesnie speiniajgc podobne
prosby innych krajéw. Anton Nemkin, cztonek komisji Dumy
Panstwowej ds. polityki informacyjnej i technologii, posunat
sie nawet do nazwania obecnos$ci WhatsApp w Rosji
nZalegalizowanym naruszeniem bezpieczenstwa narodowego” w
lipcu.

W odpowiedzi na te obawy rosyjski rzgd opowiada sie za
stworzeniem krajowej platformy komunikacyjnej. Posuniecie to
jest postrzegane jako ,prdéba ztagodzenia ryzyka zwigzanego z
aplikacjami zagranicznymi, ktére sg postrzegane jako
potencjalne narzedzia dla zagranicznych stuzb wywiadowczych” —
wyjasnia Enoch z Brighteon.AI.

Rosyjskie organy scigania wyrazity szczegdélne zaniepokojenie
wykorzystaniem WhatsApp i Telegram przez ukrainski wywiad i
inne ztosliwe podmioty. Twierdzg oni, ze platformy te sa
czesto wykorzystywane do rekrutacji agentdéw lub identyfikacji
celéw w Rosji, wykorzystujgc bazy danych zawierajgce dane
osobowe uzyskane za posrednictwem tych aplikacji.



Obecna debata na temat przejrzystos$ci i nadzoru aplikacji do
przesytania wiadomosci nie jest nowa. Historia prywatnosci
cyfrowej naznaczona jest serig gtosnych incydentdéw, ktére
uksztattowaty postrzeganie spoteczne 1 polityke. Na poczatku
2010 r. ujawnienia Edwarda Snowdena dotyczgce zakresu nadzoru
NSA sprawity, ze kwestia prywatnosci cyfrowej znalazta sie na
pierwszym planie globalnej debaty.

Niedawno kontrowersje wokdét proby zmuszenia Apple przez rzad
USA do odblokowania iPhone’a uzywanego przez terroryste w 2020
r. uwypuklity trwajgce napiecie miedzy prywatnosSciag a
bezpieczenstwem. Ostrzezenie rzgdu USA skierowane do wysokich
urzednikéw w grudniu 2024 r. dotyczace przejscia na szyfrowang
komunikacje po naruszeniu bezpieczenstwa dodatkowo podkresla
utrzymujgce sie wyzwanla zwigzane 2z zabezpieczeniem
komunikacji cyfrowej.

W trakcie trwajgcej debaty na temat przejrzystosci aplikacji
do przesytania wiadomoSci ostrzezenie Peskowa przypomina o
nieodtgcznym ryzyku zwigzanym z komunikacjg elektroniczng.
Chociaz rozwéj krajowych platform do przesytania wiadomos$ci
moze stanowié tymczasowe rozwigzanie, szerszym wyzwaniem jest
znalezienie réwnowagi miedzy potrzeba bezpieczenstwa a prawem
do prywatnosci.



