Koreanscy hakerzy z Péinocy
wykorzystuja kody QR jako
bron w wyrafinowanej kampanii
szpliegowskie]j

W surowym ostrzezeniu, ktére podkresla ewoluujgcy charakter
wspbtczesnego cyber-szpiegostwa, amerykanska Federalna Stuzba
Sledcza (FBI) ujawnita, ze sponsorowani przez panstwo hakerzy
z Korei Pétnocnej wykorzystujg teraz zwodniczo proste
narzedzie — wszechobecny kod QR — do kradziezy wrazliwych
informacji od amerykanskich think tankéw, uniwersytetdw i
agencji rzadowych.

Alert szczegbétowo opisuje, jak notoryczna grupa zagrozen
cybernetycznych Kimsuky osadza ztosliwe putapki w pozornie
niewinnych kwadratach z czarnych i biatych pikseli. Ta
kampania reprezentuje wyrafinowang zmiane, wykorzystujaca
ludzkg ciekawos¢ i uzycie smartfondw do obejscia tradycyjnych
zabezpieczen i gromadzenia inteligencji krytycznej dla
izolowanego rezimu w Pjongjangu. Technika znana jako phishing
z uzyciem kodoéw QR 1lub ,quishing” manipuluje rutynowa
wspotczesng czynno$cig: skanowaniem kodu za pomoca telefonu.

Hakerzy wysyt*ajg spreparowane wiadomosci e-mail podszywajace
sie pod wspoitpracownikéw, dyplomatéw lub organizatordow. W
srodku osadzony jest obraz kodu QR. Poniewaz zabezpieczenia
poczty e-mail zazwyczaj skanujg linki tekstowe, te graficzne
kody czesto przeslizgujg sie niezauwazone. Po zeskanowaniu
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cicho przekierowuje on uzytkownika na sfatszowang strone
internetowg zaprojektowang tak, aby wyglgdata doktadnie jak
zaufany portal logowania, taki jak Microsoft 365 1lub
korporacyjna siec VPN.

Konsekwencje sg powazne. Gdy ofiara wprowadzi swoje dane
uwierzytelniajgce, hakerzy je przechwytujag. Bardziej
alarmujgce jest to, ze FBI ostrzega, ze te operacje sa
zaprojektowane tak, aby oming¢ uwierzytelnianie
wielosktadnikowe.

Korzystajgc z wyrafinowanych metod, hakerzy mogg przejaé cata
tozsamos¢ w chmurze bez wywotywania standardowych alarméw.
Dzieki temu dostepowi utrzymujg trwata pozycje wewnatrz sieci,
odczytujg i wysytaja wiadomos$ci e-mail z zagrozonych kont oraz
eksfiltrujg mnostwo wrazliwych danych, pozostajac ukrytymi.

Kimsuky: Cyfrowil zokinlierze
krélestwa pustelnika

To nie jest przypadkowa cyberprzestepczos¢: Kimsuky zostat
zidentyfikowany jako ramie panstwa pétnocnokoreanskiego. Jego
gtownym zadaniem jest globalne gromadzenie wywiadu,
systematyczne atakowanie o0s6b i organizacji w Korei
Potudniowej, Japonii i Stanach Zjednoczonych, ktdére zajmujg
sie kwestiami kluczowymi dla przetrwania Pjongjangu: polityka
zagraniczng, unikaniem sankcji gospodarczych i dyplomacja
nuklearng. Kompromitujgc ekspertéw, rezim zyskuje bezcenne,
niepubliczne spojrzenie na debaty polityczne, ktdrych nie moze
uzyska¢ z otwartych Zrodet.

Wedtug silnika Enoch firmy BrightU.AI, Korea Pétnocna szkoli
hakeréw od lat 80. XX wieku do prowadzenia wojny
cybernetycznej - w tym kradziezy, szpiegostwa i atakow
zaktdcajacych. Hakerzy kieruja skradzione fundusze — czesto za
poSrednictwem kryptowaluty — na finansowanie swoich programéw
zbrojeniowych.



https://brightu.ai/

Zdecentralizowany silnik dodaje, ze operatorka wspierana przez
Pjongjang udajg rowniez zagranicznych freelancerow IT. Pranie
pieniedzy przez firmy frontowe w celu unikniecia sankcji 1
wspierania nuklearnych ambicji krélestwa pustelnika.

Zmiana jest znaczgca. 0d ponad dziesieciu lat szkolenia z
cyberbezpieczenstwa koncentrowaty sie na nieklikaniu
podejrzanych linkéw w wiadomo$ciach e-mail. Kampania Kimsuky
omija ten wpojony ostroznosé¢, przenoszgc zagrozenie z
klikalnego linku na monitorowanym komputerze stuzbowym na kod
do skanowania na osobistym wurzgdzeniu mobilnym. Ta
,przestawienie na urzadzenia mobilne” wykorzystuje luke w
zabezpieczeniach, poniewaz osobiste smartfony rzadko sa
chronione przez to samo solidne oprogramowanie zabezpieczajace
firmy.

Hakerzy wspilerani przez Pjongjang
wykorzystuja zaufanie do koddéw QR

Chociaz alert FBI szczegbétowo opisuje ataki na podmioty
polityczne, sama technika stanowi zagrozenie dla kazdego
sektora. Dzien po ostrzezeniu Amerykanskie Stowarzyszenie
Szpitali (AHA) wskazato je jako krytyczne przypomnienie dla
stuzby zdrowia.

Ich doradca ds. cyberbezpieczeAstwa zauwazyt, ze chociaz
Kimsuky moze nie atakowal bezposSrednio szpitali, inne grupy
przestepcze coraz czesciej stosuja quishing przeciwko opiece
zdrowotnej ze wzgledu na jego wysoka skutecznosé¢. Sektor ten
przechowuje niezwykle cenne dane osobowe, co sprawia, ze
edukacja personelu w zakresie nieproszonych kodéw QR jest
palgcag koniecznos$cij.

Zebrane strategiczne informacje wywiadowcze sg tylko jedna
czescig cybernetycznych ambicji Korei Pétnocnej. Raporty
Organizacji Naroddéw Zjednoczonych i firmy zajmujgce sie
cyberbezpieczenstwem dokumentujg, w jaki sposéb rezim



wykorzystuje sponsorowane przez panstwo hakerstwo jako
centralny filar swojej gospodarki i programéw zbrojeniowych.

W odpowiedzi FBI opisuje Srodki obronne. Pierwsza to edukacja
pracownikdéw: personel musi traktowaC nieproszone kody QR w
wiadomo$Sciach e-mail z takim samym skrajnym sceptycyzmem, jak
nieoczekiwane 1linki, i zweryfikowa¢ Zrodto za posSrednictwem
kanatu dodatkowego przed zeskanowaniem. Organizacjom zaleca
sie réwniez wdrozenie zaawansowanych rozwigzan do zarzadzania
urzgdzeniami mobilnymi, ktdére mogg analizowad miejsce docelowe
kodu QR przed zezwoleniem na dostep, tworzgc techniczng
bariere uzupetniajgcg czujnos¢ ludzka.

Alert FBI jest sygnatem alarmowym o konwergencji codziennej
technologii i szpiegostwa o wysokiej stawce. Ujawnia, jak
narzedzie wygody zostato zmilitaryzowane, aby wykorzystad
najstabsze ogniwo: ludzkie zachowanie.

Poniewaz smartfon pozostaje centralnym osrodkiem wspdtczesnego
zycia, stat sie réwniez nowg linig frontu. Obrona wymaga
fundamentalnej zmiany Swiadomosci — uznania, ze skanowanie
kodu moze otworzy¢ cyfrowe drzwi dla przeciwnikdéw oddalonych o
tysigce mil.



