
Koreańscy  hakerzy  z  Północy
wykorzystują  kody  QR  jako
broń w wyrafinowanej kampanii
szpiegowskiej

W surowym ostrzeżeniu, które podkreśla ewoluujący charakter
współczesnego cyber-szpiegostwa, amerykańska Federalna Służba
Śledcza (FBI) ujawniła, że sponsorowani przez państwo hakerzy
z  Korei  Północnej  wykorzystują  teraz  zwodniczo  proste
narzędzie – wszechobecny kod QR – do kradzieży wrażliwych
informacji  od  amerykańskich  think  tanków,  uniwersytetów  i
agencji rządowych.

Alert  szczegółowo  opisuje,  jak  notoryczna  grupa  zagrożeń
cybernetycznych  Kimsuky  osadza  złośliwe  pułapki  w  pozornie
niewinnych  kwadratach  z  czarnych  i  białych  pikseli.  Ta
kampania  reprezentuje  wyrafinowaną  zmianę,  wykorzystującą
ludzką ciekawość i użycie smartfonów do obejścia tradycyjnych
zabezpieczeń  i  gromadzenia  inteligencji  krytycznej  dla
izolowanego reżimu w Pjongjangu. Technika znana jako phishing
z  użyciem  kodów  QR  lub  „quishing”  manipuluje  rutynową
współczesną czynnością: skanowaniem kodu za pomocą telefonu.

Hakerzy wysyłają spreparowane wiadomości e-mail podszywające
się  pod  współpracowników,  dyplomatów  lub  organizatorów.  W
środku osadzony jest obraz kodu QR. Ponieważ zabezpieczenia
poczty e-mail zazwyczaj skanują linki tekstowe, te graficzne
kody  często  prześlizgują  się  niezauważone.  Po  zeskanowaniu
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cicho  przekierowuje  on  użytkownika  na  sfałszowaną  stronę
internetową zaprojektowaną tak, aby wyglądała dokładnie jak
zaufany  portal  logowania,  taki  jak  Microsoft  365  lub
korporacyjna  sieć  VPN.

Konsekwencje  są  poważne.  Gdy  ofiara  wprowadzi  swoje  dane
uwierzytelniające,  hakerzy  je  przechwytują.  Bardziej
alarmujące  jest  to,  że  FBI  ostrzega,  że  te  operacje  są
zaprojektowane  tak,  aby  ominąć  uwierzytelnianie
wieloskładnikowe.

Korzystając z wyrafinowanych metod, hakerzy mogą przejąć całą
tożsamość  w  chmurze  bez  wywoływania  standardowych  alarmów.
Dzięki temu dostępowi utrzymują trwałą pozycję wewnątrz sieci,
odczytują i wysyłają wiadomości e-mail z zagrożonych kont oraz
eksfiltrują mnóstwo wrażliwych danych, pozostając ukrytymi.

Kimsuky:  Cyfrowi  żołnierze
królestwa pustelnika
To  nie  jest  przypadkowa  cyberprzestępczość:  Kimsuky  został
zidentyfikowany jako ramię państwa północnokoreańskiego. Jego
głównym  zadaniem  jest  globalne  gromadzenie  wywiadu,
systematyczne  atakowanie  osób  i  organizacji  w  Korei
Południowej, Japonii i Stanach Zjednoczonych, które zajmują
się kwestiami kluczowymi dla przetrwania Pjongjangu: polityką
zagraniczną,  unikaniem  sankcji  gospodarczych  i  dyplomacją
nuklearną.  Kompromitując  ekspertów,  reżim  zyskuje  bezcenne,
niepubliczne spojrzenie na debaty polityczne, których nie może
uzyskać z otwartych źródeł.

Według silnika Enoch firmy BrightU.AI, Korea Północna szkoli
hakerów  od  lat  80.  XX  wieku  do  prowadzenia  wojny
cybernetycznej  –  w  tym  kradzieży,  szpiegostwa  i  ataków
zakłócających. Hakerzy kierują skradzione fundusze – często za
pośrednictwem kryptowaluty – na finansowanie swoich programów
zbrojeniowych.

https://brightu.ai/


Zdecentralizowany silnik dodaje, że operatorka wspierana przez
Pjongjang udają również zagranicznych freelancerów IT. Pranie
pieniędzy przez firmy frontowe w celu uniknięcia sankcji i
wspierania nuklearnych ambicji królestwa pustelnika.

Zmiana jest znacząca. Od ponad dziesięciu lat szkolenia z
cyberbezpieczeństwa  koncentrowały  się  na  nieklikaniu
podejrzanych linków w wiadomościach e-mail. Kampania Kimsuky
omija  ten  wpojony  ostrożność,  przenosząc  zagrożenie  z
klikalnego linku na monitorowanym komputerze służbowym na kod
do  skanowania  na  osobistym  urządzeniu  mobilnym.  Ta
„przestawienie  na  urządzenia  mobilne”  wykorzystuje  lukę  w
zabezpieczeniach,  ponieważ  osobiste  smartfony  rzadko  są
chronione przez to samo solidne oprogramowanie zabezpieczające
firmy.

Hakerzy  wspierani  przez  Pjongjang
wykorzystują zaufanie do kodów QR
Chociaż  alert  FBI  szczegółowo  opisuje  ataki  na  podmioty
polityczne,  sama  technika  stanowi  zagrożenie  dla  każdego
sektora.  Dzień  po  ostrzeżeniu  Amerykańskie  Stowarzyszenie
Szpitali (AHA) wskazało je jako krytyczne przypomnienie dla
służby zdrowia.

Ich  doradca  ds.  cyberbezpieczeństwa  zauważył,  że  chociaż
Kimsuky może nie atakować bezpośrednio szpitali, inne grupy
przestępcze coraz częściej stosują quishing przeciwko opiece
zdrowotnej ze względu na jego wysoką skuteczność. Sektor ten
przechowuje  niezwykle  cenne  dane  osobowe,  co  sprawia,  że
edukacja  personelu  w  zakresie  nieproszonych  kodów  QR  jest
palącą koniecznością.

Zebrane  strategiczne  informacje  wywiadowcze  są  tylko  jedną
częścią  cybernetycznych  ambicji  Korei  Północnej.  Raporty
Organizacji  Narodów  Zjednoczonych  i  firmy  zajmujące  się
cyberbezpieczeństwem  dokumentują,  w  jaki  sposób  reżim



wykorzystuje  sponsorowane  przez  państwo  hakerstwo  jako
centralny filar swojej gospodarki i programów zbrojeniowych.

W odpowiedzi FBI opisuje środki obronne. Pierwsza to edukacja
pracowników: personel musi traktować nieproszone kody QR w
wiadomościach e-mail z takim samym skrajnym sceptycyzmem, jak
nieoczekiwane linki, i zweryfikować źródło za pośrednictwem
kanału  dodatkowego  przed  zeskanowaniem.  Organizacjom  zaleca
się również wdrożenie zaawansowanych rozwiązań do zarządzania
urządzeniami mobilnymi, które mogą analizować miejsce docelowe
kodu  QR  przed  zezwoleniem  na  dostęp,  tworząc  techniczną
barierę uzupełniającą czujność ludzką.

Alert FBI jest sygnałem alarmowym o konwergencji codziennej
technologii  i  szpiegostwa  o  wysokiej  stawce.  Ujawnia,  jak
narzędzie  wygody  zostało  zmilitaryzowane,  aby  wykorzystać
najsłabsze ogniwo: ludzkie zachowanie.

Ponieważ smartfon pozostaje centralnym ośrodkiem współczesnego
życia,  stał  się  również  nową  linią  frontu.  Obrona  wymaga
fundamentalnej  zmiany  świadomości  –  uznania,  że  skanowanie
kodu może otworzyć cyfrowe drzwi dla przeciwników oddalonych o
tysiące mil.


