Jakilie zagrozenia moga
stwarzad inteligentne
samochody

Inteligentne samochody posiadajg ogromne mozliwosSci
zbierania danych, co stwarza duzy potencjat do 1ich
wykorzystywania w analizie wywiadowczej — powiedziata PAP
Paulina Uznanska z 0Srodka Studidéw Wschodnich. To Chinczycy sg
pionierami we wprowadzaniu ograniczen dla tego typu pojazdéw —
dodata.

W ubiegtym tygodniu stuzby prasowe polskiego resortu obrony
potwierdzity, ze trwajg prace nad ograniczeniem wjazdu
pojazdéw produkcji chifAskiej na teren chronionych jednostek.
Wedtug nieoficjalnych ustalen szef Sztabu Generalnego gen.
Wiestaw Kukuta ma wkrétce wyda¢ rozkaz zakazujacy wjazdu
i parkowania takich aut takze w bezposrednim sgsiedztwie
obiektéow wojskowych. Decyzja MON wynika z obaw
0 bezpieczeAstwo informacji.

W grudniu OSrodek Studidéw Wschodnich opublikowat raport
pt. ,.Smartfony na kétkach”. Wynika z niego, ze chinskie
pojazdy wyposazone sg w technologie *gcznosSci umozliwiajace
m.in. skanowanie otoczenia, geolokalizacje, komunikacje
z infrastruktura oraz $wiadczenie zdalnych ustug w czasie
rzeczywistym.

Jak w rozmowie z PAP wskazata Paulina Uznanska, zastepczyni
kierownika Zespotu Chinskiego OSW i autorka raportu,
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inteligentne pojazdy, niezaleznie od producenta, sa podatne
na rézne kategorie ryzyk. W konteksScie cyberbezpieczeristwa
wszystkie samochody podtgczone do internetu mogg stac sie
narzedziem ataku. Istnieje mozliwoS¢ np. zaktdcenia pracy ich
sensordw, co moze prowadzic¢ do powaznych wypadkéw drogowych.

Analityczka przyznata, ze jesli chodzi o bezpieczenstwo
danych, nikomu nie nalezy ufa¢ bezgranicznie, cho¢ istnieja
dostawcy technologii mniej i bardziej godni
zaufania. ,Inteligentne samochody posiadajg ogromne mozliwoS$ci
zbierania danych poprzez kamery wysokiej rozdzielczosci,
czujniki, sensory czy systemy LiDAR (technologia aktywnego
mapowania 3D). Stwarza to bardzo duzy potencjat
do wykorzystywania takich pojazdéw w celach analizy
wywiadowczej” — ttumaczyta Uznanska.

»Glgantyczna platforma czujnikow”

Z kolei, jak wskazat* Michat Bogusz z OSW w rozmowie z PAP
przeprowadzonej w dniu publikacji raportu OSW, rozwdj
inteligentnych samochodéw idzie w parze z obawami
0 bezpieczenstwo narodowe. Wszystkie inteligentne samochody -
czyli te posiadajgce zintegrowany system komputerowy
zarzadzajgcy wszystkimi funkcjami pojazdu — mogg stanowid
zagrozenie dla cyberbezpieczeistwa zardwno poszczegdlnych
uzytkownikoéw, jak i catych krajoéw.

~Po pierwsze, to jest po prostu gigantyczna platforma
czujnikéw dalekiego zasiegu. Taki system zbiera
nie tylko informacje o bezpos$rednim otoczeniu samochodu,
ale 1 o tym, gdzie on sie porusza czy z jakimi sieciami

czy urzadzeniami wchodzi w interakcje” — wyjasnit ekspert. ,A
kilkanascie takich samochoddéw to juz cata sieé czujek, ktére
sg kontrolowane przez jeden system” — przestrzegt ekspert.

W poniedziatek do zapowiedzi polskiego resortu obrony odnidst
sie chinski MSZ. ,0dnotowalismy raport, o ktérym wspomniano.
Chiny uwazajg, ze nalezy potozy¢ kres naduzywaniu pojecia



bezpieczeAstwa narodowego”— osSwiadczyt w rozmowie z PAP
rzecznik MSZ Guo Jiakun.

Tymczasem, jak podkreslita Paulina Uznanska, to w*asnie
ChiAczycy sa pionierami we wprowadzaniu ograniczen dla
inteligentnych samochodéw. ,Dopdki amerykanska Tesla
nie otrzymata certyfikacji bezpieczenstwa danych od chinskich
organdw regulacyjnych, miata zakaz wjazdu w okres$lone miejsca
w Chinach. Restrykcje te byty szeroko zakrojone i dotyczyty
infrastruktury krytyczne]j oraz lokalizacji,
w ktéorych przebywali dygnitarze, w tym Xi Jinping. Tesle
nie mogty wjezdza¢ na niektére lotniska, autostrady, w poblize
budynkéw rzadowych czy instytucji badawczych” — wymienita
rozméwczyni PAP.

Ekspertka wskaza*a, ze podobne regulacje w zakresie dostepu
do stref wojskowych, wedtug doniesien medialnych, wprowadzit
rowniez Izrael. Z kolei w przypadku restrykcji dotyczgcych
konkretnie chinskich inteligentnych samochodéw pierwsi byli
Amerykanie. ,To administracja Bidena w 2024 r., jako pierwsza,
zakazata uzytkowania pojazddéw z chinskim oprogramowaniem
od roku modelowego 2027"” — podkreslita Uznanska.
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Podatnos¢ na ataki, mozliwos¢
mapowania infrastruktury

Zdaniem dr Agnieszki Rogozinskiej, ekspertki ds. zagrozen
hybrydowych i bezpieczenstwa narodowego z Akademii Sztuki
Wojennej oraz Akademii Piotrkowskiej, z ktdorg rozmawiata PAP,
mozemy wyrdzni¢ dwa gtdédwne obszary ryzyk zwigzane
z inteligentnymi autami: cyberbezpieczeAstwo oraz zagrozenia
wywiadowczo-inwigilacyjne.

W ramach pierwszego z nich systemy nowoczesnych pojazdéw sg
podatne na ataki, w tym na przejecie kontroli nad autem, co
staje sie szczegdlnie niebezpieczne wraz ze wzrostem liczby
takich pojazddéw na rynku. W Polsce ten odsetek w pazdzierniku



br. przekroczyt juz 10 proc. i stale ros$nie.

W konteksScie wywiadowczym, zdaniem ekspertki, kluczowym
problemem jest nieograniczony dostep do danych sensorycznych
i geoprzestrzennych, ktéore mogg by¢ wykorzystywane
do mapowania infrastruktury krytycznej, obiektéw wojskowych
i zakt*adéw przemystowych. Dane te, w tym nagrania audio
i wideo z otoczenia oraz wnetrza auta, trafiaja
do zewnetrznych chmur zarzgdzanych przez podmioty, nad ktérymi
panstwa europejskie nie majg kontroli, co stwarza warunki
do prowadzenia dziatan szpiegowskich. ,Istnieje przy tym
ryzyko, ze informacje te mogg by¢ wymieniane w ramach
wspbétpracy miedzy Chinami a Rosjg w celu wciaggania kolejnych
panstw w rosyjska strefe wptywéw” — podkreslita Rogozinska.

W jej ocenie obecnie w Europie brakuje konkretnych regulacji
prawnych, a panstwa majg utrudniony dostep do danych
o aktywnosciach wywiadowczych podejmowanych przez producentéw.
Proces zbierania informacji odbywa sie zazwyczaj bez wiedzy
uzytkownika, co wymusza stworzenie sprawnego aparatu prawnego
1 narzedzi monitorujacych dla stuzb oraz wojska.

Skutecznym rozwigzaniem prewencyjnym bytoby - zdaniem
ekspertki — wprowadzenie zakazu wjazdu chinskich samochodéw
do stref nie tylko w poblizu obiektéw wojskowych, lecz w ogdle
infrastruktury krytycznej, jak lotniska. ,Jednak takie
dziatanie, cho¢ uzasadnione, wymaga solidnej podstawy prawnej,
by unikng¢ zarzutéw o zwalczanie konkurencji” - zastrzegia
Rogozinska.
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