Indyjska aplikacja do
Sledzeniea COVID wujawnia
lokalizacje obozow wojskowych
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OWID TRACKER AFF AMROGYA SETULEAKS LC
ARY CAMPS W SENDTIVE AREAS LIKE PANGD?

. — i
Ekspert GIS ostrzegt, ze indyjska aplikacja do $Sledzenia
COVID, Aarogya Setu, moze udostepnia¢ lokalizacje obozéw
wojskowych i moze by¢ wykorzystywana przez wrogdw do
inwigilacji i do $ledzenia ruchéw zotnierzy we wrazliwych
obszarach, takich jak Pangong Tso w Ladakh.

Aarogya Setu ujawnia lokalizacje obozéw wojskowych

Wrazliwe informacje o rozmieszczeniu zotnierzy i ich ruchu w
bazach wojskowych lub placéwkach szpiegowskich wzdtuz granicy
z Chinami mogty zosta¢ naruszone przez aplikacje mobilng
Aarogya Setu do $ledzenia COVID-19 w Indiach.

Aarogya Setu zostat* zaprojektowany przez rzad w celu
gromadzenia danych o lokalizacji 1 odniesienia ich do bazy
danych testéw COVID-19 nalezgcej do Indian Council of Medical
Research, aby ostrzec uzytkownika, jesli w poblizu znajduje
sie zarazona osoba.

,Dzieki aplikacji mozna sprawdzié¢, czy zotnierz uzywajacy
Arogya Setu znajduje sie w konkretnym obozie, czy tez wyjezdza
do innego obozu, czy jest przenoszony, czy cos w tym
rodzaju. Przez staty pomiaru, mozna zobaczy¢, jak wiele 0soéb
zostato przeniesionych z obozu i ile 0s6b zjnaduje sie w
obozie w danej chwili” Raj Bhagat Palanichamy, niezalezny
system informacji geograficznej (GIS) — napisat Sputnik.
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Ostrzegajgc wtadze, Raj podzielit sie przyktadem wykorzystania
Arogya Setu do z grubsza wykrywania liczby oséb korzystajgcych
z aplikacji (co moze by¢ zbiezne z liczbag zoinierzy) we
wrazliwych obszarach, takich jak Pangong Tso, gdzie wojska
Indii i1 Chin by*y zaangazowane w ostry konflikt od kwietnia
tego roku.

.Dzieki fatszywej aplikacji GPS mozesz przenie$SC swoja
lokalizacje w dowolne miejsce. Mozesz po prostu wpisac
cokolwiek do Wagah Border, Pangong Tso, Galwan Valley. To nic
wielkiego. A potem mozesz po prostu otworzy¢ aplikacje Arogya
Setu, ktora pokaze, ilu zwyktych ludzi (dotknietych COVID)
jest tam itp.”- powiedziat Raj, dodajac, ,zZe chinscy agenci
mogg nie uzyskac doktadnej liczby zotnierzy w okreslonej
lokalizacji, ale ,Beda wiedzie¢, czy ludzie sie poruszajg 1
czy 1da w jakim kierunku, w jakim czasie 1itp.”

,Jesli méwisz o miejscu, w Ktdérym znajduje sie tylko baza
wojskowa, nie jest wymagana zadna wiedza techniczna ani
hakowanie. Ale jesli chcesz dowiedzieC sie czego$S o konkretnym
budynku itp., trzeba troche pokombinowac ”- powiedziat Raj
Bhagat Sputnikowi.

Armia indyjska, wydajac poradnik w kwietniu tego roku,
poprosita zotnierzy o zainstalowanie aplikacji Arogya Setu 1
wtgczenie wustug 1lokalizacyjnych 1 bluetooth podczas
odwiedzania miejsc publicznych, w osrodkach izolacyjnych,
powotujgc sie na pomoc wtadzom cywilnym w zwigzku z COVID-19
podczas podczas opuszczania kwater lub stacji wojskowych. W
kwietniu personel armii zostat ostrzezony, aby nie ujawniat
swojej tozsamosci stuzbowej, w tym rangi, stanowiska i listy
kontaktéw uzytkownikdéw podczas korzystania z takich aplikacji.

Jaki poglad na Aarogya Setu ma Armia Indyjska?

Wedtug wyzszego rangg oficera armii, aplikacja Aarogya Setu
mogtaby stuzy¢ do $ledzenia lokalizacji zoktnierzy, a zoinierze
rozmieszczeni na wysunietych posterunkach w ogéle nie powinni



uzywac¢ telefondéw komdrkowych.

,Zadbalismy o to, aby Zzotnierze rozmieszczeni na wysunietych
posterunkach nie korzystali z telefonow
komérkowych. Komunikujg sie za poSrednictwem wojskowych
urzadzen komunikacyjnych. Tak wiec ich ruch ani lokalizacja
nie zostang ujawnione przeciwnikom za posSrednictwem aplikacji

Aarogya Setu ”- powiedziat w poniedziatek generat armii
indyjskiej Sputnikowi.

Urzednik armii indyjskiej przyznat jednak, ze ruch z
posterunkéw pokojowych i miejsc innych niz posterunki
wysuniete moze by¢ Sledzony. ,Nasze oddziaty patrolujgce
wrazliwe obszary nie uzywajg telefonéw komérkowych” -—
stwierdzit urzednik.

Przejety kod zrodtowy Aarogya Setu

12 sierpnia firma zajmujgca sie bezpieczenstwem cybernetycznym

z siedzibag w Bombaju opublikowata szczegdtowy
blog wyjasniajacy, w jaki sposob odkryta kod Zrdodtowy catej
platformy Aarogya Setu, w tym jej infrastruktury zaplecza
udostepnionej publicznie w Internecie.

W blogu stwierdzono, ze przy otwartych danych dostepowych
firma byta w stanie ,pobra¢ kod zrodtowy witryny internetowej
Aarogya Setu, portalu Swaraksha, wewnetrznych interfejséw API,
ustug internetowych i wewnetrznej analizy”.

Sprawa zostatla skierowana do Indian Computer Emergency
Response Team, ktdéry po cichu zatatatt luke.

Nastepnie rzad zagrozit Shadow Map podjeciem krokéw prawnych w
zwigzku z blogiem opisujgcym zagrozenia bezpieczenstwa Aarogya
Setu.

Chociaz duzo uwagi posSwiecono Aarogya Setu, kilka rzadéw
stanowych uruchomito wtasne aplikacje COVID-19. Badanie
bezpieczenstwa tych aplikacji przez Centrum Internet and
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Society (CIS) okazato sie, ze wiekszos¢ z tych aplikacji nie
majg konkretnej polityki prywatnosci.
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