Incydent w BNP Paribas GSC
pokazat spory problem =z
systemem ZUS

Ten problem nie dotyczy tylko BNP Paribas GSC. To sprawa, z
ktéorej powinni zda¢ sobie sprawe wszyscy pracodawcy, zardéwno
duze firmy, osoby prowadzgce JDG (Jednoosobowg Dziatalnos¢
Gospodarczg), jak réwniez wszyscy “zwykli pracownicy”, ktdrzy
niekoniecznie muszg wiedziec¢, ze ich dane sa na platformie
PUE-ZUS.

Na czym polega problem?

Jesli Wasz pracodawca nadat ktéremus z pracownikow dostep do
PUE-ZUS (co jest dosc¢ popularng praktyka), a potem zwolnit te
osobe (lub ta osoba sama sie zwolnita), to jest spora szansa,
ze zapomniano tej osobie odebra¢ uprawnienia w PUE-ZUS. To
oznacza, ze ta osoba wcigz ma dostep do Waszych danych i — o
czym nie wszyscy wiedzg — w niektdrych przypadkach takze
danych cztonkéw Waszych rodzin (!).

Co gorsza, nawet jesli firma zorientuje sie, ze na lisScie
“uprawnionych” do PUE-ZUS ma kogos$S, kto juz w firmie nie
pracuje 1 bedzie chciata sie dowiedziel, czy ta osoba
“podgladata to czego nie powinna”, to ZUS nie udzieli firmie
odpowiedzi w tym zakresie. ZUS nie posiada logow, ktdre sg w
stanie stwiedzil, czy konkretne logowanie nieuprawnionego ex-
pracownika byto “prywatne” czy “stuzbowe” (czyli, co kto$s
przeglgdat na platformie PUE).
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Jenym stowem, mamy w Polsce powazny problem RODO.. A
doktadniej, wiele firm i pracownikdéw go ma, ale czes¢ z Was
dowie sie o nim dopiero z tego artykutu.

BNP Paribas GSC informuje pracownikéw o
incydencie

Ale zacznijmy od poczatku. A doktadniej, poczatku lutego, bo
wtedy dowiedzielismy sie od pewnej osoby, ze w firmie BNP
Paribas GSC miat* miejsce incydent ochrony danych dotyczacy
pracownikéw. Tu wyjasnijmy, Zze nie chodzi o bank BNP Paribas,
ale o BNP Paribas Group Service Center, czyli spétke grupy BNP
Paribas, ktdéra Swiadczy m.in. ustuge wynajmu dtugoterminowego
urzadzen.

Incydent polegat na tym, Ze bytemu pracownikowi spo6tki nie
odwotano skutecznie dostepu do PUE ZUS. Okres, w ktérym ten
pracownik mégt mie¢ dostep do danych to 1 stycznia - 25
sierpnia 2023.

Inne istotne fakty:

- sp6étka powiadomita UODO o incydencie 15 wrzes$nia 2023
r.,

= spdétka zwrdécita sie do ZUS z prosba o ustalenie, czy
byty pracownik mégt wykorzystaé¢ swdj nieodwotany dostep
w celu obejrzenia lub pobrania danych pracownikéw,

w grudniu 2023 spdétka dowiedziata sie, ze ZUS nie ma
mozliwoSci sprawdzenia co wyswietlat w PUE-ZUS pracownik
spotki.

Przypomnijmy tutaj, ze w PUE ZUS znajdujg sie takie dane
pracownikow jak:

= imiona 1 nazwiska,
= adresy (zamieszkania i zameldowania),
= numery PESEL,



= numery dokumentoéw,

= informacje o zwolnieniach lekarskich,

-informacje o <cztonkach rodziny zgtoszonych do
ubezpiecznia.

BNP Paribas GSC poinformowata pracownikéw o tym incydencie
dopiero na poczatku roku 2024. Warto jednak podkreslié¢, ze
wczesniej firma starata sie ocenic ryzyko naruszenia. Nie by%o
pewne, czy byty pracownik naduzyt nieskutecznie odwotanego
dostepu. Tak przynajmniej wywnioskowalismy z informacji o
incydencie, jaka dotarta do pracownikow. Oczywiscie chcielismy
dowiedziel sie czegos wiecej.

Nie wyciek, a “potencjalny dostep”

Z prosba o skomentowanie sprawy zwrécilismy do BNP Paribas
GSC. Odpowiedzi wudzielit* nam Maciej Kawecki, dyrektor
finansowy.

Tu wyjasnijmy, ze nie chodzi o tego dra Macieja Kaweckiego,
ktéry niegdy$ pracowat w GIODO i byt wspétodpowiedzialny za
reforme ochrony danych, ale o Macieja Kaweckiego z BNP Paribas
GSC, ktorej to spdétki nie powinniscie myli¢ z bankiem BPN
Paribas. ZUS jest jednak w tej historii tym ZUS-em, o ktérym
myslicie, a konto w PUE-ZUS, nawet jesli tego nie wiecie,
mozecie miec¢. Proste, nie? []

Maciej Kawecki potwierdzit w oSwiadczeniu dla naszej redakciji,
ze opisany incydent byt bardziej “nieodwotanym dostepem” niz
“wyciekiem”:

Przedmiotem zawiadomienia do PUODO byto naruszenie ochrony
danych osobowych polegajgce na potencjalnym dostepie bytego
pracownika BNP Paribas GSC S.A. do danych osobowych innych
pracownikéow BNP Paribas GSC S.A. w wyniku opdzZnienia w
odwotaniu petnomocnictwa w ZUS dla tego bytego pracownika BNP
Paribas GSC S.A., co skutkowato pozostawieniem aktywnego
dostepu do danych w PUE-ZUS, co do ktérych pracownik



wczesniej miat dostep na mocy upowaznienia. Spotka nie ma
podstaw by twierdzié, ze doszto do jakiegokolwiek wycieku
danych osobowych pracownikow BNP Paribas GSC S.A., ani by
byty pracownik faktycznie miat dostep do tych danych (..)

Nie zauwazono zadnych niepokojgcych sytuacji moggcych
Swiadczy¢ o tym, ze dane pracownikoéw mogty zostac
wykorzystane.

Skoro nie ma podstaw to dlaczego jednak poinformowano
pracownikéw? I dlaczego w rozestanych do nich ostrzezeniach
wspomniano o mozliwo$ci podjecia pewnych dziat*an ochronnych?
Jak wyjasnit Maciej Kawecki, potencjalne ryzyko
zidentyfikowano w sierpniu 2023r. Wtedy spdétka zwrdcita sie z
prosbg o informacje do ZUS. W tym czasie UODO juz wiedziat o
incydencie, ale:

» Dopiero w grudniu 2023 r. BNP Paribas GSC S.A. otrzymata
odpowiedZz, w ktdérej ZUS poinformowat o datach logowan
bytego pracownika na jego profilu ZUS-PUE, jednak
rowniez o braku mozliwosci ustalenia, czy 1 jakie dane
byty przez niego przegladane

= Ze wzgledu na rodzaj danych przetwarzanych w ZUS-
PUE ryzyko naruszenia praw i wolnos$ci dla podmiotéw
danych zostat*o ocenione jako wysokie.

= Co wazne, spbétka otrzymata od UODO pismo informujace, ze
w wyniku analizy zawiadomienia w ocenie PUODO BPN
Paribas GSC S.A. wdrozyta adekwatne S$rodki
bezpieczenstwa i Srodki zaradcze oraz podjeta dziatania
majace na celu zminimalizowanie negatywnych skutkow
naruszenia i ryzyka jego ponownego wystagpienia.

I tu dochodzimy do senda problemu.

Powazne braki w PUE 1 ZUS

Powtdérzmy jeszcze raz — ZUS przekazat* spdtce informacje o



logowaniach byt*ego pracownika, ale nie byt w stanie
stwierdzi¢, co ten pracownik widziat (bo ZUS tego nie wie).

Czy sam fakt logowania sie pracownika do PUE ZUS nie swiadczy
0 wycieku danych? Nie, poniewaz w systemach ZUS-u nie ma
czegos takiego jak “konto pracownika”. Jest prywatny profil,
ktéry dostaje upowaznienie do danych pracodawcy. Réwnie
dobrze, ta osoba mogta sie logowal w swoich prywatnych
sprawach 1 jest niejeden powdd aby to robita.

Teoretycznie ZUS wie kiedy kto$ sie logowat, ale nie wie co
robit na koncie. ZUS-PUE nie ma czegos$, co mozna by nazwad
odpowiednim “audit logiem”. I to, w kontekscie tego, jak ta
platforma jest wykorzystywana, jest dos¢ zaskakujgce, zeby nie
powiedzieé, smutne.



E Jeste$ zalogowany jako: NN mmm Kontake z cot ([ wwn-ml@ Mosa
| : | Og-('llny. [ .Ijl:.rezpieaon\r .

MENU (2 [«

Zapisz jako

Drukowanie / podglad

Brak elemen 0 wyswietlenia

Zlecenia Udzielone upowaznienia [+]
Autoryzacja operacji

Ustugi

Katalog ustug elektronicznych

Numer Znienia
Upowazniony I:ata SRS Upowaznienie
1 la platni
profi poczathi Data korica  dla platnika

katory Nazwa podmiotu

Kreatory wnioskow
Wyszukiwanie, mapa strony =y
Wyszukiwanie na portalu L
Wizyty

Rezerwacja wizyty w ZUS

Platnik

Ustawienia
Konfiguracja profilu

© Dane profilu

Platnik

' Kanaly dostepu

B Role | upowaznienia

[ Zdarzenia biznesowe Zapise joko) [ { Deykowanie/ podgeed
@ Ustawienia konta Upowatnienia ograniczone [+]
- ) ) Numer upowaznienia

Aktywacja ePlatnika Typ roli Nazwa podmiotu Upowazniony profil Data

Data korica ograniczony
B Urzadzenia mobilne = = B
| %% . | Filtr wylgczony

' Ustawienia subskrypcji

= Platnik 0
@ Ustawienia zgod

Ptatnik

ePlatnik
Obstuga dokumentdw i platnosci @

Elementy 1-2z2 10| 25| 50 | 100 1 1]

Zapisz jako [+ Drukowanie / podglad

W tym miejscu spdtke BNP Paribas GSC mozna nawet pochwalicl.
Incydent zostat zgtoszony, wykryty, zbadany. Ostatecznie
powiadomiono tez pracownikédw. Sytuacja troche podobna
jak kiedyS opisany u nas incydent w Twisto. Firma zatozyta, ze
ryzyko istniato i wolata poinformowad, ze coS ryzykownego
mogto sie wydarzyc¢, cho¢ w podobnych sytuacjach wiele innych
firm powiedziatoby, Ze skoro nie ma dowodu naduzycia to ryzyko
jest niskie.

Przerazajgce w tej historii sg trzy kwestie.

1. To, ze ZUS potrzebowat kilku miesiecy, aby przekazacd
wykaz logowan.

2. To, ze ZUS nie ma wystarczajgco precyzyjnych logéw dla
dos¢ istotnej z punktu widzenia prywatnosci funkcji
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3. I wreszcie to, ze pewnie wielu z Was pracuje w firmach,
gdzie nikt po zwolnieniu pracownika (lub ustaniu
stosunku pracy) nie odebrat mu dostepu do firmowego
konta PUE-ZUS. I ta osoba wcigz widzi dane Wasze,
Waszych kolegéw i Waszych rodzin.

No céz, kontakty z ZUS-em to nigdy nie sg “szybkie akcje”, ale
tez i rozwijana przez nich platforma do najprostszych nie
nalezy. Sami kiedy$ zgtaszalismy do ZUS naprawde powazne
dziury i wolno to szto. Ba! Zdarza*o nam sie zgtaszad
dziury jeszcze powazniejsze niz te powazne (tez zwigzane z
rolami i uprawnieniami na platformie) i tez na samg zapowiedz
ich *atania czekalismy miesigcami.

Czy mozemy liczy¢ na to, ze Zakad Ubezpieczen Spotecznych
poprawi architekture systemu np. dodajgc petniejsze logowanie
zdarzen zwigzanych z przeglgdaniem danych, do ktdérych uzyskato
sie upowaznienie, czyli w zasadzie coS$, co powinno by¢
dostepne do automatycznego pobrania za jednym kliknieciem na
koncie kazdego pracodawcy? Juz zwrécilismy sie do ZUS z
pytaniami i cierpliwie czekamy, ale ewentualne zmiany raczej
nie bedg szybkie. Mamy jednak nadzieje, ze odpowiedZ
dostaniemy przed wakacjami. Tego roku []

Co robid, jak zyc?

Do tego czasu, upewnijcie sie, ze na liscie upowaznionych na
PUE-ZUS nie ma ex-pracownikéw, a jak sg, to ich usuncie i
zgtoscie incydent do UODO oraz poinformujcie pracownikoéw.
Upewnijcie sie tez, ze inne z danych, Kktére trzeba
skasowac/zanonimizowa¢ macie pokasowane z firmowych zasobdw
lub poanonimizowane. A jak nie wiecie co trzeba regularnie
kasowa¢, to przypominamy instrukcje autorstwa Michata Kluski i
kod PUE, ktory jest wazny do kofica dnia i da Wam na te
instrukcje 50% znizke. Przeslijcie jg do Waszych ksiegowych,
kadrowych, dyrektoréw IT i oczywisScie prawnikéw, zwtaszcza
tych od RODO.
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Aktualizacja 26.02.2024 8:36

Rzecznik ZUS Pawet Zebrowski przestat nam o$wiadczenie
nastepujgcej tresci.

Zgodnie z obowigzujgcymi przepisami uprawnienia do logowania
sie do PUE-ZUS dla pracownika nadawane sg przez pracodawce.
Pracodawca moze réwniez cofngé petnomocnictwo bytemu
pracownikowi wypetniajgc specjalny formularz. ZUS nie
weryfikuje danych o zwolnieniu pracownika. Podkreslenia
wymaga, ze ZUS jest w stanie ustalié¢ czy osoba loguje sie na
swoim koncie ubezpieczonego (co moze byc¢ traktowane jako
dostep w celu prywatnym), a kiedy logowanie nastepuje na
profilu pracodawcy, do ktdorego obstugi posiada petnomocnictwo
(dostep w celu stuzbowym). To na pracodawcy jednak cigzy
ciezar odwotania petnomocnictwa 1 poinformowania o tym ZUS. W
sytuacji zaniechania realizacji tego obowigzku przez
pracodawce nie mozna méwic o wycieku danych z ZUS. Mozliwosc
nieuprawnionego dostepu do danych jest w takim przypadku
wytgcznym efektem postepowania pracodawcy. Zaktad Ubezpieczen
Spotecznych bedzie pracowat z przedsiebiorcami, aby usprawnic
proces administracji PUE-ZUS.

Czyli sytuacja wymaga dalszego wyjasnienia. Dlaczego firmie
BNP Paribas GSC odpowiedziano, ze ZUS nie ma mozliwosSci
sprawdzenia co widziat pracownik? Mozliwosci sg trzy:

1. Jedna ze stron méwi nieprawde (ZUS albo spétka),

2. doszto do jakiego$ nieporozumienia, albo..

3. ..ZUS wie kto i co widziat, ale nie powie bo to na
pracodawcy cigzy zarzadzanie tym wszystkim.

0 ile w 100% mozna sie zgodzi¢, ze to pracodawca ma zarzadzacd
uprawnieniami to nadal uwazamy, ze powinien istnieé jakis
audyt log do ustalenia kto co widzia*. Przestalis$my dodatkowe
pytania rzecznikowi ZUS i czekamy na odpowiedzi.
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