Globalny traktat dotyczacy
cyberprzestepczosci spotyka
sie z krytyka organizacji
praw cztowieka 1 firm
technologicznych w zwigzku z
obawami dotyczacymi

inwigilacji

Szescdziesigt piec¢ krajow, w tym Stany Zjednoczone i Kanada,
podpisato traktat ONZ dotyczacy cyberprzestepczosci, ktéry
zagraza prywatnosci, badaniom online i wolnosci stowa.

Umowa, znana jako Konwencja ONZ o cyberprzestepczo$ci, zostata
podpisana w Hanoi i wejdzie w zycie po ratyfikacji przez 40
panstw cztonkowskich.

Kazdy kraj musi przeprowadzi¢ wtasny proces ratyfikacji. W
Stanach Zjednoczonych do zatwierdzenia porozumienia wymagana
jest zgoda dwoch trzecich gtosdéw w Senacie.

Sekretarz generalny ONZ Antdénio Guterres opisat traktat jako
niezbedny krok w walce z cyberprzestepczoscia, stwierdzajac,
ze ,cyberprzestrzen stata sie podatnym gruntem dla
przestepcow.. kazdego dnia wyrafinowane oszustwa pozbawiaja
rodziny S$rodkéw do zycia, kradng im Zrddta utrzymania i
wyczerpuja nasze gospodarki miliardami dolarow”.
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Nazwat konwencje ,poteznym, prawnie wigzgcym instrumentem
wzmacniajgcym nasza zbiorowa obrone przed
cyberprzestepczoscig” i podkreslit, ze ,nie moze ona by¢
wykorzystywana do jakichkolwiek form nadzoru lub innych
dziatan, ktdére mogtyby by¢ powigzane z naruszeniami praw
cztowieka”.

Biuro Narodéw Zjednoczonych ds. Narkotykéw i Przestepczosci
(UNODC), ktdére kierowato negocjacjami, argumentowato, ze
traktat zawiera zabezpieczenia dotyczgce praw cztowieka i
legalnych badan naukowych.

Jednak organizacje takie jak Human Rights Watch (HRW) 1
Electronic Frontier Foundation (EFF) nie zgadzajg sie z tym
stanowiskiem.

Przed podpisaniem traktatu obie organizacje wezwaty rzady do
niepopierania go, ostrzegajac, ze jego niejasne definicje moga
pozwoli¢ rzgdom na monitorowanie obywateli, Sciganie badaczy
zajmujacych sie bezpieczenstwem i ttumienie wypowiedzi
politycznych.

Obawy zgtosity roéwniez firmy technologiczne. Porozumienie
Cybersecurity Tech Accord, ktorego cztonkami sg m.in. Meta i
Microsoft, okreslito traktat jako ,traktat o inwigilacji”,
ktéry moze promowa¢ wymiane danych przez rzady i
kryminalizowa¢ etyczne hakowanie.

Wietnam, gospodarz ceremonii podpisania traktatu, spotkat sie
z wielokrotng krytyka za cenzure internetowg. Departament
Stanu USA wspomniat ostatnio o ,powaznych problemach
zwigzanych z prawami cztowieka” w tym kraju, a organizacja
Human Rights Watch informuje, ze w tym roku co najmniej 40
0s6b zostato aresztowanych za dziat*alnos¢ w Internecie.

Prezydent Wietnamu Luong Cuong z zadowoleniem przyjgt traktat,
mowigc, ze ,nie tylko oznacza on narodziny globalnego
instrumentu prawnego, ale takze potwierdza trwatg zywotnos¢
multilateralizmu, w ramach ktérego kraje pokonujg réznice i sg



gotowe wspdlnie ponosic¢ odpowiedzialnos¢ za wspdlne interesy
pokoju, bezpieczenstwa, stabilnosci i rozwoju”.

Zwolennicy twierdzg, ze porozumienie poprawi Kkoordynacje
dziatan przeciwko przestepstwom takim jak oprogramowanie
ransomware, phishing 1 handel internetowy. Przeciwnicy
utrzymujg, ze szerokie postanowienia traktatu mogg umozliwid
rzgdom naduzywanie przepisdéw dotyczgcych cyberprzestepczosci w
celu Scigania dziennikarzy, badaczy i aktywistoéw.

Podpisanie konwencji o cyberprzestepczos$ci nastepuje w
momencie, gdy Guterres nadal rozszerza swoje wezwanie do
globalnych dziatan przeciwko temu, co okres$la jako
,dezinformacje 1 fatszywe informacje” oraz ,nekanie w
Internecie”.

Przemawiajac na konferencji Swiatowej Organizacji

Meteorologicznej w Genewie, Guterres powigzat
rozpowszechnianie ,fat*szywych” informacji z publicznym
zamieszaniem woko6t zmian klimatycznych i wezwat rzady do
.pPrzeciwstawiania sie fa*szywym narracjom” oraz ochrony badan
naukowych przed znieksztatcaniem.

»Musimy walczy¢ z dezinformacja, nekaniem w Internecie i
greenwashingiem” — powiedziat delegatom.
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