Dania oskarzona 0
rozpowszechnianie fatszywych
informacji W celu
przeforsowania unijnej ustawy
o masowej 1lnwigilacji

W Unii Europejskiej narasta konflikt dotyczgcy uprawnien w
zakresie inwigilacji cyfrowej. DuAski minister sprawiedliwos$ci
Peter Hummelgaard zostat oskarzony o wykorzystywanie
fatszywych informacji w celu wywarcia presji na niezdecydowane
rzady, aby poparty proponowang przez Komisje Europejska
regulacje Chat Control 2.0.

W komunikacie prasowym dziatacz na rzecz praw cyfrowych i byty
poset do Parlamentu Europejskiego Patrick Breyer potepit to,
co okresla jako wywotany kryzys majacy na celu przeforsowanie
przepiséw, ktdére poddatyby cat*a prywatng komunikacje w UE
automatycznemu skanowaniu.

Z poufnego protokotu z posiedzenia Rady z 15 wrzesnia,
uzyskanym przez Netzpolitik, wynika, ze Hummelgaard, obecnie
przewodniczacy Rady UE, poinformowat ministréw spraw
wewnetrznych, ze Parlament Europejski zablokuje wszelkie
przedtuzenia istniejgcych dobrowolnych ram skanowania, chyba
ze rzady zgodzg sie przyja¢ nowe rozporzadzenie.

Breyer natychmiast odrzucit to twierdzenie.
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,T0 razgce ktamstwo majgce na celu wywotanie kryzysu” -
powiedziat Breyer.

,Parlament Europejski nie podjat takiej decyzji.. JestesSmy
Swiadkami bezwstydnej kampanii dezinformacyjnej majacej na
celu narzucenie 450 milionom Europejczykéw bezprecedensowe]
ustawy o0 masowym skanowaniu. Wzywam rzady UE, a w
szczegbélnosci rzad niemiecki, aby nie daty sie nabraé¢ na te
razgcg manipulacje. PosSwiecenie podstawowego prawa do
prywatnosci cyfrowej i bezpiecznego szyfrowania w oparciu o
zmySlone informacje bytoby katastrofalng porazkg przywodztwa
politycznego i moralnego”.

Przedmiotowe rozporzadzenie, oficjalnie nazwane
rozporzgdzeniem w sprawie wykorzystywania seksualnego dzieci
(CSAR), zmusitoby platformy komunikacyjne, dostawcéw poczty
elektronicznej i ustugi przechowywania danych w chmurze do
skanowania wszystkich tresci uzytkownikdéw pod kagtem
potencjalnych materiatow zwigzanych z wykorzystywaniem dzieci.

Dotyczytoby to nawet ustug wykorzystujgcych szyfrowanie typu
end-to-end, co oznacza, ze prywatne rozmowy na platformach
takich jak WhatsApp, Signal i iMessage nie by*yby juz naprawde
poufne.

Chociaz zwolennicy opisujg ten system jako ukierunkowany i
ograniczony, ramy prawne pozwalajg na szerokie zastosowanie.

Wedtug Breyera i analitykéw prawnych prawie wszystkie gtdéwne
ustugi komunikacyjne mogtyby zosta¢ zobowigzane do skanowania
wiadomos$ci kazdego uzytkownika.

Krytyce poddano réwniez twierdzenie, ze skanowanie by%toby
stosowane tylko jako ,srodek ostateczny”. Progi wydawania
takich nakazéw sa niejasne, a eksperci ds. prywatnosci
twierdzg, ze w praktyce dostawcy byliby pod presja, aby
wdrozy¢ skanowanie wszystkich tresci.

Sama technologia skanowania jest rdéwniez bardzo wadliwa, a



odsetek fatszywych alarméw wynosi podobno od 50 do 75 procent.

Niewinne wiadomosci, takie jak zdjecia z rodzinnych wakacji
lub prywatne romantyczne wiadomosci, mogg zostad nieprawidtowo
oznaczone i przekazane organom scigania.

Jeszcze bardziej niepokojagce jest to, ze po oznaczeniu
przepisy wymagajg zgtoszenia nie tylko zidentyfikowanego
obrazu lub filmu, ale takze catej historii rozmowy.

Cata ta korespondencja bytaby wysytana do nowej agencji na
szczeblu UE i udostepniana organom $cigania, co budzi powazne
watpliwosci co do zakresu i nadzoru.

Kolejng kontrowersje wywotat przepis zawarty w projekcie Rady.

Artykut 7 dunskiego tekstu kompromisowego wyraznie wytgcza
komunikacje funkcjonariuszy policji, zoinierzy i agentow
wywiadu z zakresu skanowania.

Breyer postrzega to jako razace przyznanie sie do

niebezpieczenstw zwigzanych z propozycja. ,To cyniczne
wytgczenie dowodzi, ze doskonale wiedzg, jak niewiarygodne 1
niebezpieczne sg algorytmy szpiegowskie” — powiedziat.

,Jesli komunikacja panstwowa zastuguje na poufnosé¢, to samo
dotyczy komunikacji obywateli, przedsiebiorstw i oséb, ktdre
korzystajg z bezpiecznych kanatdw wsparcia i terapii”.

Podczas gdy Dania nadal przewodzi wysitkom zmierzajacym do
przyjecia rozporzadzenia, w kraju narasta sprzeciw.

Wewnetrzna grupa robocza Rady ma spotkad¢ sie 9 pazdziernika,
aby omowicé przepisy, a ostateczne gtosowanie przewidziane jest
na 14 pazdziernika. Wynik prawdopodobnie bedzie zalezat od
niewielkiej grupy niezdecydowanych krajéw, w tym Niemiec i
Wtoch.

W zwigzku z uptywajacym czasem obroncy prywatnos$ci wzywajg
rzady UE, aby nie ulegaty presji politycznej opartej na



dezinformacji.

Ostrzegajg, ze przyjecie Chat Control 2.0 otworzytoby drzwi do
statej inwigilacji prywatnej komunikacji 1 zlikwidowatoby
dtugoletnie zabezpieczenia prywatnego zycia cyfrowego w
Europie.



