Chiny twierdza, ze grupa
cyberprzestepcza Volt Typhoon
jest aktywem CIA wymyslonym w
celu 1ich zdyskredytowania

Organizacja cyberprzestepcza Volt Typhoon trafita na pierwsze
strony gazet za swoje ataki w ostatnich latach i czesto donosi
sie, ze $cigaja ja amerykanskie wtadze. ChinAskie Narodowe
Centrum Reagowania na Wirusy Komputerowe (CVERC) twierdzi
jednak, ze Volt Typhoon zostat w rzeczywistosSci stworzony
przez Stany Zjednoczone i ich sojusznikéw z NATO w celu
zniszczenia ich reputacji i wtasnie opublikowali trzecig czes¢
trwajacej serii, ktéra ich zdaniem potwierdza ich twierdzenia.

Oskarzyli oni Stany Zjednoczone, Kanade, Wielkg Brytanie,
Australie i Nowag Zelandie, wraz z licznymi agencjami
wywiadowczymi, o angazowanie sie w cyberszpiegostwo przeciwko
Chinom i innym krajom, w tym Japonii, Niemcom i Francji, a
takze uzytkownikom Internetu na catym Swiecie.

Nastepnie oskarzyli Stany Zjednoczone o rozpoczecie operacji
fatszywej flagi majacych na celu ukrycie cyberatakéw. Chiny
twierdzg, ze Ameryka robi to wszystko, aby stworzyc¢ iluzje
»tak zwanego zagrozenia chinskimi cyberatakami”.

FBI, Agencja Bezpieczenstwa Cybernetycznego i Infrastruktury
(CISA) oraz NSA obwiniajag grupe Volt Typhoon o atakowanie
krytycznej amerykanskiej infrastruktury.


https://ocenzurowane.pl/chiny-twierdza-ze-grupa-cyberprzestepcza-volt-typhoon-jest-aktywem-cia-wymyslonym-w-celu-ich-zdyskredytowania/
https://ocenzurowane.pl/chiny-twierdza-ze-grupa-cyberprzestepcza-volt-typhoon-jest-aktywem-cia-wymyslonym-w-celu-ich-zdyskredytowania/
https://ocenzurowane.pl/chiny-twierdza-ze-grupa-cyberprzestepcza-volt-typhoon-jest-aktywem-cia-wymyslonym-w-celu-ich-zdyskredytowania/
https://ocenzurowane.pl/chiny-twierdza-ze-grupa-cyberprzestepcza-volt-typhoon-jest-aktywem-cia-wymyslonym-w-celu-ich-zdyskredytowania/

CVERC opublikowato trzeciag cze$¢ swojej serii w formie
dokumentu w wielu jezykach zatytutowanego ,Lie to Me: Volt
Typhoon III — Unravelling Cyberespionage and Disinformation
Operations Conducted by US Government Agencies”. Przedstawiono
w nim swoje twierdzenia, opierajgc sie na poprzednich
raportach o tym, jak wtadze amerykanskie wykonuja
,bezpodstawne uprawnienia do szpiegowania wszystkich ludzi na
catym swiecie, w tym Amerykandéw za posSrednictwem sekcji 702
FISA, aby agencje rzadowe USA mogty wyeliminowa¢ zagranicznych
konkurentéw i broni¢ cybernetycznej hegemonii i
dtugoterminowych intereséw monopoli”.

Wedtug raportu, Chiny wspétpracowaty z dziesigtkami ekspertéw
ds. cyberbezpieczenstwa, aby dojs¢ do wniosku, ze USA i
Microsoft nie mogg udowodnié¢, ze Chiny byty zaangazowane w
Volt Typhoon; raport nie wymienia ekspertdéw, z ktdérymi sie
konsultowano.

Raport wskazuje roéwniez na programy takie jak gromadzenie
danych PRISM 1 Biuro Operacji Dostosowanego Dostepu NSA, z
ktéorych oba zostaty ujawnione przez Edwarda Snowdena i maja
podobne zdolnosci do tych z Volt Typhoon.

W raporcie powtdérzono réwniez wiele materiatdédw wymienionych w
pierwszych dwoéoch czesSciach serii, w tym znane amerykanskie
programy, takie jak sekcja 702 dotyczaca bezprawnej
inwigilacji cudzoziemcdw oraz struktura Marble, ktorej CIA
uzywa do cyberoperacji, ktdéra zostata wczed$niej ujawniona
przez Wikileaks.

ZXosliwe oprogramowanie Volt
Typhoon przenikneto do krytycznej
amerykanskiej infrastruktury

ZXosliwe oprogramowanie Volt Typhoon byto wykorzystywane do
infiltracji krytycznych amerykahnskich systeméw 1



infrastruktury, zagrazajgc fizycznemu bezpieczenstwu
Amerykandéw poprzez atakowanie systemow energetycznych,
kontroli ruchu lotniczego i portowego, kolejowych i wodnych.

Wyciekte dokumenty, ktére pojawity sie na poczatku tego roku,
wskazywaty réwniez na udziat CCP w ztozonej zagranicznej
kampanii cyberszpiegowskiej, ktdra wywotata szereg ostrzezen
ze strony ekspertdéw ds. cyberbezpieczenstwa. Celem programu
jest destabilizacja wrogdéw i zapewnienie Chinom lepszej
pozycji do przygotowania sie do potencjalnej wojny z USA 1 ich
sojusznikami.

Dokumenty wykazaty, ze chinska grupa znana jako I-Soon
infiltrowata departamenty rzgdowe w Korei Potudniowej,
Wietnamie, Tajlandii, Indiach i organizacjach stowarzyszonych
z NATO.

Poprzez Volt Typhoon KPCh stara sie zapewni¢ sobie przewage
militarng nad USA za pomocg srodkdéw niemilitarnych.

Casey Fleming, dyrektor generalny firmy doradczej BlackOps
Partners, powiedziat The Epoch Times: ,KPCh jest hiper-
koncentrowana na ostabianiu USA pod kazdym katem, aby wygrac
wojne bez walki. Tak wtasnie wyglada III wojna Swiatowa. To
szybkos¢ technologii, skrytos¢ nieograniczonej wojny i brak
zasad”.



