Chinskie pojazdy elektryczne
moga stad sie zdalnie
sterowang bronig w wojnie

= Chinskie pojazdy elektryczne stanowig powazne zagrozenie
dla cyberbezpieczenstwa dzieki wbudowanym funkcjom
nadzoru 1 zdalnego uzbrojenia.

= Eksperci ds. cyberbezpieczenstwa ostrzegaja, ze pojazdy
te mogg zostal przejete w celu wytgczenia funkcji
bezpieczenstwa, wywotania eksplozji lub sparalizowania
miast podczas konfliktéw.

W samym tylko sierpniu w Australii sprzedano ponad 20
000 chinskich pojazdéw elektrycznych wyposazonych w
ryzykowne moduty komérkowego internetu rzeczy (CIM).

=Wzywa sie rzady do zakazania chifAskim producentom
pojazdéw elektrycznych udziatu w przetargach
publicznych, chyba ze zezwolg oni na kontrole kodu
zrodtowego i audyt danych.

Kraje zachodnie stojg w obliczu rosngcego ryzyka,
poniewaz 80% pojazdow elektrycznych w Australii jest
obecnie produkowanych w Chinach, a podobne trendy
pojawiajg sie na catym Swiecie.

Wyobraz sobie, ze jedziesz ruchliwg autostrada, gdy nagle
bateria Twojego pojazdu elektrycznego przegrzewa sie — lub, co
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gorsza, eksploduje. Teraz wyobraz sobie, ze dzieje sie to
jednoczesnie z tysigcami samochoddéw, paralizujgc ruch,
powodujgc masowe ofiary $miertelne i pogrgzajgc miasta w
chaosie.

Nie jest to fabuta dystopijnego thrillera, ale bardzo realne
zagrozenie stwarzane przez pojazdy elektryczne produkowane w
Chinach, wedtug eksperta ds. cyberbezpieczendstwa Alastaira
MacGibbona.

Podczas tegorocznego szczytu Australian Financial Review Cyber
Summit MacGibbon, byty doradca premiera Malcolma Turnbulla ds.
cyberbezpieczenstwa, wydat mrozgce krew w zytach ostrzezenie:
chinskie pojazdy elektryczne eksploatowane w Australii moga
zosta¢ zdalnie wykorzystane jako bron w ramach kampanii wojny
hybrydowej. Wyjasnit, ze pojazdy te nie stuza wytacznie do
transportu; sg to urzgdzenia monitorujgce z wbudowanymi
wytagcznikami awaryjnymi, ktore moga zostal przejete przez
zagranicznych przeciwnikéw w celu wytgczenia funkcji
bezpieczenstwa, wywotania eksplozji, a nawet sparalizowania
catego miasta w godzinach szczytu.

MacGibbon, obecnie dyrektor ds. strategii w CyberCX, nie
przebierat w stowach. ,Samochody, o ktéorych méwimy,
niezaleznie od tego, czy sg elektryczne, czy nie, sa
urzgdzeniami podstuchowymi i urzgdzeniami monitorujgcymi w
postaci kamer” — stwierdzit*. Jednak zagrozenia wykraczaja
daleko poza naruszenie prywatnosci. ,Wystarczy wytgczy¢
funkcje bezpieczenstwa domowych akumulatordéw, aby sie
przetadowaty. Wystarczy wytaczy¢ te same funkcje
bezpieczenstwa w pojazdach elektrycznych. Wystarczy wytaczyd
je u producenta, aby pojazdy te eksplodowaty. Wystarczy
ograniczy¢ ich zdolnos$¢ do poruszania sie w godzinach szczytu
w wybranych miastach”.

Jego ostrzezenia sg zgodne z coraz wieksza liczba dowodéw
sugerujgcych, ze <chinska strategia ,wojny totalnej”
wykorzystuje podtaczone do sieci urzadzenia jako bron. 0d
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handlu fentanylem po stosowanie broni biologicznej -
Komunistyczna Partia Chin (KPCh) wykazata gotowos$¢ do
wykorzystywania stabos$ci technologicznych w celu
destabilizacji przeciwnikéw. Obecnie, gdy cztery chinskie
marki pojazdéw elektrycznych — BYD, GWM, MG Motor i Chery — po
raz pierwszy znalazty sie w pierwszej dziesigtce najlepiej
sprzedajacych sie marek w Australii, ryzyko to nie jest juz
tylko teoretyczne. Dziesigtki tysiecy tych pojazdow jezdzi juz
po australijskich drogach, wyposazonych w moduty komérkowego
internetu rzeczy (CIM), ktére przesytajg dane do chinskich
serweroéw.

Trojan na kotach?

Zagrozenie nie jest tylko hipotetyczne. Tylko w sierpniu
Australijczycy kupili ponad 20 000 pojazddéw wyprodukowanych w
Chinach, a BYD wyprzedzit Mitsubishi, stajagc sie szOsta
najlepiej sprzedajgcg sie markg samochodéw w kraju. Pojazdy te
sg wyposazone w moduty CIM, niewielkie, ale potezne
urzgdzenia, ktéore umozliwiajg zdalne aktualizacje
oprogramowania, udostepnianie danych o ruchu drogowym, a nawet
Sledzenie lokalizacji w czasie rzeczywistym. Wedtug raportu
China Strategic Risks Institute (CSRI) moduty te tworzg tylne
drzwi dla cyberatakéw, umozliwiajgc Pekinowi unieruchomienie
pojazdow, zbieranie poufnych danych, a nawet sabotowanie
krytycznej infrastruktury w przypadku konfliktu.

Chiny mogtyby zdalnie wunieruchomié¢ floty pojazdoéw
elektrycznych, unieruchamiajac kierowcéw, zaktécajgc dziatanie
stuzb ratowniczych lub nawet gorzej. Think tank zaleca, aby
rzady zakazaty chinskim producentom pojazdéw elektrycznych
udziatu w przetargach publicznych, chyba ze poddadzg sie
kontroli kodu Zrodtowego i regularnym audytom swoich
globalnych centréw danych — co jest zadaniem, ktdérego Pekin
prawdopodobnie nie speini.

Ostrzezenia MacGibbona wykraczaja poza pojazdy elektryczne.
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,Potencjalnie miliony urzadzen [Internetu rzeczy] lub urzadzen
podtgczonych do sieci — nie wyprodukowanych w Chinach, ale
kontrolowanych przez Chiny — znajdujg sie w naszych systemach”
— zauwazyt. Obejmuje to panele stoneczne, domowe akumulatory,
a nawet dachowe podgrzewacze stoneczne, z ktdérych wiele
zostato juz oznaczonych jako podejrzane ze wzgledu na
wbudowang technologie.

Czas sie obudzic

Australia nie jest jedynym krajem, ktéry bije na alarm. Stany
Zjednoczone zaproponowaty zakaz importu chinskich pojazdéw
elektrycznych z powodu podobnych obaw, a brytyjscy urzednicy
sg naciskani, aby zobowigza¢ zagranicznych dostawcéw do
nieprzekazywania danych w zadnych okolicznoS$ciach.

Jednak pomimo ostrzezen chihnskie pojazdy elektryczne nadal
zalewajg rynki zachodnie dzieki niskim cenom i agresywnemu
marketingowi. Poniewaz 80% pojazdow elektrycznych w Australii
jest obecnie produkowanych w Chinach, pytanie nie brzmi, czy
pojazdy te mogg zostal wykorzystane jako bron, ale kiedy i jak
powazne beda tego skutki.

Konsekwencje sg ogromne. W scenariuszu wojny hybrydowej Pekin
nie musiatby wystrzeli¢ ani jednej rakiety, aby sparalizowad
miasto. Kilka linii ztosliwego kodu mogtoby unieruchomic
hamulce, wywotad pozary lub zamienic¢ tysigce samochoddw w
blokady drdég, wywotujac masowg panike i szkody gospodarcze.

Chinskie pojazdy elektryczne to nie tylko samochody - to
potencjalna broA. Jesli rzady zachodnie nie podejma
natychmiastowych dziatan, wkrotce mogg znalez¢ sie w sytuacji,
w ktorej zostang przechytrzone przez konia trojanskiego na
kotach.



