BEZPRZEWODOWY SWIAT: Nowa era
inwazyjnego nadzoru
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W Swiecie coraz bardziej po*agczonym przez technologie, nowe
badanie ujawnia niepokojgce zjawisko: mozliwo$¢ wykorzystania
Wi-Fi i wiez komérkowych do inwigilacji bez wiedzy lub zgody
os6b fizycznych. Technologia ta, ktdra wykorzystuje
promieniowanie bezprzewodowe otoczenia, moze zmienié sposdb, w
jaki mys$limy o prywatnos$ci i bezpieczeiAstwie, podnoszac
istotne kwestie etyczne i prawne.

Technologia stojgca za zagrozeniem

Badanie, przeprowadzone przez wydziat 1inzynierii na
Uniwersytecie w Porto w Portugalii, zostato opublikowane na
otwartej stronie naukowej Cornell University, arXiv, 24
stycznia 2025 roku. Naukowcy zaprojektowali system, ktéry
wykorzystuje rekonfigurowalng inteligentng powierzchnie (RIS)
do manipulowania 1 kierowania sygnatami Wi-Fi, umozliwiajac
wykrywanie i renderowanie wizualnych obrazéw ludzkiej
aktywnosci z ponad 90% dokt*adnosScig.

Fariha Husain, kierownik programu promieniowania
elektromagnetycznego (EMR) 1 sieci bezprzewodowych Children’s
Health Defense (CHD), wyjasnita mozliwo$ci tej technologii:
~Panele RIS mogag by¢ strategicznie rozmieszczone, aby
zoptymalizowa¢ odbicie i sterowanie sygnatem bezprzewodowym. W
pomieszczeniach mozna je montowa¢ na $cianach, sufitach lub
meblach. Na zewngtrz moga by¢ instalowane na budynkach,


https://ocenzurowane.pl/bezprzewodowy-swiat-nowa-era-inwazyjnego-nadzoru/
https://ocenzurowane.pl/bezprzewodowy-swiat-nowa-era-inwazyjnego-nadzoru/

latarniach i1 billboardach reklamowych. Dodatkowo, panele RIS
umozliwig inteligentny nadzdér miejski poprzez sledzenie ruchu
pieszych i pojazdow”.

Implikacje tej technologii sa gtebokie. Wedtug badan, system
moze wykrywa¢ gesty dioni i monitorowaé parametry zyciowe,
takie jak oddech, nawet gdy osoby znajdujg sie za przeszkodami
lub nie wspdtpracujg. Naukowcy twierdzg, ze ta zdolnos¢
stanowi postep w dziedzinie rozpoznawania aktywnosci cztowieka
(HAR) w kontekscie komunikacji szdéstej generacji (6G).

Kwestie etyczne 1 dotyczace
prywatnosci

Podczas gdy zwolennicy twierdza, ze technologia RIS moze mied
korzystne zastosowania w opiece zdrowotnej i automatyzacji,
obroncy prywatnos$ci bijg na alarm. W. Scott McCollough, gtéwny
prawnik zajmujgcy sie sprawami EMR & Wireless w CHD,
podkreslit niebezpieczne implikacje dla masowej inwigilacji:
,Przyszte sieci 6G bedg miaty wbudowang funkcjonalnos¢ RIS i
nie zdziwit*bym sie, gdyby nie wdrozyli RIS w przysztych
aktualizacjach 5G. Kilka raportéw branzowych i rzadowych na
temat 6G wprost mdéwi, ze chcg wykorzystac¢ te mozliwosSci do
inwigilacji”.

Obawy McCollougha nie sg bezpodstawne. Technologia stojgca za
badaniem jest podobna do Origin AI, komercyjnej technologii
wykrywania Wi-Fi opracowanej przez Raya Liu, bytego wykonawce
Agencji Zaawansowanych Projektdéw Badawczych Obrony (DARPA).
Origin AI moze lokalizowa¢ ruch z ponad 90% doktadnoSciag i
rejestrowa wzorce oddechowe, co czyni jg poteznym narzedziem
do ochrony domu i automatyzacji. Jednak budzi to rdéwniez
powazne obawy dotyczgce prywatnosci.

Husain zauwazyt: ,Panele RIS mogg by zintegrowane z obiektami
i S$rodowiskami bez wiedzy lub zgody os6b, co sprawia, ze
rezygnacja z tej formy nadzoru jest prawie niemozliwa”.



Dodata, ze ,technologia ta stwarza niebezpieczne implikacje
dla masowego nadzoru, prywatnos$ci i bezpieczenstwa danych”.

Kontekst historyczny 1 wspotczesne
znaczenie

Rozw6j technologii RIS jest czescig szerszego trendu w
ewolucji nadzoru. Peter Krapp, profesor filmu i studidw
medialnych na Uniwersytecie Kalifornijskim w Irvine, badat
wszechobecng nature nadzoru w erze cyfrowej. Wedtug Krappa,
Stany Zjednoczone majg najwiekszg liczbe kamer monitorujgcych
na osobe na Swiecie, a nadzér ten nie ogranicza sie do kamer
wideo. Telefony komérkowe, GPS, Wi-Fi, Bluetooth i rézne
aplikacje przyczyniajg sie do kompleksowego systemu Sledzenia.

Krapp wyjasnit: ,Bazy danych mogg korelowa¢ dane o lokalizacji
ze smartfondéw, prywatnych kamer, <czytnikdw tablic
rejestracyjnych 1 technologii rozpoznawania twarzy. Organy
§cigania mogg Sledzié, gdzie jeste$s i gdzie bytes, czesto bez
nakazu. Prywatni brokerzy danych rdéwniez gromadzg i sprzedaja
te dane, tworzgc w duzej mierze nieuregulowany rynek danych
osobowych”.

Historyczny kontekst inwigilacji w Stanach Zjednoczonych jest
kluczowy dla zrozumienia wspétczesnego znaczenia technologii
RIS. 0d wczesnych dni podstuchdéw po wspdtczesng ere cyfrowego
$ledzenia, réwnowaga miedzy bezpieczenstwem a prywatnos$ciag
byta kwestig sporng. Srodowisko prawne po wyroku w sprawie Roe
przeciwko Wade dodato nowe warstwy ztozonos$ci, z obawami o to,
w jaki sposdb dane Sledzenia mogg by¢ wykorzystywane w
kontekscie praw reprodukcyjnych i innych wrazliwych kwestii.

Wnioski: Wezwanie do regulacji

W miare jak technologia RIS rozwija sie 1 staje sie coraz
bardziej zintegrowana z sieciami 6G, potrzeba solidnych
regulacji 1 wytycznych etycznych jest bardziej krytyczna niz



kiedykolwiek. Husain 1 McCollough opowiadajg sie za
S§cislejszym nadzorem i kampaniami wusSwiadamiajagcymi
spoteczenstwo, aby zapewnié¢, Zze technologia ta nie narusza
prywatnosci i bezpieczenstwa danych osobowych.

McCollough podsumowat: ,Musimy przeprowadzi¢ krajowg rozmowe
na temat etycznych implikacji technologii RIS. Nie chodzi
tylko o techniczng wykonalnos¢; chodzi o ramy moralne i
prawne, ktdére bedg regulowa¢ jej uzycie”.

W Swiecie, w ktdérym technologia moze przeksztatci¢ przedmioty
codziennego uzytku w narzedzia nadzoru, walka o prywatnos$¢
jest daleka od zakonczenia. Poniewaz technologia ta nadal
ewoluuje, wazne jest, aby prawodawcy, technolodzy i obywatele
wspO6ipracowali w celu ochrony podstawowego prawa do
prywatnosci w erze cyfrowej.



