Amerykanskie szpitale dziela
sie danymi pacjentéw =z
Facebookiem
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Artykut zatytutowany ,Facebook Is Receiving Sensitive Medical
Information from Hospital Websites” (,Facebook otrzymuje
wrazliwe informacje medyczne ze stron internetowych szpitali”)
jest jednym z bardziej szokujgcych artykutdéw sledczych tego
tygodnia, ktéry jednak nie trafit do mainstreamowych medidw
korporacyjnych — donosi strona LifesiteNews, powo*ujac sie na

wpis dr. Roberta Malone.

Autorzy dokumentujg, ze na prywatnych, wewnetrznych stronach
internetowych (intranetowych) wielu szpitali zainstalowano
narzedzie Sledzace, ktére zbiera informacje o stanie zdrowia
pacjentow. Obejmuja one schorzenia, recepty i wizyty
lekarskie. Narzedzie to nastepnie wysyta wszystkie te dane do
Facebooka (i jego firmy macierzystej Meta).

Mamy tu do czynienia z najjaskrawszym przypadkiem ztamania nie
tylko etyki lekarskiej, ale przepis6w — znanych w Stanach
Zjednoczonych jako HIPAA — ktére powinno chronié¢ dane prywatne
pacjenta. Przepisami HIPAA zastaniajg sie szpitale, odmawiajac
nawet wspétmatzonkowi czy rodzicom, dostepu do informacji o
stanie zdrowia. Jak wida¢, dzielenie sie tymi wrazliymi danymi
z korporacyjnymi podmiotami, ktdérych jednym z najwiekszych
zadan jest S$Sledzenie uzytkownikdéw, nie stanowi jednak
najmniejszego problemu dla administratordow szpitali.
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https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act

Autorzy, ktéorzy pierwotnie opublikowali wyniki $ledztwa w The
Markup, wskazujg, ze narzedzie szpiegujgce byto zainstalowane
w 33 ze 100 najlepszych szpitali w USA i w siedmiu gtdéwnych
systemach medycznych, w tym w systemie ,My Chart”. Oznacza to,
ze duzy odsetek szpitali bezposSrednio wysytat dane pacjentéw
do Facebooka (lub Mety).

»Aby byto jasne, chodzi tu tylko o 33 szpitale, ktdére zostaty
przetestowane przez The Markup, a nie o systemy szpitalne czy
zdecydowang wiekszos¢ szpitali i gabinetdéw lekarskich, ktoére
korzystajg z tych duzych systeméw oprogramowania opartych na
chmurze lub sieci w USA.” — piszg dziennikarze $ledczy.

Gdyby wyniki te ekstrapolowa¢ na catos$¢ systemu szpitalnego w
USA, to oznaczatoby to, ze ponad 1/3 wszystkich placéwek
dzieli sie danymi pacjentéw z najwieksza korporacjg, w gruncie
rzeczy powotang do zbierania danych uzytkownikow.

,Jeszcze w 2017 r. rzad rzeczywiscie martwit sie, ze systemy
medyczne mogg zostad¢ zhakowane.” — pisze dr Malone, nieco
naiwnie uwazajac, ze rzad kiedykolwiek ,martwit sie” o ochrone
praw pacjenta. ,Najwyrazniej 'my’, ludzie, nie mozemy polegac
na rzagdzie USA. .. Dlatego musimy chronié¢ sie sami.” — konczy
jednak trzezwo.

Jak pisalid$my wiele lat temu o historiach powstawania takich
firm jak Facebook czy Google: niech nikt nie powtarza
idiotycznych bajek jakoby kilku studentéw, ot tak, samorzutnie
utworzyto najwieksze firmy na Swiecie. Co prawda nie znamy
(jeszcze oficjalnie) pikantnych szczeg6tow powstania
Facebooka, ale jesli chodzi o Google, to wiemy juz - ze
zdeklasyfikowanych dokumentéw — Zze powstat on przy pomocy
finansowej 1 przy wsparciu DARPA (Defense Advanced Research
Projects Agency — Agencja Zaawansowanych Projektéw Badawczych
w Obszarze Obronnosci), czyli Agencji Departamentu Obrony USA,
odpowiedzialnej m.in. za sfinansowanie pierwszych badan nad



stworzeniem Internetu, najnowocze$niejszych broni, czy broni
biologicznej. Z takimi firmami jak Google czy Facebook jest
wtasnie tak jak mozna by*o sobie przeczyta¢ w niejednym
.konspiracyjnym” opowiadaniu science-fiction: rzadowe
inwigilacyjne agencje typu NSA uznaty, ze %tatwiej bedzie
zebra¢ dane ludzi przy uzyciu popularnych narzedzi zabawowo-
komunikacyjnych niz przy pomocy ,klasycznej” acz
technologicznie Zaawansowanej metody
wywiadowczej. Sfinansowano wiec projekty Google’'a (i
Facebooka) 1 rozpostarto parasol ochronny nad przydatnymi dla
wywiadu firmami.

A propos: czy nie powinno da¢ nieco do mysSlenia, ze dzisiejsze
giganty wywiadowcze zatozone zostaty przez Zydéw? Larry Page
(matka zydéwka), Sergey Brin (rodzice — rosyjscy zydzi, zona —
zydéwka polskiego pochodzenia), Mark Zuckerberg, Eduardo
Saverin czy Dustin Moskovitz.. mozna wymienia¢. Ale przeciez to
tylko przypadek, wszak jedynie zydowscy studenci sa tacy
zdolni..

Pamietaj: uzywajac Facebooka sam instalujesz sobie Spyware i
Malware.

Uzywajagc Facebooka czy Google nie miej ztudzen co do
zachowania prywatnosSci. Firmy te istniejg gtownie CELEM
zbierania danych.

Za Twojg ,,darmowa” skrzynke pocztowg — 1 inne , damowe” ustugi
— ptacisz danymi o sobie.
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