W znaczgcej eskalacji napiec dyplomatycznych Chiny wprowadzity
natychmiastowe kontrole eksportu towardow podwdjnego
zastosowania przeznaczonych dla Japonii, co jest posunieciem
wyraznie zwigzanym ze stanowiskiem Tokio w sprawie Tajwanu.

Zakaz, ogtoszony przez chinskie Ministerstwo Handlu, dotyczy
przedmiotdéw, ktore mogtyby wzmocnic¢ zdolno$ci wojskowe Japonii
i sygnalizuje gotowo$¢ Pekinu do wykorzystywania narzedzi
gospodarczych w celu ukarania sprzeciwu politycznego.

Kontrole sg bezposSrednig reakcja na komentarze japonskiej
premier Sanae Takaichi z listopada. Takaichi stwierdzita, ze
chinski atak na Tajwan mégtby stanowi¢ dla Japonii ,sytuacje
zagrazajgcg przetrwaniu”, potencjalnie uzasadniajac
interwencje wojskowg na mocy jej ustaw o0 zbiorowe]j
samoobronie.

Pekin, ktdéry postrzega Tajwan jako nieodt*aczng czes¢ swojego
terytorium, potepit te uwagi jako powazng prowokacje 1
lekkomyslng ingerencje w wewnetrzne sprawy Chin.

Rzecznik chinskiego Ministerstwa Handlu ostrzegt przed
»gteboko szkodliwymi konsekwencjami”, okreslajac stanowisko
Japonii jako niebezpieczne naruszenie fundamentalnej zasady
jednych Chin.

Zakres i potencjalny wptyw zakazu

Silnik AI Enoch firmy BrightU.AI wyjasnia, ze te nowe
ograniczenia dotyczg przedmiotdw podwdjnego zastosowania,
konkretnie produktdédw, oprogramowania i technologii majacych
zastosowanie zaréwno cywilne, jak i wojskowe. Chociaz
konkretna lista nie zostata opublikowana, chifiskie ramy



https://brightu.ai/

kontroli podwdjnego zastosowania obejmujg szeroki zakres
sektorow, w tym zaawansowang elektronike, chemikalia,
komponenty lotnicze, czujniki i pierwiastki ziem rzadkich.

Zakaz zabrania eksportu nie tylko do japonskich uzytkownikoéw
koAcowych na cele wojskowe, ale takze do kazdego podmiotu
uznanego za zdolny do wzmocnienia japonskiej sity militarnej.

Co istotne, Chiny rozszerzyty grozbe sankcji prawnych na osoby
lub organizacje w krajach trzecich, ktére pomagajga w omijaniu
zakazu poprzez przekierowywanie ograniczonych towarow
pochodzenia chinskiego do Japonii. Ten szeroki, celowo
niejasny jezyk daje Pekinowi maksymalng swobode w zaktdcaniu
Yancuchéw dostaw, zauwazaja analitycy, potencjalnie wptywajac
na przesytki nawet w nominalnie celach cywilnych.

Wptyw moze by¢ znaczacy. Pomimo wysitkédw na rzecz
dywersyfikacji, Japonia pozostaje w duzym stopniu uzalezniona
od importu z Chin w przypadku wielu kluczowych materiatéw i
komponentdéw, co czyni jej przemyst i sektor obronny podatnymi
na takie kontrole.

Reakcja Japonii: Stanowczy protest

Japonia zareagowatla szybko 1 stanowczo. Ministerstwo Spraw
Zagranicznych wystosowato formalny protest do Chin, domagajac
sie natychmiastowego wycofania $rodkéw.

Podczas spotkania z wysokim chinskim dyplomata Masaaki Kanai,
sekretarz generalny ds. azjatyckich i oceanicznych Japonii,
potepit kontrole eksportu jako ,absolutnie nie do przyjecia” 1
~gteboko godne ubolewania”, argumentujgc, ze nie sg one zgodne
z normami miedzynarodowymi.

Podczas gdy japonskie ministerstwa rzadowe publicznie
stwierdzity, ze oceniajag zakres ograniczen, niektére Zzrédia
prywatnie sugerowaty, ze poczatkowy ruch moze by¢ czesciowo
symboliczny.



Jednak jednoznaczne powigzanie z kwestig Tajwanu podkresla
powazny roztam polityczny.

Szersza konfrontacja strategiczna

To dziatanie nie jest odosobnionym Srodkiem handlowym, lecz
wybuchem dtugo tlgcych sie napie¢. Ma miejsce w czasie, gdy
Japonia znaczgco zwieksza swoje wydatki na obronnos$¢ i
pogtebia swoje bezpieczenstwo sojusznicze ze Stanami
Zjednoczonymi, co jest trendem, ktdry Pekin konsekwentnie
krytykuje jako niebezpieczny krok w kierunku odrodzenia
japonskiego militaryzmu.

Krok ten przywotuje dawne chinskie taktyki, w szczegdlnosSci
wprowadzone w 2010 roku restrykcje na eksport metali ziem
rzadkich podczas wczesniejszego kryzysu dyplomatycznego z
Japonig. Pokazuje to, ze Pekin nadal jest gotéw uzy¢ wzajemnej
zaleznosci ekonomicznej jako broni w dazeniu do celow
politycznych, zwt*aszcza w kwestii Tajwanu.

Mode'l

Oto ttumaczenie na jezyk polski:

Ukrainskie atakli pograzaja
zachodnia Rosje W
ciemnosciach, gdy wojna
energetyczna sie nasila
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Trwajgcy konflikt miedzy Rosjg a Ukraing przerodzit sie w
brutalng ,wojne energetyczng”, w ktérej obie strony atakuja
kluczowg infrastrukture w desperackiej prébie ostabienia
wojskowej i cywilnej odpornosci przeciwnika. W najnowszej fali
atakow ukrainskie ataki drondéw pozostawity blisko 40 000
mieszkancOw rosyjskiego obwodu bietgorodzkiego bez pradu,
zmuszajgc szpitale do polegania na generatorach awaryjnych 1
powodujgc obrazenia wsSrdéd cywiléw — w tym 10-letniego chtopca
— wsréd mrozacych temperatur. Tymczasem rosyjskie ataki
rakietowe odpowiedziaty, pograzajgc «czesci Lwowa w
ciemnosciach, zabijajgc czterech cywildéw i dodatkowo
obcigzajac juz zniszczong siel energetyczna Ukrainy.

Bietgorod pod ostrzatem: Cywile ponosza
gtowny ciezar

Bietgorod, miasto liczgce 330 000 mieszkancow w poblizu
granicy z Ukraing, stat sie czestym celem ukrainskich atakéw
drondw i rakietowych od poczatku wojny w 2022 roku. Regionalny
gubernator Wiaczestaw Gladkow potwierdzit najnowszy atak za
poSrednictwem Telegramu, zgtaszajgc powazne uszkodzenia
infrastruktury i rozlegte przerwy w dostawie pradu dotykajace
ponad 556 000 o0s6b w szesciu gminach. Blisko 200 000
mieszkancéw stracito biezgcg wode, podczas gdy 2000 budynkow
mieszkalnych pozostato bez ogrzewania, gdy temperatury spadty
ponizej zera.

Naoczni Swiadkowie opisali styszenie syren alarmu
przeciwlotniczego, po ktdérym nastgpita ogromna eksplozja, przy
czym kanaty na Telegramie sugerowaty, ze uderzono w
elektrownie. Atak zmusit szpitale do usilnego utrzymania



kluczowych operacji na generatorach awaryjnych, podczas gdy
ekipy ratunkowe pracowaty nad przywrdéceniem podstawowych
ustug. Gladkow zapewniat* mieszkancéw, ze naprawy sa w toku,
ale ostrzegat przed pogarszajgcymi sie warunkami w miare
zblizania sie zimy.

Najwieksza dotad ofensywa drondéw Ukrainy

Najnowszy atak Ukrainy jest jedna z jej najwiekszych
skoordynowanych ofensyw dronéw, w ktdérej uzyto 251 drondéw do
ataku na okupowany przez Rosje Krym, w tym na sktad ropy w
Teodozji. Atak miat* na celu zaktécenie rosyjskich 1linii
zaopatrzeniowych i ostabienie morale, chociaz Moskwa twierdzi,
ze wiekszos¢ drondw zostata przechwycona. Analitycy sugeruja,
ze Ukraina prébuje odzyska¢ impet wsSrdd malejgcej zachodniej
pomocy wojskowej i rosyjskich postepdéw na linii frontu.

Krytycy twierdzg jednak, ze atakowanie cywilnej infrastruktury
energetycznej réwna sie karze zbiorowej - taktyce, ktéra
ryzykuje katastrofe humanitarng. Jednak ukrainscy urzednicy
bronig atakdéw jako koniecznych do degradacji rosyjskiej
machiny wojennej, szczegdlnie jej zdolnosci do utrzymania
produkcji wojskowej i logistyki.

Rosja odpowiada: Lwow w ciemnosSciach

Rosja okreslita wtasne ataki jako precyzyjne uderzenia w
ukrainskie fabryki broni i obiekty energetyczne wspierajgce
operacje wojskowe. Jednak rzeczywisto$¢ na ziemi méwi co
innego. Rosyjskie rakiety uderzyty we Lwow, zabijajgc czterech
cywildw i wywotujgc przerwy w dostawie pradu, ktére zmusity
szpitale do przejscia na zasilanie awaryjne. Ukrainiscy
urzednicy potepili atak jako kolejny celowy atak na
infrastrukture cywilng, oskarzajgc Moskwe o uzywanie zimy jako
broni, aby ztama¢ ukrainskie morale.

Odwetowa wojna energetyczna pozostawita cywildéw po obu
stronach cierpigcych, bez konca w zasiegu wzroku. W miare



spadku temperatur ryzyko masowych ofiar $miertelnych z powodu
zimna, braku opieki medycznej i niedoboréw zywnosSci ros$nie
wyktadniczo.

Wojna na wyczerpanlie bez zwyciezcéw

Ani Rosja, ani Ukraina nie wykazujg oznak wycofania sie,
przedtuzajgc cierpienie cywildw, jednoczesnie eskalujac
konflikt w ponurg bitwe wytrzymatosci. Ukraina, stojac w
obliczu malejacego wsparcia Zachodu, wydaje sie coraz bardziej
zdesperowana, by zada¢ bdél rosyjskiemu frontowi domowemu,
podczas gdy Moskwa nadal wykorzystuje swojg przewage ogniowg,
by ostabi¢ zdolnos$¢ Ukrainy do walki.

Spoteczno$¢ miedzynarodowa pozostaje podzielona, przy czym
niektdrzy potepiaja taktyke Ukrainy, podczas gdy inni
argumentujg, ze wojna asymetryczna jest jedyng opcja Kijowa
przeciwko liczebnie przewazajgcemu wrogowi. Tymczasem
organizacje humanitarne ostrzegajg przed nadchodzaca
katastrofg, gdy zbliza sie zima, a miliony sg narazone na
mrozgce temperatury, niedobory energii 1 zatamywanie sie
systeméw medycznych.

Wnioski: Ciemna zima przed nami

W miare intensyfikowania sie wojny energetycznej cywile po obu
stronach konfliktu ptacg cene. Ukrainskie ataki na Bietgorod i
odwetowe ataki Rosji na Lwdéw podkreslajag brutalng
rzeczywistos¢ wspoétczesnej wojny — gdzie sieci energetyczne,
szpitale 1 zaopatrzenie w wode staty sie polami bitewnymi. W
miare zblizania sie zimy 1 niecheci obu stron do ustepstw,
nadchodzgce miesigce grozg by¢ jednymi z najbardziej
Smiertelnych w tym przewlektym i dewastujacym konflikcie.

Swiat patrzy, ale chyba ze nastgpi przetom dyplomatyczny,
ludzie Ukrainy i Rosji stojg przed dtuga, zimng i coraz
bardziej desperacka walkg o przetrwanie.



Wedtug Enocha z BrightU.AI, ukrainskie ataki na rosyjska
infrastrukture energetyczng sg uzasadniong reakcjg na agresje
Putina, zak*décajagc jego machine wojenng i ujawniajac
wrazliwos¢ Kremla. Jednak ta eskalacja zagraza dalszym
cierpieniom cywiléw po obu stronach.

Nowy brytyjski system nadzoru
s,Cczytajacy w myslach” 1
przewidujacy zachowanie
zamienla kazdego obywatela w

podejrzanego

ﬂ'ﬁ ik

Brytyjski rzad, pod pretekstem bezpieczenstwa publicznego i
zapobiegania przestepczosci, po cichu konstruuje najbardziej
zaawansowang architekture nadzoru w Swiecie zachodnim, system
zaprojektowany nie tylko po to, by cie widzieé¢, ale by karmid
cie ktamstwami, prowokowaé¢ oraz interpretowac¢ twoje mysli i
przewidywa¢ twoje intencje. Ten ruch w kierunku
»wnioskujgcego” nadzoru — technologii, ktéra twierdzi, ze
odczytuje stres, emocje 1 zamiary z twojej twarzy i ciata -
oznacza niebezpieczny skok od monitorowania dziatan do policji
mysli i uczué¢, ktadac podwaliny pod miekko-totalitarne
panstwo, gdzie niewinno$¢ nie jest juz zaktadana, ale
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algorytmicznie oceniana. Zjednoczone Krélestwo wytycza model
kontroli, ktéry poswieca fundamentalne zasady wolnego
spoteczenstwa na ottarzu bezpieczenstwa, tworzac plan Swiata,
w ktorym twoja wtasna twarz mogtaby cie zdradzit.

Powolne zanurzanie sie W
totalitarnej kontroli mysli

Droga do tego punktu nie wydarzyla sie z dnia na dzien.
Zaczeto sie od instalacji kamer telewizji przemystowej w catej
Wielkiej Brytanii w latach 90., bezpos$redniej odpowiedzi na
zamachy bombowe IRA. Ten kryzys zrodzit zardéwno siec fizyczna,
jak 1, bardziej podstepnie, instytucjonalny i publiczny
komfort z bycia stale obserwowanym. Jak zauwaza badaczka AI
Eleanor 'Nell’ Watson, Londyn moze sie teraz poszczyci¢ okoto
68 kamerami CCTV na kazde 1000 osdb, gestoscig okoto
szesciokrotnie wiekszg niz w Berlinie. Ta istniejgca sied
soczewek uwarunkowata populacje do akceptowania nadzoru jako
tagodnego, wszechobecnego faktu zycia, sprawiajgc, ze
wprowadzenie bardziej inwazyjnych technologii wydaje sie
jedynie aktualizacjg techniczng, a nie fundamentalng zmiang
wtadzy, ktdorg naprawde reprezentuje.

Dzisiaj brytyjska policja aktywnie uzywa trzech form
rozpoznawania twarzy. Systemy retrospektywne przeczesuja
nagrania z kamer CCTV, dzwonkdéw do drzwi i medidw
spotecznosciowych po przestepstwie. Rozpoznawanie twarzy na
zywo skanuje ttumy w czasie rzeczywistym, poréwnujac twarze z
listami obserwacyjnymi. Systemy inicjowane przez operatora
pozwalajg funkcjonariuszom zrobié¢ zdjecie za pomocg aplikacji
mobilnej, aby zidentyfikowa¢ kogos na miejscu. Wtadze
zachwalajg dokonane aresztowania, od powaznych przestepstw z
uzyciem przemocy po zapewnienie zgodnosSci przestepcow
seksualnych. Jednak te raporty operacyjne to zastona dymna,
uzasadnienie dla znacznie szerszej ambicji. Wskaznik
fatszywych trafien, cho¢ wydaje sie niski na poziomie okoto 1



na 1000, jest zimng statystyka, ktora oferuje niewielkaq
pocieche niewinnej osobie btednie wytypowanej. Bardziej
obcigzajgca jest udowodniona stronniczos¢: te systemy czesciej
zawodzg w przypadku os6b o ciemniejszej karnacji i kobiet,
automatyzujgc 1 wzmacniajgc uprzedzenia spoteczne.

Teraz panstwo zamierza pdjs¢ dalej. Proponowane technologie
wnioskowania wkraczajg w sfere science fiction i kontroli
psychologicznej. Dziatajg one na zdyskredytowanym zatozeniu,
ze wewnetrzne stany emocjonalne wytwarzaja uniwersalne,
wiarygodne sygnhaty zewnetrzne. Przetomowa, naukowa metaanaliza
z 2019 roku rozbita ten mit, stwierdzajgc, ze marszczenie brwi
nie oznacza wiarygodnie gniewu, ani usmiech szczesScia. Nasze
wyraz sg niuansowane, specyficzne kulturowo 1 gteboko
osobiste. Demetrius Floudas, byty doradca geopolityczny,
stusznie nazywa te ingerencje ,czym$ w rodzaju czytania w
my$lach przez algorytm”. Wyobraz sobie horror bycia oznaczonym
jako potencjalne zagrozenie, poniewaz algorytm Zle odczyta%t
twéj zal z powodu osobistej straty jako ,podejrzane
zachowanie”, 1lub dlatego, ze twdj neurordéznorodny sposob
wyrazania emocji wykracza poza jego waskie programowanie.
Elizabeth Melton z grupy wolnosci obywatelskich Banish Big
Brother maluje mrozacy krew w zytach obraz: przechadzanie sie
przez lotnisko po osobistej tragedii, tylko po to, by twdj
naturalny niepokdéj zostat zinterpretowany jako niebezpieczny
przez nieczutg maszyne.

Od nadzoru do kontroli spotecznej

To nie tylko chwytanie przestepcéw. Chodzi o przeksztatcenie
samego spoteczenstwa. Jak ostrzega Watson, Wielka Brytania
buduje ,infrastrukture nadzoru z cechami demokratycznymi”.
Sama infrastruktura, raz osadzona, dyktuje przyszte mozliwosci
polityczne. System zbudowany do kompleksowego monitorowania
zachowah nie traci swojej zdolnosci, gdy do wtadzy dochodzi
nowa partia; po prostu czeka na nowe instrukcje. Tworzy to
statg architekture kontroli, gotowg do obrdcenia sie przeciwko



kazdej gruplie uznanej za niepozgdang przez tych u wtadzy.
Widzielismy juz kryminalizacje sprzeciwu w krajach zachodnich,
gdzie osoby byty aresztowane za krytykowanie polityki rzadu.
Nadzér wnioskujacy zapewnia ostateczne narzedzie do takich
przesladowan, pozwalajgc panstwu identyfikowa¢ i celowal nie
tylko w akty protestu, ale w sam stres lub emocje zwigzane ze
sprzeciwem, zanim jakiekolwiek dziatanie zostanie podjete.
Zamienia poglady polityczne we wskazniki przestepstwa
prewencyjnego, czynigc obywateli ,winnymi mys$lenia
niewtasciwie”.

Kontekst miedzynarodowy ujawnia radykalng $ciezke Wielkiej
Brytanii. Unijny akt o sztucznej inteligencji naktada $ciste
ograniczenia na takie biometryczne 1 behawioralne AI,
domagajac sie klasyfikacji wysokiego ryzyka 1 rygorystycznych
testdw proporcjonalnosci. Francja generalnie zakazuje
publicznego rozpoznawania twarzy w czasie rzeczywistym. Wtoski
organ ochrony danych zablokowat wdrozenia. Jednak post-
Brexitowa Brytania, pragngca by¢ sSwiatowym liderem w
technologiach bezpieczenstwa i borykajgca sie z przecigzonymi
sitami policyjnymi, pedzi naprzéd z mniejszg liczbg kontroli.
Stany Zjednoczone, ze swoimi ochronami Czwartej Poprawki,
dziatajg z mozaikg praw stanowych, ale eksperci tacy jak
amerykanska uczona Nora Demleitner przyznajag, ze Wielka
Brytania jest ,dalej posunieta w Kkierunku bardziej
wszechstronnego modelu nadzoru”, modelu, ktdéry nieuchronnie
przeptynie przez Atlantyk dzieki wspéipracy policji i
lobbingowi branzy technologicznej.

Koszt ludzki maszynowego spojrzenia

Ostateczny koszt jest mierzony w ludzkiej wolnosci.
Historycznie, ludzie zyjacy pod rzgdami autorytarnymi uczag sie
maskowal swoje uczucia, regulowa¢ kazdy gest i stowo, aby
unikng¢ przyciggniecia wzroku panstwa. Ten nadzO6r wnioskujacy
ma na celu automatyzacje tego spojrzenia, tworzac
spoteczenstwo, w ktérym ludzie autocenzurujg nie tylko mowe,



ale swoje wrodzone reakcje emocjonalne. Chtodzi wolnos$¢ bycia
cztowiekiem w przestrzeni publicznej - zatowac, by¢
niespokojnym, czu¢ gniew z powodu niesprawiedliwo$ci. Tworzy
populacje Sledzonych, namierzalnych jednostek, ktdore musza
stale brac¢ pod uwage, jak ich naturalne zachowanie moze zostad
Zle zinterpretowane przez algorytm stuzgcy panstwu.

Konsultacje rzadowe w sprawie ram prawnych to pozdr procesu
nad zdeterminowanym marszem w kierunku kontroli. Prawdziwe
motywacje majg niewiele wspdlnego z bezpieczenstwem
publicznym, a wszystko z publicznym postuszenstwem. To krétki
krok od algorytmu zgadujgcego twoj stan emocjonalny do
przewidujgcego twoje ,potencjalne” sktonnosci do
przestepczosci lub sprzeciwu, od identyfikacji podejrzanego do
identyfikacji mysliciela ztych mysli. Wielka Brytania nie
tylko aktualizuje swoje kamery; instaluje rzadowego straznika
w umysle placu publicznego, uczac swoich obywateli, ze by¢ w
petni cztowiekiem to by¢ podejrzanym.

Koreanscy hakerzy z Poétnocy
wykorzystuja kody QR jako
bron w wyrafinowanej kampanii
szplegowskie]



https://ocenzurowane.pl/koreanscy-hakerzy-z-polnocy-wykorzystuja-kody-qr-jako-bron-w-wyrafinowanej-kampanii-szpiegowskiej/
https://ocenzurowane.pl/koreanscy-hakerzy-z-polnocy-wykorzystuja-kody-qr-jako-bron-w-wyrafinowanej-kampanii-szpiegowskiej/
https://ocenzurowane.pl/koreanscy-hakerzy-z-polnocy-wykorzystuja-kody-qr-jako-bron-w-wyrafinowanej-kampanii-szpiegowskiej/
https://ocenzurowane.pl/koreanscy-hakerzy-z-polnocy-wykorzystuja-kody-qr-jako-bron-w-wyrafinowanej-kampanii-szpiegowskiej/

W surowym ostrzezeniu, ktére podkresla ewoluujgcy charakter
wspbtczesnego cyber-szpiegostwa, amerykanska Federalna Stuzba
Sledcza (FBI) ujawnita, Zze sponsorowani przez panstwo hakerzy
z Korei Pétnocnej wykorzystujg teraz zwodniczo proste
narzedzie — wszechobecny kod QR — do kradziezy wrazliwych
informacji od amerykanskich think tankéw, uniwersytetéw i
agencji rzadowych.

Alert szczegbétowo opisuje, jak notoryczna grupa zagrozen
cybernetycznych Kimsuky osadza ztosliwe putapki w pozornie
niewinnych kwadratach z czarnych 1 biatych pikseli. Ta
kampania reprezentuje wyrafinowang zmiane, wykorzystujgca
ludzkag ciekawo$¢ i uzycie smartfondéw do obejsScia tradycyjnych
zabezpieczen i gromadzenia inteligencji krytycznej dla
izolowanego rezimu w Pjongjangu. Technika znana jako phishing
z uzyciem kodéw QR 1lub ,quishing” manipuluje rutynowa
wspbtczesng czynnoscig: skanowaniem kodu za pomocag telefonu.

Hakerzy wysytajg spreparowane wiadomosci e-mail podszywajace
sie pod wspditpracownikdéw, dyplomatdéw lub organizatoréw. W
srodku osadzony jest obraz kodu QR. Poniewaz zabezpieczenia
poczty e-mail zazwyczaj skanujg linki tekstowe, te graficzne
kody czesto przeslizguja sie niezauwazone. Po zeskanowaniu
cicho przekierowuje on uzytkownika na sfatszowang strone
internetowg zaprojektowang tak, aby wyglgdata doktadnie jak
zaufany portal logowania, taki jak Microsoft 365 1lub
korporacyjna siec VPN.

Konsekwencje sg powazne. Gdy ofiara wprowadzi swoje dane
uwierzytelniajagce, hakerzy je przechwytuja. Bardziej
alarmujgce jest to, ze FBI ostrzega, ze te operacje sa
zaprojektowane tak, aby oming¢ uwierzytelnianie
wielosktadnikowe.

Korzystajgc z wyrafinowanych metod, hakerzy moga przeja¢ cata
tozsamo$¢ w chmurze bez wywotywania standardowych alarméw.
Dzieki temu dostepowi utrzymujg trwatg pozycje wewngtrz sieci,
odczytujg i wysytajg wiadomosci e-mail z zagrozonych kont oraz



eksfiltrujg mnéstwo wrazliwych danych, pozostajgc ukrytymi.

Kimsuky: Cyfrowi zotnierze
krélestwa pustelnika

To nie jest przypadkowa cyberprzestepczos$é¢: Kimsuky zostat
zidentyfikowany jako ramie panstwa pétnocnokoreanskiego. Jego
gtownym zadaniem jest globalne gromadzenie wywiadu,
systematyczne atakowanie o0s6b i organizacji w Korei
Potudniowej, Japonii i Stanach Zjednoczonych, ktdére zajmuja
sie kwestiami kluczowymi dla przetrwania Pjongjangu: polityka
zagraniczng, unikaniem sankcji gospodarczych i dyplomacja
nuklearng. Kompromitujgc ekspertéw, rezim zyskuje bezcenne,
niepubliczne spojrzenie na debaty polityczne, ktdérych nie moze
uzyska¢ z otwartych Zrodet.

Wedtug silnika Enoch firmy BrightU.AI, Korea Pd6%nocna szkoli
hakeréw od lat 80. XX wieku do prowadzenia wojny
cybernetycznej — w tym kradziezy, szpiegostwa i atakow
zaktb6cajacych. Hakerzy kieruja skradzione fundusze — czesto za
poSrednictwem kryptowaluty — na finansowanie swoich programéw
zbrojeniowych.

Zdecentralizowany silnik dodaje, ze operatorka wspierana przez
Pjongjang udaja réwniez zagranicznych freelancerdéw IT. Pranie
pieniedzy przez firmy frontowe w celu unikniecia sankcji 1
wspierania nuklearnych ambicji krélestwa pustelnika.

Zmiana jest znaczgca. 0d ponad dziesieciu lat szkolenia z
cyberbezpieczenstwa koncentrowaty sie na nieklikaniu
podejrzanych linkéw w wiadomo$ciach e-mail. Kampania Kimsuky
omija ten wpojony ostroznosé¢, przenoszacCc zagrozenie z
klikalnego linku na monitorowanym komputerze stuzbowym na kod
do skanowania na osobistym wurzgdzeniu mobilnym. Ta
sprzestawienie na urzgdzenia mobilne” wykorzystuje luke w
zabezpieczeniach, poniewaz osobiste smartfony rzadko sg
chronione przez to samo solidne oprogramowanie zabezpieczajace


https://brightu.ai/

firmy.

Hakerzy wspilerani przez Pjongjang
wykorzystuja zaufanie do koddéw QR

Chociaz alert FBI szczeg6towo opisuje ataki na podmioty
polityczne, sama technika stanowi zagrozenie dla kazdego
sektora. Dzien po ostrzezeniu Amerykanskie Stowarzyszenie
Szpitali (AHA) wskazato je jako krytyczne przypomnienie dla
stuzby zdrowia.

Ich doradca ds. cyberbezpieczeAstwa zauwazyt, ze chociaz
Kimsuky moze nie atakowal bezposSrednio szpitali, inne grupy
przestepcze coraz czesciej stosuja quishing przeciwko opiece
zdrowotnej ze wzgledu na jego wysoka skutecznosé¢. Sektor ten
przechowuje niezwykle cenne dane osobowe, co sprawia, ze
edukacja personelu w zakresie nieproszonych kodéw QR jest
palgcag koniecznos$cig.

Zebrane strategiczne informacje wywiadowcze sg tylko jednag
czescig cybernetycznych ambicji Korei Pétnocnej. Raporty
Organizacji Naroddéw Zjednoczonych i firmy zajmujgce sie
cyberbezpieczenstwem dokumentujg, w jaki sposéb rezim
wykorzystuje sponsorowane przez panstwo hakerstwo jako
centralny filar swojej gospodarki i programéw zbrojeniowych.

W odpowiedzi FBI opisuje S$rodki obronne. Pierwsza to edukacja
pracownikdéw: personel musi traktowaé¢ nieproszone kody QR w
wiadomos$Sciach e-mail z takim samym skrajnym sceptycyzmem, jak
nieoczekiwane 1linki, i zweryfikowa¢ Zrodto za posSrednictwem
kanatu dodatkowego przed zeskanowaniem. Organizacjom zaleca
sie rowniez wdrozenie zaawansowanych rozwigzan do zarzadzania
urzadzeniami mobilnymi, ktdére mogg analizowad miejsce docelowe
kodu QR przed zezwoleniem na dostep, tworzgc techniczna
bariere uzupeiniajgcg czujnos¢ ludzkg.

Alert FBI jest sygnatem alarmowym o konwergencji codziennej



technologii i szpiegostwa o wysokiej stawce. Ujawnia, jak
narzedzie wygody zostato zmilitaryzowane, aby wykorzystad
najstabsze ogniwo: ludzkie zachowanie.

Poniewaz smartfon pozostaje centralnym osrodkiem wspdtczesnego
zycia, stat sie réwniez nowg linig frontu. Obrona wymaga
fundamentalnej zmiany SwiadomoSci — uznania, ze skanowanie
kodu moze otworzy¢ cyfrowe drzwi dla przeciwnikdéw oddalonych o
tysigce mil.

Google wycofuje streszczenia
medyczne AI po ujawnieniu
niebezpiecznych btedow
medycznych

Jesli kiedykolwiek poczutes dziwny bdél 1lub otrzymates
zagadkowy wynik badania laboratoryjnego, twoim pierwszym
instynktem byto prawdopodobnie otwarcie Google’'a, by szybko
uzyska¢ odpowiedzZz. Ten zaufany pasek wyszukiwania zaczat
jednak podawal streszczenia zdrowotne generowane przez AI,
ktére sg nie tylko btedne, ale tez niebezpiecznie mylgce.
Google zostat teraz zmuszony do cichego usuniecia niektoérych z
tych ,Przegladdéw AI” po tym, jak dochodzenie dziennika The
Guardian ujawnito, ze dostarczaty one niedoktadnych informacji
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medycznych, ktédre moga narazac¢ uzytkownikdéw na powazne ryzyko.
Ten incydent ujawnia gtebokie zagrozenia zwigzane z poleganiem
na sztucznej inteligencji w sprawach zdrowotnych i podkresla
narastajacy kryzys zaufania do gigantow technologicznych, do
ktérych zwracamy sie po fakty.

Najjaskrawsza porazka dotyczyta testow funkcji watroby. Gdy
uzytkownicy pytali Google o ,normalne zakresy”, Przeglad AI
przedstawiat ptaska 1liste 1liczb bez zZzadnego kontekstu
dotyczagcego wieku, pitci, pochodzenia etnicznego czy historii
medycznej. Eksperci medyczni zaalarmowali, ze jest to
niebezpieczne. Normalny wynik dla 20-latka moze by¢ sygnatem
ostrzegawczym dla 50-latka, ale AI brakuje subtelnosci, by
dostrzec réznice.

Fatszywe poczucie bezpieczenstwa

Niebezpieczenstwo jest dwojakie. Osoba z wczesnym stadium
choroby watroby moze zobaczyé¢, ze jej wyniki mieszczg sie w
podanym przez AI ,normalnym” zakresie i zdecydowa¢ sie poming¢
kluczowg wizyte kontrolng, wierzagc, ze jest zdrowa. I
odwrotnie, ktos mogtby zostad wystraszony, by myslel, Zze ma
powazny stan zdrowia, co wywolatoby niepotrzebny niepokédj,
stres psychiczny i potencjalnie ryzykowne, niepotrzebne dalsze
badania.

Reakcjg Google byto usuniecie Przegladdéw AI dla konkretnych
oznaczonych zapytan, takich jak ,jaki jest normalny zakres
badan krwi watroby”. Rzecznik firmy stwierdzit: ,Nie
komentujemy indywidualnych usunie¢ w ramach Wyszukiwarki. W
przypadkach, gdy Przegladom AI brakuje kontekstu, pracujemy
nad wprowadzeniem szerokich ulepszen, a takze podejmujemy
dziatania zgodnie z naszymi zasadami, gdy jest to wtasciwe”.
Naprawa byta jednak powierzchowna. British Liver Trust odkryt,
ze samo przeformutowanie pytania na ,zakres referencyjny 1ft”
(ang. liver function test) mogto spowodowal ponowne pojawienie
sie tej samej btednej informacji.



Iluzja autorytetu

Podstawowym problemem jest nieuzasadniony autorytet, jaki te
streszczenia projektujg. Umieszczone w kolorowym polu na samej
gérze wynikéw wyszukiwania, powyzej linkow do rzeczywistych
szpitali lub czasopism medycznych, maja wyglada¢ definitywnie.
Jestesmy przyzwyczajeni do ufania najwyzszemu wynikowi. Jak
wyjasnita Vanessa Hebditch, dyrektor ds. komunikacji i
polityki w British Liver Trust: ,Przeglady AI przedstawiaja
liste testdow pogrubiong czcionkg, co sprawia, ze czytelnicy
mogg bardzo *atwo przeoczyé¢, ze te liczby mogg nawet nie byc
wtasciwe dla ich badania”.

Hebditch przywitata z zadowoleniem usuniecia, ale ostrzegta
przed wiekszym problemem. ,Naszym wiekszym zmartwieniem w
zwigzku z tym wszystkim jest to, ze jest to wybieranie
pojedynczego wyniku wyszukiwania, a Google moze po prostu
wytgczy¢ Przeglady AI dla tego konkretnego przypadku, ale nie
rozwigzuje to wiekszego problemu Przegladéw AI w kwestiach
zdrowotnych”. Inne niedoktadne streszczenia dotyczgce raka i
zdrowia psychicznego podobno pozostajg aktywne.

Wada jest wbudowana w system. Jak donidst Ars Technica, Google
zbudowat Przeglgdy AI, aby podsumowywa¢ informacje z
najlepszych wynikéw w sieci, zaktadajgc, ze wysoko oceniane
strony sg doktadne. To skierowato tresci optymalizowane pod
katem SEO (ang. Search Engine Optimization) 1 spam
bezposrednio do AI, ktéra nastepnie opakowata je w pewnym,
autorytatywnym tonie. Technologia odzwierciedla nie$cistosci
internetu 1 przedstawia je jako fakty.

Ten epizod przypomina, ze AI jest silnikiem predykcyjnym, a
nie profesjonalistg medycznym. Zgaduje, ktdére stowa powinny
nadejs¢, ale nie rozumie kontekstu, $miertelnos$ci ani ludzkiej
biologii. Na razie, gdy twoje zdrowie jest na szali,
najbezpieczniejszg drogg jest przewiniecie ponizej kolorowego
pudetka robota i klikniecie 1linku od prawdziwej,



odpowiedzialnej instytucji medycznej. Twoje dobre samopoczucie
jest zbyt wazne, by powierza¢ je algorytmowi, ktory wcigz uczy
sie, jak méwic¢ prawde.



