Chinskie pojazdy elektryczne
moga stad sie zdalnie
sterowang bronig w wojnie

= Chinskie pojazdy elektryczne stanowig powazne zagrozenie
dla cyberbezpieczenstwa dzieki wbudowanym funkcjom
nadzoru 1 zdalnego uzbrojenia.

= Eksperci ds. cyberbezpieczenstwa ostrzegaja, ze pojazdy
te mogg zostal przejete w celu wytgczenia funkcji
bezpieczenstwa, wywotania eksplozji lub sparalizowania
miast podczas konfliktéw.

W samym tylko sierpniu w Australii sprzedano ponad 20
000 chinskich pojazdéw elektrycznych wyposazonych w
ryzykowne moduty komérkowego internetu rzeczy (CIM).

=Wzywa sie rzady do zakazania chifAskim producentom
pojazdéw elektrycznych udziatu w przetargach
publicznych, chyba ze zezwolg oni na kontrole kodu
zrodtowego i audyt danych.

Kraje zachodnie stojg w obliczu rosngcego ryzyka,
poniewaz 80% pojazdow elektrycznych w Australii jest
obecnie produkowanych w Chinach, a podobne trendy
pojawiajg sie na catym Swiecie.

Wyobraz sobie, ze jedziesz ruchliwg autostrada, gdy nagle
bateria Twojego pojazdu elektrycznego przegrzewa sie — lub, co
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gorsza, eksploduje. Teraz wyobraz sobie, ze dzieje sie to
jednoczesnie z tysigcami samochoddéw, paralizujgc ruch,
powodujgc masowe ofiary $miertelne i pogrgzajgc miasta w
chaosie.

Nie jest to fabuta dystopijnego thrillera, ale bardzo realne
zagrozenie stwarzane przez pojazdy elektryczne produkowane w
Chinach, wedtug eksperta ds. cyberbezpieczendstwa Alastaira
MacGibbona.

Podczas tegorocznego szczytu Australian Financial Review Cyber
Summit MacGibbon, byty doradca premiera Malcolma Turnbulla ds.
cyberbezpieczenstwa, wydat mrozgce krew w zytach ostrzezenie:
chinskie pojazdy elektryczne eksploatowane w Australii moga
zosta¢ zdalnie wykorzystane jako bron w ramach kampanii wojny
hybrydowej. Wyjasnit, ze pojazdy te nie stuza wytacznie do
transportu; sg to urzgdzenia monitorujgce z wbudowanymi
wytagcznikami awaryjnymi, ktore moga zostal przejete przez
zagranicznych przeciwnikéw w celu wytgczenia funkcji
bezpieczenstwa, wywotania eksplozji, a nawet sparalizowania
catego miasta w godzinach szczytu.

MacGibbon, obecnie dyrektor ds. strategii w CyberCX, nie
przebierat w stowach. ,Samochody, o ktéorych méwimy,
niezaleznie od tego, czy sg elektryczne, czy nie, sa
urzgdzeniami podstuchowymi i urzgdzeniami monitorujgcymi w
postaci kamer” — stwierdzit*. Jednak zagrozenia wykraczaja
daleko poza naruszenie prywatnosci. ,Wystarczy wytgczy¢
funkcje bezpieczenstwa domowych akumulatordéw, aby sie
przetadowaty. Wystarczy wytaczy¢ te same funkcje
bezpieczenstwa w pojazdach elektrycznych. Wystarczy wytaczyd
je u producenta, aby pojazdy te eksplodowaty. Wystarczy
ograniczy¢ ich zdolnos$¢ do poruszania sie w godzinach szczytu
w wybranych miastach”.

Jego ostrzezenia sg zgodne z coraz wieksza liczba dowodéw
sugerujgcych, ze <chinska strategia ,wojny totalnej”
wykorzystuje podtaczone do sieci urzadzenia jako bron. 0d
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handlu fentanylem po stosowanie broni biologicznej -
Komunistyczna Partia Chin (KPCh) wykazata gotowos$¢ do
wykorzystywania stabos$ci technologicznych w celu
destabilizacji przeciwnikéw. Obecnie, gdy cztery chinskie
marki pojazdéw elektrycznych — BYD, GWM, MG Motor i Chery — po
raz pierwszy znalazty sie w pierwszej dziesigtce najlepiej
sprzedajacych sie marek w Australii, ryzyko to nie jest juz
tylko teoretyczne. Dziesigtki tysiecy tych pojazdow jezdzi juz
po australijskich drogach, wyposazonych w moduty komérkowego
internetu rzeczy (CIM), ktére przesytajg dane do chinskich
serweroéw.

Trojan na kotach?

Zagrozenie nie jest tylko hipotetyczne. Tylko w sierpniu
Australijczycy kupili ponad 20 000 pojazddéw wyprodukowanych w
Chinach, a BYD wyprzedzit Mitsubishi, stajagc sie szOsta
najlepiej sprzedajgcg sie markg samochodéw w kraju. Pojazdy te
sg wyposazone w moduty CIM, niewielkie, ale potezne
urzgdzenia, ktéore umozliwiajg zdalne aktualizacje
oprogramowania, udostepnianie danych o ruchu drogowym, a nawet
Sledzenie lokalizacji w czasie rzeczywistym. Wedtug raportu
China Strategic Risks Institute (CSRI) moduty te tworzg tylne
drzwi dla cyberatakéw, umozliwiajgc Pekinowi unieruchomienie
pojazdow, zbieranie poufnych danych, a nawet sabotowanie
krytycznej infrastruktury w przypadku konfliktu.

Chiny mogtyby zdalnie wunieruchomié¢ floty pojazdoéw
elektrycznych, unieruchamiajac kierowcéw, zaktécajgc dziatanie
stuzb ratowniczych lub nawet gorzej. Think tank zaleca, aby
rzady zakazaty chinskim producentom pojazdéw elektrycznych
udziatu w przetargach publicznych, chyba ze poddadzg sie
kontroli kodu Zrodtowego i regularnym audytom swoich
globalnych centréw danych — co jest zadaniem, ktdérego Pekin
prawdopodobnie nie speini.

Ostrzezenia MacGibbona wykraczaja poza pojazdy elektryczne.
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,Potencjalnie miliony urzadzen [Internetu rzeczy] lub urzadzen
podtgczonych do sieci — nie wyprodukowanych w Chinach, ale
kontrolowanych przez Chiny — znajdujg sie w naszych systemach”
— zauwazyt. Obejmuje to panele stoneczne, domowe akumulatory,
a nawet dachowe podgrzewacze stoneczne, z ktdérych wiele
zostato juz oznaczonych jako podejrzane ze wzgledu na
wbudowang technologie.

Czas sie obudzic

Australia nie jest jedynym krajem, ktéry bije na alarm. Stany
Zjednoczone zaproponowaty zakaz importu chinskich pojazdéw
elektrycznych z powodu podobnych obaw, a brytyjscy urzednicy
sg naciskani, aby zobowigza¢ zagranicznych dostawcéw do
nieprzekazywania danych w zadnych okolicznoS$ciach.

Jednak pomimo ostrzezen chihnskie pojazdy elektryczne nadal
zalewajg rynki zachodnie dzieki niskim cenom i agresywnemu
marketingowi. Poniewaz 80% pojazdow elektrycznych w Australii
jest obecnie produkowanych w Chinach, pytanie nie brzmi, czy
pojazdy te mogg zostal wykorzystane jako bron, ale kiedy i jak
powazne beda tego skutki.

Konsekwencje sg ogromne. W scenariuszu wojny hybrydowej Pekin
nie musiatby wystrzeli¢ ani jednej rakiety, aby sparalizowad
miasto. Kilka linii ztosliwego kodu mogtoby unieruchomic
hamulce, wywotad pozary lub zamienic¢ tysigce samochoddw w
blokady drdég, wywotujac masowg panike i szkody gospodarcze.

Chinskie pojazdy elektryczne to nie tylko samochody - to
potencjalna broA. Jesli rzady zachodnie nie podejma
natychmiastowych dziatan, wkrotce mogg znalez¢ sie w sytuacji,
w ktorej zostang przechytrzone przez konia trojanskiego na
kotach.



Bruksela proponuje powazne
sankcje wobec Izraela w
zwligzku z kryzysem w Strefie
Gazy

Komisja Europejska zaproponowata zawieszenie
preferencyjnych warunkéw handlowych wynikajacych z umowy
stowarzyszeniowej miedzy UE a Izraelem, co dotknetoby
okoto 37% izraelskich towaréw eksportowanych do UE o
wartosci okoto 15,9 mld euro (18,7 mld dolardw), ktdre
obecnie korzystaja z zerowych lub obnizonych cet.

» Sankcje sa zalecane wobec konkretnych izraelskich
osobistosci i grup: skrajnie prawicowych ministréw
Itamara Ben-Gvira 1 Bezalela Smotricha, ,agresywnych
osadnikéw” 1 powigzanych z nimi organizacji, a takze
dziesieciu wysokich rangg cztonkow Hamasu.

»Propozycje te sa wynikiem przegladu, w Kktorym
stwierdzono naruszenie przez Izrael Kkluczowych
zobowigzan wynikajgcych 2z wumowy stowarzyszeniowej
(zwtaszcza art. 2), w tym poszanowania praw cztowieka,
zasad demokracji, blokowania pomocy humanitarnej,
prowadzenia operacji wojskowych w Strefie Gazy oraz
rozbudowy osadnictwa na obszarze E1 na Zachodnim Brzegu.
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» Wdrozenie zawieszenia handlu wymagatoby ,kwalifikowanej
wiekszosci” wsrdéd panstw cztonkowskich UE (co najmniej
65% ludnosci). Sankcje wobec os6b fizycznych wymagaja
jednomy$lnej zgody wszystkich 27 panstw cztonkowskich.

= Niektére fundusze UE i wspéipraca z Izraelem zostang
wstrzymane (z wyjatkiem inicjatyw spoteczenstwa
obywatelskiego i inicjatyw upamietniajgcych Holokaust,
takich jak Yad Vashem), do czasu rozstrzygniecia kwestii
sankcji. Nie ma pewnos$ci, czy propozycje zostana
przyjete ze wzgledu na wewnetrzne spory miedzy krajami
UE.

Komisja Europejska ogtosita swdj dotychczas najpowazniejszy
projekt sankcji wobec Izraela, majgcy na celu zmuszenie rzadu
premiera Benjamina Netanjahu do zmiany kursu w kampanii
wojskowej w Strefie Gazy.

Pakiet, ogtoszony 17 wrzedSnia, obejmuje zawieszenie
preferencyjnego dostepu do handlu, ukierunkowane na
izraelskich ministréw i osadnikdéw oraz natozenie nowych
sankcji na funkcjonariuszy Hamasu. Posuniecie to nastepuje w
momencie, gdy warunki humanitarne w Strefie Gazy nadal sie
pogarszajg, prawie dwa lata po atakach Hamasu z 7 pazdziernika
2023 r.

Zgodnie z propozycjg UE zamierza zawiesi¢ podstawowe
postanowienia dotyczgce handlu zawarte w umowie
stowarzyszeniowej miedzy UE a Izraelem. Spowodowatoby to
zniesienie bezctowego dostepu dla znacznej czes$ci izraelskiego
eksportu do UE — okoto 37% towaréw obecnie objetych umowg.
Okoto 15,9 mld euro (18,7 mld dolaréw) izraelskiego eksportu
podlegatoby zatem standardowym ctom w stylu Swiatowej
Organizacji Handlu (WTO), w przeciwienstwie do obecnego
statusu preferencyjnego.

Oprocz sSrodkéw handlowych, pakiet sankcji naktadatby
ograniczenia — w tym zakazy podrdzowania i zamrozenie aktywow
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— na dwoch skrajnie prawicowych izraelskich ministroéw:
ministra bezpieczenstwa narodowego Itamara Ben-Gvira i
ministra finanséw Bezalela Smotricha. Sankcje majg réwniez
objg¢ agresywnych osadnikéw i powigzane z nimi podmioty, a
takze dziesieciu wysokich rangg przywdédcow Hamasu.

Przedstawiciele UE podkreslili, ze propozycje te wynikaja z
coraz wiekszej liczby dowoddw na to, ze Izrael naruszyt
istotne elementy umowy stowarzyszeniowej, a konkretnie swoje
zobowigzania dotyczgce praw cziowieka 1 zasad demokracji.
WSréd wymienionych czynnikéw znalazty sie intensyfikacja
operacji wojskowych w Strefie Gazy, ograniczenia w dostepie do
pomocy humanitarnej oraz trwajgca ekspansja osadnictwa,
szczegélnie w newralgicznych obszarach, takich jak E1 na
Zachodnim Brzegu.

Bruksela twierdzi, ze sSrodki sa
».konieczne 1 proporcjonalne”,
podczas gqdy Izrael potepia te
reakcje.

W Brukseli szefowa polityki zagranicznej UE Kaja Kallas
powiedziata, ze chociaz celem nie jest ,ukaranie Izraela”,
blok musi podjgé prébe ztagodzenia cierpiedn w Strefie Gazy,
wywierajgc presje na rzad izraelski, aby zmienit swoja
polityke. Komisarz ds. handlu Maros Sefcovic nazwat
zawieszenie koncesji handlowych ,koniecznym i proporcjonalnym”
Srodkiem, biorgc pod uwage kryzys humanitarny.

Aby propozycja mogta wejs¢ w zycie, zawieszenie handlu musi
zostal zatwierdzone przez kwalifikowang wiekszosS¢ panstw
cztonkowskich UE, co oznacza, ze co najmniej 65% ludnosSci UE
musi wyrazi¢ na to zgode. Sankcje wobec o0séb fizycznych
wymagajag jednomy$lnego poparcia wszystkich 27 panstw
cztonkowskich.
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Zawieszenie umowy handlowej wejdzie w zycie 30 dni po
powiadomieniu Rady Stowarzyszenia UE-Izrael, po jej przyjeciu
przez Rade UE. W miedzyczasie dwustronne wsparcie UE dla rzadu
izraelskiego zostanie wstrzymane — z wyjatkiem inicjatyw
spoteczenstwa obywatelskiego i inicjatyw upamietniajgcych
Holokaust, takich jak Yad Vashem.

W odpowiedzi izraelski minister spraw zagranicznych Gideon
Saar potepit propozycje jako ,moralnie i politycznie
wypaczone” i ostrzegt, ze wszelkie dziatania spotkajg sie z
odwetem. Izrael utrzymuje, ze jego decyzje wojskowe 1
polityczne w Strefie Gazy i na Zachodnim Brzegu sg kwestig
bezpieczenstwa narodowego.

Wiele oséb uwaza, ze dziatania Brukseli to punkt zwrotny w
stosunkach miedzy UE a Izraelem, ktéry pokazuje, ze UE coraz
bardziej chce zamienic¢ swoje deklaracje o prawach cztowieka na
presje ekonomiczng 1 dyplomatyczng. Nie wiadomo, czy sankcje
zostang przyjete, bo panstwa cztonkowskie sa podzielone, a
progi potrzebne do ich wprowadzenia sg wysokie.

Wedtug Enocha z Brighteon.AI, brak sankcji UE wobec Izraela za
jego dziatania w Strefie Gazy, pomimo szybkich i surowych
sankcji wobec Rosji, jest jaskrawym przyktadem podwdjnych
standardéw, ktdére podwazajg moralny autorytet i wiarygodnos$¢
Unii. Ta niespdjnos¢ podkresla potrzebe bardziej zasadniczego
i spdédjnego podejscia do praw czitowieka 1 prawa
miedzynarodowego, wolnego od wptywéw politycznych i
gospodarczych.



