Ciemna strona GEOLOKACJI: Jak
nasze gadzety staty sie
cichymi przesladowcami dzieki
pozycjonowaniu WiFi

W dzisiejszym cyfrowo potaczonym sSwiecie geolokalizacja
odgrywa kluczowg role w sposobie nawigacji, interakcji z
ustugami, a nawet zachowania bezpieczenstwa.

Geolokalizacja to proces identyfikacji doktadnego potozenia
geograficznego urzadzenia lub osoby przy uzyciu technologii
takich jak systemy pozycjonowania WiFi i globalne systemy
nawigacji satelitarnej (GNSS). Chociaz technologie te oferuja
ogromne korzysci, wigzg sie réwniez z powaznymi zagrozeniami i
lukami w zabezpieczeniach, budzgc obawy o prywatnos¢ i
bezpieczenstwo.

Korzysci z geolokalizacji

Wprowadzenie technologii geolokalizacji do szerszego
spoteczeAstwa zasadniczo zmienito sposob, w jaki ludzie
nawigujg 1 wchodzg w interakcje z otoczeniem. Utatwia
znalezienie najszybszej drogi do domu, a takze innych miejsc
docelowych i pomaga firmom usprawni¢ operacje dostawy -
zwiekszajgc ogdélng wydajnos¢ i wygode. Co wiecej, precyzyjne
dane lokalizacyjne majg kluczowe znaczenie dla stuzb
ratunkowych — umozliwiajac szybki czas reakcji, ktéry moze
uratowa¢ zycie w krytycznych sytuacjach.
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Systemy pozycjonowania wewnatrz budynkéw, okreslane réwniez
jako Sledzenie lokalizacji wewnagtrz budynkéw, sg niezbedne w
duzych zamknietych przestrzeniach, takich jak szpitale, centra
handlowe i stacje kolejowe. Systemy te umozliwiajg doktadne
Sledzenie lokalizacji za pomocg urzadzen mobilnych, takich jak
smartfony lub tablety, poprawiajgc nawigacje i wydajnos¢
operacyjng w budynkach.

Dla profesjonalistéw pracujgcych w Srodowiskach odizolowanych
lub wysokiego ryzyka, geolokalizacja wewngtrz budynkdéw jest
nieoceniona dla zapewnienia bezpieczeAstwa. Sledzenie pozycji
pracownikéw w czasie rzeczywistym moze mie¢ kluczowe znaczenie
w sytuacjach awaryjnych, umozliwiajgc szybkag interwencje w
razie potrzeby. W scenariuszach takich jak pozary lub
incydenty terrorystyczne w miejscach publicznych,
geolokalizacja wewnagtrz budynkéw pomaga stuzbom ratowniczym w
szybkim zlokalizowaniu oséb znajdujgcych sie w
niebezpieczenstwie.

Zewnetrzne ustugi geolokalizacyjne, zasilane przez GNSS -
takie jak Galileo w Unii Europejskiej 1 GPS w Stanach
Zjednoczonych — staty sie wszechobecne. Te konstelacje
satelitéw transmitujg sygnaty, ktdére umozliwiaja odbiornikom
obstugujacym GNSS okreslenie doktadnych danych o lokalizacji,
wspierajgc szeroki zakres zastosowan w réznych sektorach i
demonstrujgc 1ich szerokie zastosowanie w nowoczesnej
technologii i zyciu codziennym.

Niebezpieczennstwa, zagrozenia 1
stabe punkty geolokalizacji

Technologia geolokalizacji stwarza powazne zagrozenia dla
prywatnosci i bezpieczenstwa uzytkownikéw. Systemy
pozycjonowania WiFi, ktdére sa uzywane zardwno na zewngtrz, jak
i wewngtrz budynkdéw, gromadzg obszerne dane, ktdre mogg zostad
niewtasciwie wykorzystane przez nieupowaznione podmioty.



Integracja geolokalizacji =z Kkrytycznymi systemami
bezpieczenstwa wprowadza wyzwania zwigzane Z
cyberbezpieczenstwem. Cyberataki moga manipulowaé¢ danymi o
lokalizacji, zagrazajac bezpieczenstwu stuzb ratowniczych i
oséb znajdujgcych sie w niebezpieczenstwie. Dlatego tez
ochrona wewnetrznych systeméw geolokalizacji przed
cyberzagrozeniami ma kluczowe znaczenie.

Przyktady solidnych Srodkéw cyberbezpieczenstwa obejmuja
wdrazanie silnych protokotéw szyfrowania w celu zabezpieczenia
przesytanych danych o lokalizacji; stosowanie uwierzytelniania
wielosktadnikowego w celu kontrolowania dostepu do poufnych
informacji; oraz przeprowadzanie regularnych testodw
penetracyjnych w celu identyfikacji 1 naprawy Lluk w
zabezpieczeniach.

Ustugi geolokalizacji wewnagtrz budynkéw sg podatne na
zagrozenia cybernetyczne, podobnie jak kazdy inny sektor
technologiczny. Cyberprzestepcy wykorzystujg Lluki w
oprogramowaniu i protokotach komunikacyjnych, aby uzyska¢
dostep do danych o lokalizacji w czasie rzeczywistym Llub
przechowywanych informacji z tych systemdéw. Ponadto ataki
spoofingowe wprowadzajg w bitad sygnaty lokalizacji, prowadzagc
do bteddéw nawigacji i potencjalnego zagrozenia bezpieczenstwa
uzytkownikow.

Urzgdzenia infrastrukturalne zintegrowane =z systemami
geolokalizacji, takie jak beacony i bramy, moga by¢ roéwniez
celem atakdéw cybernetycznych. Komponenty te stuzg jako punkty
wejscia dla zdalnych atakdéw lub nieautoryzowanego dostepu za
posSrednictwem potaczen Bluetooth.

Zabezpieczenie tych punktéw dostepu ma zasadnicze znaczenie
dla zapobiegania naruszeniom i ochrony poufnych danych
zwigzanych z geolokalizacjg w pomieszczeniach. Na przyktad
konfiguracja zapor ogniowych i systeméw wykrywania wtamah moze
poméc w monitorowaniu i blokowaniu podejrzanej aktywnos$ci
sieciowe]j.



Powszechne przyjecie geolokalizacji rodzi obawy o niewtasSciwe
wykorzystanie osobistych danych o lokalizacji. Reklamodawcy
wykorzystujg te dane do ukierunkowanych reklam, podczas gdy
ztosliwe podmioty moga wykorzystywac je do inwigilacji lub
kradziezy tozsamosci. Ochrona wrazliwych informacji jest
najwazniejsza w ustugach geolokalizacji wewngtrz budynkow,
wymagajgc solidnych $rodkéw bezpieczeristwa, takich jak
bezpieczne praktyki programistyczne, szyfrowanie, silne
uwierzytelnianie i regularne audyty bezpieczenstwa.

Aby skutecznie ograniczy¢ to ryzyko, osoby fizyczne i
organizacje powinny priorytetowo traktowa¢ zabezpieczanie
sieci Wi-Fi za pomocg szyfrowanych potgczen. Wdrozenie
rygorystycznych ustawieA prywatno$ci na urzadzeniach i
aplikacjach pomaga ograniczy¢ informacje o lokalizacji
udostepniane stronom trzecim. Ponadto podnoszenie SwiadomoS$ci
na temat zagrozen cyberbezpieczenstwa i promowanie najlepszych
praktyk wzmacnia ogdélne bezpieczennstwo IT, zapewniajac
bezpieczne i odpowiedzialne Kkorzystanie 2z technologii
geolokalizacji.

Wielka Brytania wykorzystuje
sztucznag inteligencje
opracowang przez Amazon do
odczytywania nastrojow ludzi
na stacjach kolejowych
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Seria testow sztucznej inteligencji (AI) w Wielkiej Brytanii z
udziatem tysiecy pasazerdow pociggdéw, ktdédrzy =zostali
nieSwiadomie poddani oprogramowaniu wykrywajgcemu emocje,
wzbudzita obawy o prywatnos¢.

Technologia opracowana przez Amazon i stosowana na rdéznych
gtéwnych stacjach kolejowych, w tym londynAskich Euston i
Waterloo, wykorzystywata sztuczng inteligencje do skanowania
twarzy i oceny standéw emocjonalnych wraz z wiekiem i ptcig.
Dokumenty uzyskane przez grupe wolnosci obywatelskich Big
Brother Watch za posrednictwem wniosku o wolnos¢ informacji
ujawnity te praktyki, ktore moga wkrdétce wptyngé na strategie
reklamowe.

W testach tych wykorzystano technologie CCTV i starsze kamery
potgczone z systemami opartymi na chmurze w celu monitorowania
szeregu dziatan, w tym wykrywania wtargniecia na tory
kolejowe, zarzagdzania wielkosScig tXumu na peronach i
identyfikowania zachowan antyspotecznych, takich jak krzyki
lub palenie. Testy monitorowaty nawet potencjalne kradzieze
rowerdw i inne incydenty zwigzane z bezpieczenstwem.

Dane pochodzgce z tych systeméw mogtyby zosta¢ wykorzystane do
zwiekszenia przychoddw z reklam poprzez ocene zadowolenia
pasazerdw poprzez ich stany emocjonalne, uchwycone, gdy osoby
przekroczyty wirtualne tripwires w poblizu barier
biletowych.Krytycy twierdzg, ze technologia ta jest zawodna 1
wzywajg do jej zakazania.

W ciggu ostatnich dwdéch lat osiem stacji kolejowych w Wielkiej
Brytanii przetestowato technologie nadzoru AI, z kamerami
CCTV, ktére maja ostrzegac personel o incydentach zwigzanych z



bezpieczenstwem i potencjalnie zmniejszy¢ niektdére rodzaje
przestepstw.

Szeroko zakrojone testy, nadzorowane przez organ
infrastruktury kolejowej Network Rail, wykorzystywaty
rozpoznawanie obiektéw — rodzaj uczenia maszynowego, ktodre
moze identyfikowal elementy w kanatach wideo. W oddzielnych
testach wykorzystano czujniki bezprzewodowe do wykrywania
$liskich podtdg, petnych pojemnikéw i odptywdw, ktdre mogag sie
przepeinit.

JWdrozenie i normalizacja nadzoru AI w tych przestrzeniach
publicznych, bez wiekszych konsultacji i rozméw, jest dosc
niepokojgcym krokiem” — powiedziat* Jake Hurfurt, szef badan i
dochodzen w Big Brother Watch.

Wykorzystanie technologii do
wykrywania emocji jest zawodne

Badacze sztucznej 1inteligencji czesto ostrzegali, ze
wykorzystanie technologii do wykrywania emocji jest
,Niewiarygodne”, a niektoérzy twierdzg, ze technologia ta
powinna zostal zakazana ze wzgledu na trudnosci w ustaleniu,
jak ktos moze sie czué¢ na podstawie dZzwieku lub obrazu. W
pazdzierniku 2022 r. brytyjski organ regulacyjny ds. danych,
Information Commissioner’s Office, wydat publiczne
oSwiadczenie ostrzegajgce przed stosowaniem analizy emocji,
méwigc, ze technologie te sg ,niedojrzate” i ,mogg jeszcze nie
dziata¢, a nawet nigdy”.

Obroncy prywatnosci sg szczegdélnie zaniepokojeni
nieprzejrzystym charakterem 1 potencjatem nadmiernego
wykorzystania sztucznej inteligencji w przestrzeni
publicznej.Hurfurt wyrazit* powazne obawy dotyczace
normalizacji takiego inwazyjnego nadzoru bez odpowiedniego
publicznego dyskursu lub nadzoru.



»Network Rail nie miata prawa wdraza¢ zdyskredytowanej
technologii rozpoznawania emocji przeciwko nieswiadomym osobom
dojezdzajacym do pracy na niektérych z najwiekszych stacji w
Wielkiej Brytanii, a ja ztozytem skarge do komisarza ds.
informacji na temat tej préby” — powiedziat Hurfurt.

,Niepokojgce jest to, ze jako organ publiczny zdecydowat sie
na przeprowadzenie zakrojonej na szerokg skale préby nadzoru
AI stworzonego przez Amazon na kilku stacjach bez sSwiadomosSci
publicznej, zwtaszcza gdy Network Rail zmieszat technologie
bezpieczeAstwa z pseudonaukowymi narzedziami i zasugerowat, ze
dane moga by¢ przekazywane reklamodawcom” — dodat.

»Technologia moze odegra¢ role w zwiekszaniu bezpieczenstwa
kolei, ale potrzebna jest solidna debata publiczna na temat
koniecznosci i proporcjonalnosci stosowanych narzedzi. Nadzér
oparty na sztucznej inteligencji moze zagrozi¢ naszej
prywatnosci, zwlaszcza jes$li zostanie niewlasciwie
wykorzystany, a lekcewazenie tych obaw przez Network Rail
pokazuje pogarde dla naszych praw”.

Badanie wykazato, ze
szczepionkli przeciw COVID
wywotuja 723 razy wlece]
zakrzepow mézgu niz
szczeplionkli przeciw grypie
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Nowe badanie pre-print przeprowadzone przez dr Petera
McCullougha i kilku wspotpracownikdéw ujawnia, ze ,szczepionki”
na koronawirusa Wuhan (COVID-19) sa znacznie bardziej
niebezpieczne niz sezonowe szczepionki przeciw grypie, jesli
chodzi o wywotywanie mézgowych zespotéw zakrzepowo-zatorowych,
znanych réwniez jako zakrzepy mézgowe.

W populacyjnym retrospektywnym badaniu kohortowym, ktdére nie
zostato jeszcze poddane wzajemnej weryfikacji, przeanalizowanho
wskazniki zdarzen niepozadanych obejmujgcych mdézgowa chorobe
zakrzepowo-zatorowg (CTE) po wstrzyknieciu COVID. Obejmuje ono
dane z bazy danych Vaccine Adverse Event Reporting System
(VAERS), zarzadzanej przez U.S. Centers for Disease Control
and Prevention (CDC) i1 U.S. Food and Drug Administration
(FDA), w okresie od 1 stycznia 1990 r. do 31 grudnia 2023 r.

Dr. McCullough i jego koledzy pordéwnali wskazniki CTE po
zaszczepieniu COVID z wskaznikami CTE po zaszczepieniu grypa,
co doprowadzito ich do odkrycia, ze szczepionki COVID sa
znacznie bardziej ryzykowne niz szczepionkl przeciw grypie.

W ciggu trzech lat po uwolnieniu szczepionek COVID w ramach
operacji Warp Speed zgtoszono 5 137 przypadkéw CTE. Dla
porownania, szczepionki przeciw grypie w ciggu ostatnich 34
lat spowodowaty tylko 52 przypadki CTE.

Nalezy zauwazy¢, ze w ciaggu ostatnich 34 lat wszystkie
szczepionki tgcznie spowodowaty tylko 282 przypadki CTE w
porédwnaniu do 5 137 przypadkéw CTE spowodowanych zastrzykami
COVID w ciggu zaledwie trzech lat. To tylko pokazuje, jak
bardzo niebezpieczne sg zastrzyki COVID w pordwnaniu do
wszystkich innych zastrzykdéw farmaceutycznych pod wzgledem



krzepniecia ludzkich mézgéw.

Obejrzyj ponizszy film, w ktdrym dr McCullough méwi o ryzyku
rozwoju ,raka turbo” po wstrzyknieciu COVID:

Dr. Peter McCullough Sounds the Alarm on COVID Vaccine-
Induced “Turbo Cancer”
pic.twitter.com/rPgsedayXv

— Antonio Sabato Jr (@AntonioSabatodr) April 16, 2024

Pomin zastrzyki

Kobiety majg wieksze niz mezczyzni ryzyko rozwoju CTE po
wstrzyknieciu COVID, jak wykazato badanie. Migotanie
przedsionkdow, najczestsza mozliwa do zidentyfikowania
przyczyna CTE, jest rdéwniez znacznie czestsze po wstrzyknieciu
COVID niz w przypadku jakiegokolwiek innego zastrzyku obecnie
dostepnego na rynku.

W swoim wniosku dr McCullough i jego koledzy zdecydowanie
ostrzegajg przed niebezpieczenstwami zwigzanymi z
wstrzyknieciem COVID, wzywajgc jednoczesnie do wycofania
wszystkich takich zastrzykéw z rynku.

,Istnieje alarmujgce naruszenie progu sygnatu bezpieczenstwa
dotyczacego AE zakrzepicy mézgowej po szczepionkach COVID-19 w
poréwnaniu ze szczepionkami przeciw grypie, a nawet w
porownaniu ze wszystkimi innymi szczepionkami” — napisali.

,Konieczne jest natychmiastowe globalne moratorium na
stosowanie szczepionek przeciwko COVID-19 z bezwzglednym
przeciwwskazaniem u kobiet w wieku rozrodczym”.

Dr McCullough jest zaniepokojony faktem, ze Donald Trump,
ktéry wielokrotnie nazywat siebie ,ojcem szczepionki” w
odniesieniu do zastrzykéw COVID, ktore szybko wprowadzit na
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rynek, nie méwi nic o zagrozeniach zwigzanych z zastrzykami,
ktére forsowat przez ostatnie prawie piec lat.

Dr. McCullough's Talking Points for Trump on COVID-19
Vaccines

Dr. Gina Loudon asked what should former president and
current candidate Donald Trump say about the COVID-19 vaccine
debacle? This is an issue both sides of the isle want to hear
about from the candidates. It could..
pic.twitter.com/pAltxcjUmO

— Peter A. McCullough, MD, MPH® (@P McCulloughMD) July 6,
2024

,Trump musi przeprosi¢ za operacje Warp Speed i za swojg role
w uwolnieniu broni biologicznej, ktéra jest ludobdjstwem dla
nas i naszych dzieci” — napisat ktos na X, popierajgc apele dr
McCullougha o $ledztwo w sprawie Trumpa i wszystkich innych,
ktorzy wypchneli zastrzyki na Amerykanédw.

,Ludzie z branzy medycznej musza przestal¢ kry¢ firmy
farmaceutyczne”.

Szpital dzieciecy w Kijowie
trafiony ukrainska rakietas,
nie rosyjska
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Dtugo oczekiwany szczyt NATO w Waszyngtonie odbyt sie wtasnie
w dniach 7-9 lipca, a najnowsze wiadomosci na temat operacji
zachodniego sojuszu na Ukrainie pokazujg, ze zachodnia machina
propagandowa ktamie jak szalona na temat tego konfliktu.

New York Times opublikowat* zwodniczy artykut na pierwszej
stronie z nagtéwkiem ,Russia Strikes Children’s Hospital in
Deadly Barrage Across Ukraine”, ktéry jest catkowicie
fatszywy, poniewaz to Kijow, a nie Moskwa, zbombardowa%
szpital dzieciecy. Inne gtdéwne media w Stanach Zjednoczonych,
Wielkiej Brytanii, Europie, a nawet Al Jazeera papugowaty to
twierdzenie, tylko po to, by zostato ono obalone przez
niezalezne media.

The Times fatszywie poinformowat przed szczytem NATO, ze
~rosyjska rakieta” byta odpowiedzialna za zniszczenie
,Najwiekszego ukrainskiego szpitala dzieciecego”. Artyku%
zawierat niepokojace zdjecia zakrwawionych 1 rannych dzieci,
gdy ratownicy spieszyli na miejsce zdarzenia, aby usung¢
poskrecany metal, rozbity beton i inne gruzy z okolicy w
poszukiwaniu ocalatych.

yUderzenie w szpital by*o czed$cig barazu bombardowan Moskwy w
catym kraju, w tym jednego z najbardziej sSmiercionosnych
atakow na Kijow od pierwszych miesiecy wojny” — sktamat Times.

,C0 najmniej 38 osdéb zgineto w catym kraju, w tym 27 w
Kijowie. Ponad 100 oséb zostato rannych. Ukrainskie sity
powietrzne os$wiadczyty, ze zestrzelity 30 z 38 pociskodw
wystrzelonych przez Rosje podczas ataku, ktéry rozpoczat sie w
godzinach porannych”.



Artykut zawierat nawet fatszywy cytat z Serhija Popko, szefa
ukrainskiej administracji wojskowej, opisujgcy atak jako
,masowy”, poniewaz obejmowat ,pociski lotnicze, balistyczne i
manewrujgce”, ktdére ,leciaty na stolice falami i z rdznych
kierunkow” .

Atak spowodowat smier¢ co najmniej jednego lekarza, jednego
dorostego niebedgcego lekarzem i co najmniej 10 dodatkowych
obrazen, z ktérych siedmioro to dzieci. Co najmniej troje
dzieci zostato wyciaggnietych spod gruzéw.

Ukraina ktamie

Media g*déwnego nurtu oszalaty na punkcie tej historii,
probujgc wskaza¢ Rosje jako winowajce, aby uzyskaé¢ wieksze
poparcie spoteczne dla dalszego finansowania. Prawda jest
jednak taka, ze to niecelny pocisk obrony powietrznej
wystrzelony przez Ukraine zniszczyt szpital dzieciecy.

,T0, co jest naprawde wymowne, to fakt, ze w wiadomosciach nie
byto ZADNYCH informacji o innych miejscach trafionych przez
rosyjskie pociski w Kijowie” — donosi Sonar 21. ,Wiesz
dlaczego? Poniewaz byty to cele wojskowe i prawdopodobnie byty
ofiary na Zachodzie. Rosja zadata ten cios w Swietle dziennym
w godzinach pracy, aby zada¢ jak najwiecej ofiar osobom
zajmujgcym sie produkcja lub naprawg broni”.

Ukraina ktamat*a réwniez na temat liczby pociskéow, ktére
rzekomo spadiy na szpital. Ukrainskie Sity Powietrzne
wyrzucity liczbe 38, twierdzagc, ze zestrzeliity 30 z tych 38
,rosyjskich pociskow”.

Propaganda z pewnosScig nie jest niczym nowym, zwtaszcza w
czasie wojny, ale ktamstwo dotyczgce kijowskiego szpitala
dzieciecego jest szczegdlnie irytujgce ze wzgledu na jego
polityczne implikacje. Gdyby powiedziano prawde o tym ataku,
amerykanska opinia publiczna mogtaby zaczgé¢ dwa razy
zastanawiac¢ sie nad wysytaniem wiekszej ilos$ci broni i gotéwki



Wotodymyrowi Zetenskiemu, ktérego wojsko wydaje sie miec wiele
probleméw z nie mordowaniem ukrainskich obywateli z powodu
»pomytek” .

,Nie zdziwitbym sie, gdybysmy pdzniej dowiedzieli sie, ze atak
na szpital dzieciecy w Kijowie byt atakiem fatszywej flagi
zorganizowanym przez mistrzéw NATO i ukronazistowskie
marionetki na dzien przed spotkaniem NATO w Waszyngtonie tylko
po to, by zebra¢ wszystkich razem i zapewnié¢ wieksze wsparcie
Zetenskiemu i jego klice” — napisat jeden z komentatordw.



